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Abstract— This paper presents a prototype of an offline signature verification system that use an elastic matching algorithm, called
Dynamic Time Warping (DTW), to measure similarity between two sequences which may vary in time. It works by extracting the
vertical projection feature from the signature images and comparing its similarity. Moreover, is presented a technique to align geome-
trically the signature, aiming better the system inputs in order to receive better results.
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Resumo— Este artigo apresenta um protétipo de um sistema de verificagdo de assinaturas offline que utiliza algoritmo de correspon-
déncia elastica, chamado Dynamic Time Warping (DTW), para medir similaridades entre duas seqtiéncias que podem variar no tem-
po. Funciona extraindo a projecao vertical das imagens das assinaturas e compara suas similaridades. Adicionalmente, é apresentada
uma técnica para alinhar geometricamente a assinatura, com o objetivo de melhorar as entradas do sistema no intuito de obter melho-

res resultados.
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1 Introducdo

Verificagdo de assinatura, assim como todas as ou-
tras biometrias, € um método baseado em caracteris-
ticas comportamentais individuais, tendo como base
gue pessoas possuem maneiras particulares de escre-
ver sua assinatura. Este método biométrico possui
boa aceitacdo por ser pouco invasiva e ter baixo cus-
to de aquisicdo, além de ser aplicavel em diversas
situacBes, onde assinaturas ja sdo utilizadas como
autenticacdo de documentos, assinatura de cheques,
cartdes de crédito, dentre outras.

Existem duas abordagens para se trabalhar com
verificacdo de assinaturas: on-line e off-line. Méto-
dos de verificacdo on-line possuem acesso as infor-
mac0es inerentes aquela assinatura durante o pro-
cesso de escrita, ja os métodos de verificacdo off-line
tém acesso apenas a imagem depois de capturada.

O maior desafio dos métodos de verificacdo de
assinaturas é determinar se uma assinatura em ques-
tdo €, de fato, escrita por quem afirma ser e, se falsi-
ficacbes podem ser identificadas. Diversas técnicas
ja foram exploradas pela literatura buscando superar
este desafio, e bons resultados também foram alcan-
cados utilizando Méaquina de Vetores de Suporte,
Modelos Escondidos de Markov, Redes Neurais Ar-
tificiais, Analise do Componente Principal, dentre
outras.

O método implementado por este artigo foi ori-
ginalmente proposto por Piyush et. al (2007) e, tra-
balha com Dynamic Time Warping (DTW), que é
uma técnica de comparacdo de padrdes, originada na
area de reconhecimento de fala, que busca encontrar
similaridade entre duas sequencias, baseada no ali-
nhamento temporal do modelo a ser verificado e do

modelo referéncia. O algoritmo DTW se propde a
encontrar o melhor caminho entre dois padrdes, a-
través de uma matriz de associacdo de indices.

A partir deste capitulo, este artigo esta estrutu-
rado da seguinte forma: na secdo 2, Pré-
processamento, apresenta-se a forma com que as
imagens sdo tratadas antes de serem submetidas ao
algoritmo; na secdo 3, Algoritmo Dynamic Time
Warping, a versao cléssica do algoritmo é apresenta-
da e descrita; na secdo 4, Modificacdo no Algoritmo
DTW, mostra-se a proposta de alteracdo do algorit-
mo tradicional; na secéo 5, Metodologia, é mostrado
como o algoritmo foi utilizado; na secdo 6, Base de
Dados, é descrita a base de dados que foi utilizada
pelo protétipo para testes de verificagdo; na sec¢éo 7,
Resultados Experimentais, sdo apresentados os re-
sultados obtidos; na se¢do 8, Consideracbes Finais,
sdo feitos alguns comentarios sobre o desenvolvi-
mento do projeto.

2 Pré-processamento

Na abordagem utilizada, trabalhou-se com imagens
gue apos a aquisicdo, foram convertidas em imagens
binérias, para que a extragdo de caracteristicas fosse
dada de uma forma mais precisa.

Também € proposta uma modificagdo escalar a
imagem, rotacionando-a com objetivo de deixé-la
alinhada geometricamente, ou proximo disso.

Diversas caracteristicas de dimens&o Unica po-
dem ser extraidas das assinaturas, como: Projecdo
Vertical (PV), Projecdo Horizontal (PH), contorno
superior, contorno inferior, dentre outras. Ao longo
deste trabalho, utilizou-se a PV, adquirida das ima-
gens somando a quantidade de pixels preenchidos
em cada coluna da imagem (Fig. 1), formando um
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vetor de caracteristica para cada imagem, para que
sejam submetidos ao algoritmo DTW.
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Figura 1: Projego vertical de uma imagem de assinatura.

A fim de tornar as caracteristicas mais sensiveis
as mudancas de escala, os valores da projecdo verti-
cal foram normalizados pela raiz quadrada do tama-
nho da mesma, ja que o referenciado autor considera
uma caracteristica estavel e com um bom poder de
solugdo.

2.1 Alinhamento Geométrico

O angulo de rotacdo é escolhido empiricamente,
definido pelo tamanho da menor projecéo horizontal
da assinatura.

No artigo original, os autores rotacionam a i-
magem como um todo, considerando que a assinatu-
ra esteja centralizada na imagem, o que, na base de
assinaturas que utilizamos, nem sempre é verdade.
Para isso, antes de efetuar a rotacdo na imagem,
detecta-se o centro da assinatura, capturando as co-
ordenadas dos primeiros pixels pretos a direita, es-
querda, acima e abaixo. De posse destes pontos, é
calculado entdo o centro da assinatura, e a rotacao é
feita sob este. Todavia, ainda ndo se tem o sentido
para o qual a rotacdo serd feita e, para isso, utilizou-
se um algoritmo para detec¢do do sentido, explicado
a seguir:

Sdo analisados os pixels entre o intervalo dos
primeiros pixels a esquerda e a direita, de baixo para
cima, contabilizando-se a quantidade de pixels bran-
cos até o primeiro pixel preenchido acima. Feito isso
no intervalo da assinatura, somam-se os pixels de
antes do centro da assinatura, e os de depois, tendo
como limite superior, também o valor do centro da
assinatura (Fig. 2). Com estas somas, entende-se que
o valor da menor soma, é o lado mais préximo da
base, o qual tem que ser movido para cima.

Feita a rotacdo, os cantos da imagem podem
perder a cor, 0 que prejudicaria o resultado da mon-
tagem da PV, para isso, apos a rotacdo é feita uma
coloracdo dos cantos que forem necessarios, para
que os mesmos figuem com a mesma cor do fundo
da imagem. Além do mais, é necessério fazer um
corte na imagem, para adequa-la ao tamanho pa-
drdo, pois com a rotagdo a imagem teve seu tamanho
alterado.
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Figura 2: Exemplo de funcionamento do algoritmo e alinhamento
geométrico.

3 Algoritmo Dynamic Time Warping (DTW)

O DTW é um algoritmo baseado em programacao
dindmica, que faz comparagdo de padrdes, ndo ne-
cessariamente do mesmo tamanho, baseada em suas
formas, que podem variar com o tempo (Fig. 3). A
idéia basica é comparar caracteristicas de um de-
terminado padrdo a ser verificado com um padréo
referéncia previamente cadastrado.

Este algoritmo tem sido utilizado para comparar
diferentes padrbes de falas, como se pode ver em
Poli et al (2007).

Algumas das principais vantagens da utilizacdo
do algoritmo DTW é sua simplicidade, ou seja, ndo
requer modelos matematicos complexos. Seus Unicos
requisitos sdo amostras das classes a serem compa-
radas.

3.1 Funcionamento
O funcionamento do algoritmo DTW cléssico é defi-
nido a sequir:

1) Considerando dois padrdes, em vetores, a
serem comparados, aqui chamados por R e V, mode-
lo referéncia e modelo a ser verificado, respectiva-
mente, monta-se uma matriz de tamanho RxV. Por
conveniéncia, coloca-se 0 menor padrdo no eixo Y
da matriz, deixando o maior ao longo do eixo X.

2) Monta-se entdo a matriz de distancias acu-
muladas, considerando seus indices iniciais os da
extremidade inferior esquerda (Fig. 4).

A 3|33 = |Ri - Vj| + DA[i-1, 0]
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Figura 3: Exemplo de preenchimento da matriz de distancias acumu-
ladas.
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a) Primeiramente, primeiro elemento é preen-
chido, calculando a distancia absoluta entre os dois
primeiros elementos de cada vetor.

b) Posteriormente, preenchem-se os itens da
primeira linha, calculando para cada item a soma da
distancia absoluta dos elementos daquela posicdo de
cada vetor, com o valor do elemento da coluna ante-
rior a esquerda:

DA[0,Vj]=|Ri - Vj|+ DA[0, j-1] 1)

c) Apbs a primeira linha ter sido preenchida,
os itens da primeira coluna devem ser preenchidos,
calculando para cada item a soma da distancia abso-
luta dos elementos daquela posi¢do de cada vetor,
com o valor do elemento da linha anterior abaixo:

DA[RI,0]=|Ri- Vj|+ DA[i-1,0] )

d) De posse das primeiras linha e coluna da
matriz preenchidas, calculam-se os valores dos ele-
mentos restantes, da esquerda para a direita e de
baixo para cima, onde se soma o valor da distancia
absoluta dos elementos daquela posicdo de cada ve-
tor, com o menor valor dentre os primeiros elemen-
tos anteriores & esquerda, abaixo, e a diagonal:

DA[RI, Vj] =|Ri - Vj| +

. - . A ®)

min(DAJi, j-1] DA[i -1, j] DAJi -1, j —1])

3) De posse da matriz de distancias acumula-
das completa, calcula-se a soma dos valores do me-
Ihor caminho entre os pontos final e inicial, encon-
trados partindo do ponto final, superior a direita,
escolhendo sempre 0 menor valor dentre os trés pré-
ximos a esquerda, abaixo e a diagonal (Fig. 5). Na
ocasido de valores iguais, a preferéncia é dada ao
elemento da diagonal.

4) Feito isso, a distancia DTW é calculada di-
vidindo a soma dos elementos do melhor caminho
pelo tamanho do modelo referéncia.
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Figura 4: Exemplo de funcionamento da soma dos valores do vetor
de melhor caminho.

O melhor caminho, C={c1, c2, ..., cK}, de ta-
manho K, entre duas seqiiéncias R={r1, r2, ..., rN}
e V={vl, v2, ..., vM}, de tamanhos N e M, respecti-
vamente, deve satisfazer algumas condicdes:
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1) Condigdo de Limite: c1=(1,1) e cK= (n,m),
que indica que o melhor caminho deve comecar e
terminar em diagonais de cantos opostos na matriz.

2) Condicdo de Continuidade: Dado wK=(a,
b), entdo wk-1=(a’, b’) onde a-a’<l e b-b’<l. Esta
condicdo restringe os passos permitidos na formacéo
do vetor do melhor caminho para células adjacentes,
incluindo células diagonalmente adjacentes.

3) Monotonicidade: Dado wK=(a, b), entdo
wk-1=(a’, b’) onde a-a’>0 e b-b’>0. Esta condicdo
forca os pontos no melhor caminho a serem mono-
tonicamente espacados no tempo.

4 Modificagdo proposta no algoritmo DTW

A modificacdo proposta ao algoritmo DTW envolve
a adicdo de um fator de estabilidade das diversas
partes da assinatura ao processo.

O método associa um peso a cada item do vetor
de melhor caminho. Pesos estes que modificam a
fungdo de custo do melhor caminho entre as dadas
assinaturas, pois faz com que elas apenas somem 0s
pontos que sdo relevantes.

Dado um conjunto de assinaturas do mesmo au-
tor, onde cada assinatura é representada pela proje-
cdo vertical, seleciona-se um par de assinaturas e
calcula-se 0 melhor caminho entre elas, dado por C=
{c1, c2, c3,..., cK}. Para cada ponto c=(i,j) do cami-
nho, compara-se seus valores de i e j, e, caso sejam
iguais, adiciona-se uma pontua¢do a um vetor de
estabilidade. Esses pontos cujos i e j sdo iguais, e
chamados de Ponto de Combinagéo Direta (PCD).

A existéncia de um PCD em um caminho de
uma assinatura indica que em um determinado pon-
to i da primeira assinatura existe um ponto j corres-
pondente, de regido similar na segunda assinatura.
Logo, para cada ponto de uma assinatura referéncia,
uma pontuagdo é atribuida: 1 (um) caso seja um
PCD, e 0 (zero) caso seja outro ponto qualquer.

Para cada par do conjunto de assinaturas, um
vetor de pontuacdo € montado, de acordo com a
guantidade de PCD. Apbs montados 0s vetores para
as combinaces das assinaturas, é calculada a média
dos valores de cada posi¢do, para formar o vetor de
estabilidade, a ser incluido no céalculo da distancia
DTW.

Uma vez calculado o fator de estabilidade dos
varios componentes da assinatura, esta informacao
deve ser incorporada ao calculo da distancia DTW.
Ao ser somado os valores do melhor caminho, des-
crito no passo 3 (trés) do sub-item A do item 111 des-
te artigo, multiplica-se para cada ponto o item refe-
rente aquela posicgao do vetor de estabilidade.

Esta modificacdo leva em consideracdo a estabi-
lidade das diferentes partes da assinatura, e fornece
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uma melhor medida de dissimilaridade entre duas
assinaturas.

5 Metodologia

Para cada conjunto de assinaturas de um deter-
minado autor, é calculado um limiar e armazenado,
para que seja posteriormente utilizado para verificar
as assinaturas submetidas ao sistema.

Para realizar o calculo do limiar, efetua-se uma
combinacdo dois a dois com todas as assinaturas,
submetendo-as em pares ao algoritmo DTW, sem
combinaces repetidas, para que sejam montadas as
matrizes de distdncias acumuladas, e calculada a
distincia DTW com base no melhor caminho.
Quando o algoritmo a ser executado é o modificado,
¢ montado o vetor de pontuagdes, para cada par de
assinaturas. De posse de todos os vetores de pontua-
cdo, calcula-se o fator de estabilidade descrito em
secOes anteriores e, posteriormente, calcula-se a dis-
tancia DTW para cada par.

O limiar a ser utilizado para comparaces é a
maxima distancia entre as combinaces dos pares.

A andlise de assinaturas submetidas ao sistema
é feita computando a média das distancias DTW da
assinatura submetida, com todas as referéncias ar-
mazenadas. A decisdo sobre a veracidade da assina-
tura em questdo é baseada na comparacgdo desta dis-
tancia média com o limiar armazenado. Para valores
maiores que o limiar, a assinatura em questdao deve
ser considerada falsa.

6 Base de Dados

A base de dados utilizada continha 551 assinaturas,
sendo 343 verdadeiras e 208 falsas, de 33 pessoas.
As falsificagBes eram dos tipos aleatorias, simples e
qualificadas. Todas as assinaturas foram escritas
utilizando caneta esferografica preta, em papel bran-
co com retangulos de bordas pretas, de 8,2 por 2,2
centimetros, que demarcavam o local de assinatura.

Estas diferencas de dois milimetros foram pro-
positalmente colocadas para evitar que, ao assinar,
as pessoas se aproximassem das bordas dos retangu-
los, e, que foram removidas no processo de digitali-
zacdo, que foi realizada por uma multifuncional
Lexmark X1200, utilizando resolucdo de 300dpis, e
em tons de cinza.

Além do mais, todas as pessoas escreveram com
0 papel preso a uma prancheta, com o mesmo fundo
liso e, também, sentados confortavelmente em uma
cadeira sem bragos, com altura de 45 cm do assento
para o chdo e, apoiados de forma natural em uma
mesa, com altura de 80 cm do chéo.
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7 Resultados Experimentais

Nos experimentos realizados, duas abordagens fo-
ram utilizadas: primeiro se tentou replicar o artigo
original, submetendo ao algoritmo uma combinacéo
de trés assinaturas, escolhidas aleatoriamente para
cadastro no sistema, utilizando as demais para veri-
ficagdo.

A segunda abordagem foi a utilizacdo de cinco
assinaturas no cadastro, ao invés de apenas trés, e as
restantes para teste de validacéo.

A primeira abordagem, utilizando DTW modi-
ficado, com o fator de estabilidade, obteve taxas de
Falsa Rejeicdo de 11% e Falsa Aceitacdo de 13%,
obtendo uma taxa de erro total de 12% e, 88% de
acerto (Fig. 6).
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60% -

40% —

20% 13% 11% 12% |
o | - -
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Assinaturas

Assinaturas Assinaturas
Verdadeiras Falsas

M Total de erros Total de acertos

Figura 5: Resultado da utilizagéo do algoritmo DTW modificado,
utilizando o fator de estabilidade e trés assinaturas.

Quando se utilizou na primeira abordagem o al-
goritmo DTW cléssico, sem o fator de estabilidade,
os resultados obtidos foram: Falsa Rejeicdo de 11% e
Falsa Aceitagdo de 9%, chegando a um total de 10%
de erros e 90% de acertos (Fig. 7).
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Total de
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Assinaturas Assinaturas
Verdadeiras Falsas

M Total de erros Total de acertos

Figura 6: Resultado da utilizagéo do algoritmo DTW classico, sem o
fator de estabilidade, e com trés assinaturas.

Os resultados obtidos utilizando a segunda a-
bordagem e o algoritmo DTW modificado foram:
8% de Falsas Rejeicdes e 9% de Falsos Aceites, al-
cancando 9% de erros e 91% de acertos (Fig. 8).
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Figura 7: Resultado da utilizacdo do algoritmo DTW modificado,
utilizando o fator de estabilidade e cinco assinaturas.

Ja a utilizacdo da segunda abordagem com o al-
goritmo DTW classico, chegou aos seguintes resul-
tados: 9% de Falsas AceitagBes e 7% Falsas Rejei-
¢Bes, alcancando total de 8% de erros e 92% de acer-
tos (Fig. 9).
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8 Considerac6es Finais

As taxas obtidas por todas as abordagens foram con-
sideradas relativamente altas, porém dentro dos li-
mites aceitaveis para um protétipo inicial.

A definicdo do limiar a ser utilizado é a questdo
mais importante do sistema, visto que ele vai deter-
minar a veracidade das assinaturas que serdo subme-
tidas ao sistema. As assinaturas cujas amostras fo-
ram mais diferentes entre si tiveram o valor do limi-
ar mais alto, possibilitando assim mais erros na veri-
ficacdo.

Primeiramente, decidiu-se replicar a abordagem
do artigo original, para tentar alcancar resultados
diferentes e significativos entre o uso do algoritmo
cléssico e o algoritmo com as mudancas propostas.
Optou-se entdo por utilizar uma abordagem com
cinco assinaturas no cadastro, ao invés de trés, como
no artigo original, buscando melhores resultados,
porém a diferenca também ndo foi significante.

Notou-se em alguns casos que a diferenga entre
a distancia da assinatura verificada e o limiar era de
menos de dois décimos, fazendo com que a assinatu-
ra fosse classificada erroneamente, ou seja, se fos-
sem considerados alguns critérios de arredondamen-
to, os resultados obtidos poderiam ser melhores.

©Sociedade Brasileira de Redes Neurais

Uma adaptacdo foi feita no protétipo para per-
mitir a definicdo do limiar manualmente, na hora da
verificacdo, simplesmente com o objetivo de analisar
os resultados e, percebeu-se que quando o limiar era
configurado para um valor baixo, a taxa de falsa
rejeicdo aumentava, e quando o limiar era alto, a
taxa de falsa aceitacdo aumentava.

Notou-se também a influéncia direta do método
de rotacdo das imagens nos resultados, que para as-
sinaturas muito fora da linha reta funcionavam bem,
sO que para assinaturas proximas a linha reta era
feita uma rotacdo que ao invés de melhorar, prejudi-
cava o alinhamento.

A utilizacdo de papel branco, apenas com retan-
gulos de bordas pretas para delimitar o espaco para
assinatura, sem traco, teve aspectos positivos devido
a nédo adicdo de dados supérfluos ao algoritmo, como
0 traco, que poderiam influenciar no resultado final.
Contudo, a auséncia do traco também teve seu as-
pecto negativo, pois a maioria das pessoas que assi-
naram perdia a nogdo de linha reta, e, em algumas
vezes, escreviam com alinhamentos diferentes até
para as palavras de nomes compostos. Por isso, a
qualidade do algoritmo de rotacdo aliado ao método
para escolher o grau da rotacdo, influenciou o resul-
tado final, visto que as assinaturas nem sempre esta-
vam inclinadas para um Unico lado.
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