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Resumo—O smart grid é um modelo de rede elétrica inteligente
que, ao integrar tecnologias da informacao e de comunica¢io com
sistemas de energia, apresenta diversas melhorias em relaciao ao
modelo convencional. Por depender fortemente de tecnologias da
informacao, esse novo modelo esta sujeito a ameacas digitais, o
que pode levar ao comprometimento de seus principais subsis-
temas. A Advanced Metering Infrastructure (AMI) é um desses
subsistemas de vital importancia para seu funcionamento, que
é vulneravel a ciberataques e, por isso, precisa estar integrada
a eficazes sistemas de seguranca. Nesse sentido, este trabalho
tem como objetivo apresentar uma solu¢do de seguranca para a
AMI que emprega sistemas de deteccio de intrusio distribuidos e
estudar trés modelos de detector de intrusao baseados em random
Jforest. Para as etapas de treinamento e teste desses detectores, é
utilizado o conjunto de dados NSL-KDD, amplamente utilizado
para o estudo de deteccio de ataques cibernéticos. Dentre os
modelos propostos, o detector 3, que combina random forests
com K-means, revelou-se um étimo candidato a ser utilizado
para a protecdo da AMI, apresentando acuracia, taxa de falsos
positivos e taxa de verdadeiros positivos de 94,6 %, 9,6 % e 97,8 %,
respectivamente.

Index Terms—smart grid, ciberseguranca, machine learning,
random forest, IDS

I. INTRODUCAO

A energia elétrica que abastece as diferentes regides do pais
chega até os consumidores por meio de um complexo conjunto
de estruturas e de sistemas de engenharia elétrica. Durante
muitos anos, ela possuia uma estrutura sequencial muito bem
definida e de fluxo de energia unidirecional, em que a energia
elétrica era gerada nas usinas de geracdo, transportada ao longo
das linhas de transmissdo e entregue aos centros de consumo
por meio de sistemas de distribui¢do [1].

Com o passar dos anos, percebeu-se que o modelo tra-
dicional das redes de energia elétrica ndo era suficiente
para atender a algumas exigéncias mais atuais, relacionadas
a confiabilidade, eficiéncia energética, questdes ambientais,
entre outros [2]. Isso motivou a criagdo de um novo conceito
de rede elétrica que pudesse integrar de maneira inteligente
geradores e consumidores por meio da unido de tecnologias
de comunicagdo e informag¢do mais recentes com os sistemas
de energia. Isso resultou em uma rede com fluxo bidirecional
de energia e de informacdo, que recebeu o nome de smart
grid [3]. Dentre as vantagens trazidas por esse novo modelo
estdo a auto recuperagdo da rede elétrica, a possibilidade
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de acomodagdo de diversos tipos de geracdo e armazena-
mento de energia, a melhoria da qualidade da energia e a
maior participacdo do consumidor, que passa a receber mais
informagdes e a ter maior controle do seu consumo [3].

O funcionamento do smart grid é fortemente dependente
de tecnologias de informacdo e comunicagdo, que formam
uma rede de dispositivos conectados. Apesar de toda essa
informatizacdo possibilitar a criagdo de uma rede elétrica
mais inteligente, isso também a torna mais vulnerdvel a
ciberataques. Portanto, torna-se necessdrio haver um cuidado
adicional com a ciberseguranca dessa nova rede inteligente.

Nesse sentido, este trabalho tem como objetivo apresentar
uma solucdo de seguranca que é capaz de lidar com o
problema das intrusdes em um subsistema especifico do smart
grid, chamado AMI (Advanced Metering Infrastructure) [4] e
estudar trés modelos de detector de intrusdo que podem ser
utilizados na implementag@o desse sistema de seguranga. Esses
detectores sdo baseados em anomalia e utilizam um modelo
de machine learning chamado random forest. A escolha da
random forest foi feita com base em [5], que mostrou que
esse modelo é um dos que apresenta os melhores resultados
nesse problema. Os trés detectores sao treinados e testados
utilizando o conjunto de dados NSL-KDD [6], amplamente
utilizado no contexto de detecg¢do de intrusdo em redes.

O primeiro detector utiliza apenas uma random forest e ja
foi testado em [5], apresentando resultados promissores. Os
outros dois detectores também utilizam random forests, mas
possuem uma estrutura um pouco mais complexa. Eles foram
apresentados em [7], mas ndo tiveram seus resultados do-
cumentados. Por apresentarem potencial de produzirem bons
resultados, eles serao testados neste trabalho.

Este artigo estd organizado da seguinte forma. Na Secao
II, é feita uma introdug¢do ao funcionamento e a estrutura da
AMI e sdo apresentadas as principais questdes de segurancga
relacionadas a ela. Em seguida, na Secao III, é feita uma
revisdo teérica do modelo random forest. Depois, na Secao IV,
o conjunto de dados NSL-KDD ¢ apresentado. Na Secao V,
sdo explicados os procedimentos adotados durante a etapa de
pré-processamento dos dados. Em seguida, na Secao VI, sdo
apresentadas as métricas utilizadas para avaliar o desempenho
dos detectores. Na Secao VII, é explicado o processo de
construgdo dos trés detectores de intrusdo. Na Secao VIII,
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Figura 1. Representagdo da estrutura da AMIL.

¢ feita uma comparacdo dos resultados obtidos ao aplicar
os detectores na por¢do de teste do conjunto NSL-KDD.
Finalmente, na Secao IX ¢ apresentada a conclusdo deste
trabalho.

II. INFRAESTRUTURA DE MEDICAO AVANCADA (AMI)

Um dos mais importantes subsistemas do smart grid é
a infraestrutura de medicdo avancada, também chamada de
AMI (Advanced Metering Infrastructure) [4]. Ela tem como
objetivo a constante coleta de dados e a garantia de que tanto
os consumidores quanto os operadores tenham mais acesso a
informacgdes da rede elétrica. Isso é alcancado por meio do

emprego dos seguintes elementos [4]:

« Medidores inteligentes: sdao dispositivos que registram o
consumo elétrico do cliente e enviam os dados coletados
para o fornecedor de energia.

« Rede de comunicagdo: garante a comunicagcdo continua
entre a concessiondria e os dispositivos de medicdo do
lado do consumidor, empregando dispositivos como 0s
concentradores para agregar os dados enviados de dife-
rentes medidores inteligentes e encaminhd-los para outros
concentradores.

« Sistema de recepgdo e gerenciamento de dados: também
conhecido como MDMS (Meter Data Management Sys-
tem), tem a fungdo de automatizar o processo de recebi-
mento e organizacdo dos dados, avaliar a qualidade dos
mesmos e transformd-los em informacdo util que possa
ser utilizada pela concessiondria.

Esses trés componentes da AMI formam, portanto, uma
infraestrutura conectada, em que os dados sdo coletados pelos
medidores inteligentes, enviados a rede de comunicagdo, onde
se encontram os concentradores, € encaminhados ao MDMS.
Essa infraestrutura estd resumida na Figura 1.

A. Ameagas a AMI

Como a AMI tem uma estrutura bastante dependente de
tecnologias de informagdo e comunicagdo, ela estd mais su-
cetivel a ciberataques. Dentre as possiveis ameacas a AMI
estdo ataques de roubo de informacao [8], ataques de insercao
de dados falsos, também conhecidos como FDIA (False Data
Injection Attack) [9] e DDoS (Distributed Denial of Service)

[8]. Outros ataques de diferentes naturezas também podem
ser conduzidos, aplicando diferentes principios de redes de
computadores. De forma geral, é possivel separar esses ataques
em quatro grandes classes:

e DoS (Denial of Service): essa ampla classe engloba
diversos tipos de ataque que tém como objetivo tornar
inutilizdvel qualquer por¢do da infraestrutura da rede
(servidores, roteadores, dispositivos inteligentes) [10].

e Probe: é uma classe de ataques que t€ém como objetivo
escanear o sistema e coletar diversas informacdes sobre
ele (quais servigos sdo oferecidos, qual sistema operaci-
onal ¢é utilizado...) [11].

e U2R (User to Root): nessa classe, encontram-se os ata-
ques em que O atacante tem acesso a uma conta de
usudrio comum no sistema e, a partir disso, tenta explorar
vulnerabilidades para ganhar acesso privilegiado [11].

e R2L (Remote to Local): engloba os ataques em que o
atacante nio tem acesso ao sistema, porém & capaz de
enviar pacotes a ele remotamente por meio da rede de
computadores, sem possuir nenhuma conta no sistema
[11].

Com isso, fica clara a importancia de integrar sistemas de

seguranga da informacdo a infraestrutura da AMI.

B. Solugdo de Seguranca para a AMI

Uma solugdo de seguranga operacional bastante popular € o
sistema de deteccdo de intrusdo ou IDS (Intrusion Detection
System), que tem a fung@o de observar o fluxo de dados de
uma rede e ativar um alerta caso ele detecte a presenca de
uma atividade maliciosa. Os sistemas de detec¢do de intrusdo
podem ser divididos em duas grandes categorias: IDS baseado
em assinatura e IDS baseado em anomalia [10].

O IDS baseado em assinatura funciona com base em uma
lista de assinaturas de ataques, em que cada assinatura repre-
senta um conjunto de regras que caracteriza uma intrusio. A
medida que pacotes passam pelo IDS, eles sdo comparados
com cada uma das assinaturas da lista e, caso haja uma
correspondéncia, um alarme é acionado. Uma desvantagem
desse tipo de IDS é que € necessdrio que um ataque ja
tenha ocorrido anteriormente ou que suas caracteristicas ja
sejam conhecidas para que seja possivel registra-lo na lista
de assinaturas. Além disso, esse registro precisa ser feito ma-
nualmente por especialistas na drea de seguranca, o que pode
ser trabalhoso e demorado, principalmente se considerarmos
o fato de que esse banco de dados de ataques precisa ser
atualizado com regularidade [10].

Uma alternativa é o IDS baseado em anomalia, que funciona
a partir da criacdo de um perfil estatistico das atividades acon-
tencendo na rede, o que pode ser feito com auxilio de modelos
de machine learning. Quando acontece alguma atividade que
fuja do comportamento padrdo, como um aumento exponencial
da chegada de determinados tipos de pacote [10], por exemplo,
o IDS aciona um alarme. A principal vantagem desse método
é que ele ndo depende do conhecimento prévio de ataques para
funcionar e, por isso, tem um grande potencial para detectar
novos ataques.
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Figura 2. Arquitetura da solu¢do de seguranca para a AMIL.

E possivel integrar o detectores de intrusdo 2 infraestrutura
da AMI para ajudar a lidar com a questdo da seguranga da
informagdo. Em [12], é proposta uma solug¢do de seguranca
que faz uso de IDS’s distribuidos em diferentes camadas
da AMI. As principais conexdes entre dispositivos dessa
rede sdo: medidor-concentrador, concentrador-concentrador e
concentrador-MDMS. Como essas conexdes possuem fluxo
bidirecional de dados, para garantir a seguranca de todos os
elementos, € necessario utilizar um IDS para cada componente,
como mostra a Figura 2.

A partir dessa arquitetura de seguranga proposta para AMI,
serdo desenvolvidos detectores de intrusdo que possam ser
integrados a essa solucdo, utilizando técnicas de machine
learning (principalmente a random forest) e o conjunto de
dados NSL-KDD.

III. RANDOM FOREST

A random forest € um modelo de machine learning que
constr6i uma colecdo de drvores de decisdo ndo correlaci-
onadas e usa o resultado conjunto delas para a realizacdo
de predigdes. A técnica que estd no nicleo desse método é
chamada de bagging, que ¢ usada para diminuir a variancia de
modelos que apresentam um viés reduzido, mas uma variancia
elevada, que € o caso das arvores de decisdo [13]. Para o caso
especifico das drvores de classificacdo, o bagging consiste
em criar um “comité” de 4rvores que realiza uma votacio
para decidir qual classe devera ser eleita como resultado da
predicao.

No bagging, esse “comité” é criado aplicando-se ao dataset
de treinamento uma técnica chamada de bootstrapping. Essa
técnica consiste em criar um novo conjunto de dados a partir
da selecdo aleatdria de amostras do conjunto de dados original,
considerando que a reposi¢cdo de amostras € permitida. Essa
selecdo de amostras ¢ feita até que o novo conjunto de dados
tenha o mesmo tamanho do conjunto de dados original. Assim,
cada arvore criada usando o bagging é treinada com um
conjunto de dados diferente.

Para realizar predicdes, cada uma das B 4rvores de um
agregado criado com o bagging recebe um exemplo de teste
em sua entrada e realiza uma predicdo. O resultado final desse

agregado € a moda das predigdes das arvores. Para valores de

B pequenos, a varidncia tende a ser maior e a acuricia do
agregado tende a diminuir [13].

A random forest realiza algumas modificagdes na técnica
original de bagging que permitem diminuir a correlagdo entre
os pares de arvore do agregado e, consequentemente, diminuir
ainda mais a variancia. Durante o processo de construcdo de
uma 4arvore de decisdo, o algoritmo precisa, a cada etapa,
escolher um atributo X; de um total de p atributos para utilizar
no critério da divisdo de cada nd da arvore em nos filhos [13].
No processo de criacdo das drvores de uma random forest,
no entanto, antes da divisio de um nd, um ndmero ¢ < p
de atributos sdo selecionados aleatoriamente como candidatos
para X;, de forma que os atributos ndo selecionados nio
podem ser escolhidos para X;. Dessa forma, a random forest
consegue reduziar a correlacdo entre suas arvores.

O algoritmo de treinamento de uma random forest [13] é
mostrado abaixo:

1) Para b = 1 até B, onde B é o nimero de arvores na
random forest:

a) Construir um novo conjunto de dados usando bo-
otstrapping.

b) Treinar uma arvore de decisdao 7; usando o con-
junto de dados gerado no passo a). Repetir recursi-
vamente oS seguintes passos na construcao de cada
n6 da arvore:

i. Selecionar ¢ atributos aleatoriamente do total
de p atributos;
ii. Selecionar o melhor X; dentre os ¢ atributos
selecionados;
iii. Dividir o né em dois n6s filhos.

2) Dar como saida o conjunto de arvores {Tp}¥.

Dada essa random forest treinada e composta pelo conjunto
de drvores {Ts}P, as predigdes podem ser realizadas da
mesma forma como ¢é feita para o método de bagging, em
que o resultado final é dado pela classe mais “votada” entre as
arvores. Caso se deseje o resultado na forma de probabilidade,
basta realizar a média das probabilidades dadas como resultado
por cada arvore individualmente [13].

IV. CoNJUNTO DE DADOS NSL-KDD

O NSL-KDD [6] é uma versao melhorada do conjunto de
dados KDD Cup’99 (KDD’99) [14], que foi utilizado durante
uma competi¢do internacional de mineracdo de dados. O
KDD’99, por sua vez, ¢ uma versdo de outro conjunto de dados
criado pela DARPA (Defense Advanced Research Projects
Agency) em conjunto com o Lincoln Laboratory do Mas-
sachusetts Institute of Technology (MIT), que era composto
originalmente por diferentes tipos de intrusdes simuladas em
um ambiente de rede militar. Ele contém dados de conexdes
TCP que foram coletados durante 9 semanas em uma rede
local simulando uma rede tipica da Forca Aérea americana.

O NSL-KDD ¢ uma modificagdo do KDD’99 [15], que
foi criado com o intuito de corrigir alguns problemas muito
criticados, como a grande quantidade de duplicatas (cerca de
78% de dados duplicados).
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Tabela I
TOTAL DE AMOSTRAS DE TREINAMENTO E DE TESTE NO NSL-KDD.

Dados
Treinamento
Teste

Numero de amostras
125 973
22 544

Tabela 11
TIPOS DE ATAQUE E SUAS CLASSES NO NSL-KDD.

Tipo de Ataque Classe do ataque

apache2, back, land, mailbomb, neptune, pod,

. DoS
processtable, smurf, teardrop, udpstorm
ipsweep, mscan, nmap, portsweep, saint, satan Probe
buffer_overflow, loadmodule, perl, rootkit, U2R
httptunnel,ps, sqlattack, xterm
ftp_write, guess_passwd, imap, multihop,
phf, spy, warezclient, warezmaster, sendmail,

R2L

named, snmpgetattack, snmpguess, xlock,
XSNOOp, worm

O NSL-KDD ja € previamente dividido em uma porcao para
treinamento e outra para testes. O nimero total de amostras
em cada um é mostrado na Tabela 1.

Esse conjunto de dados apresenta 41 atributos de entrada,
dos quais 5 sdo bindrios, 33 sdo numéricos e 3 sdo categdricos
(categorias na forma de texto).

A cada amostra desse conjunto € associado um tipo de
conexdo: ‘normal’ ou um dos 39 tipos de ataque que estdo
listados na Tabela II. Os conjuntos de treinamento e de teste
ndo contém individualmente todos os 39 tipos de ataque. O
conjunto de treinamento contém apenas 22 tipos e o conjunto
de teste contém 37 tipos. Além disso, 2 tipos de ataque sdo
exclusivos do conjunto de treinamento, enquanto 17 tipos sao
exclusivos do conjunto de teste. Isso faz com que o modelo
treinado tenha mais dificuldade para acertar suas previsdes no
conjunto de teste. No entanto, a divisdo desses dois conjuntos
¢ feita propositalmente, de maneira a simular uma situagao real
em que novos tipos de ataque estdo sempre sendo criados.

Os diferentes tipos de ataque podem ser agrupados em uma
das quatro classes apresentadas anteriormente [16], nomeada-
mente DoS, probe, U2R e R2L, conforme mostra a Tabela
II.

Na Figura 3, é mostrada a propor¢do das classes de ataque
nos conjuntos de treinamento e de teste. Dessa forma, podemos
perceber que existe um grande desbalanco nos dados, ja que
existem classes que apresentam muito mais amostras do que
outras, como € o caso das classes U2R e R2L, que sdo
minoritarias. Isso dificulta o aprendizado desses ataques menos
frequentes e faz com que o modelo crie um viés para a
deteccdo dos ataques mais frequentes.

V. PRE-PROCESSAMENTO DOS DADOS

O conjunto de dados passou por uma etapa de pré-
processamento antes de ser utilizado. Primeiramente, anali-
sando os dados mais detalhadamente, € possivel perceber uma
inconsisténcia em algumas amostras nos valores do atributo
‘su_attempted’, que indica se o comando ‘su_root’ foi uti-
lizado durante uma conexdo. O esperado é que esse atributo

Treinamento
DoS
45927

36,46%
¢ g Probe

|‘ 11656 (9,25%)
125973 R2L

995 (0,79%)

Normal U2R
67343  —— = 52 (0,04%)
(53,46%)
Normal: 67 343 (53 %)
Ataque: 58 630 (47 %)

(a) Conjunto de treinamento.

Teste

Probe
2754 (12,22%)

DoS
7458 (33,08%)

R2L
/ 2421 (10,74%)

\_ U2R

200 (0,89%)

22544

Normal

9711 (43,08%)

Normal: 9711 (43 %)
Ataque: 12 833 (57 %)

(b) Conjunto de teste.

Figura 3. Propor¢do das classes de ataque no NSL-KDD.

seja bindrio, porém, em algumas amostras, ele assume o valor
2. Portanto, em todas a amostras em que isso acontece, o valor
2 ¢ substituido por 1 [7].

Além disso, todas as amostras apresentam o valor 0 para
o atributo ‘num_outbounds_cmds’, ou seja, ele ndo pode ser
utilizado para diferenciar um exemplo de outro. Portanto, ele
foi desconsiderado.

Em seguida, os 3 atributos categéricos foram transformados
em bindrios por meio da codificagdo one-hot. Além disso, os
valores dos atributos de entrada foram padronizados.

Finalmente, os dados de treinamento foram rearranjados
em uma nova por¢do de treinamento (80% do dataset de
treinamento original) ¢ em uma porcdo de validagdo (20%
do dataset de treinamento original).

VI. METRICAS

Para avaliar o desempenho dos detectores de ataques testa-
dos, sdo utilizadas as seguintes métricas:

.. TP + TN
Acuracia = (D)
TP 4 TN + FP 4 FP

FP

FPR = ——— (2)
FP + TN

TP

TPR 3)

~ TP+ FN
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TP
P=— (4)
TP + FP
2 x P x TPR
o= 5
! P + TPR )

em que

TP: True Positive (em portugués, Verdadeiro Positivo)
TN: True Negative (em portugués, Verdadeiro Negativo)
FP: False Positive (em portugués, Falso Positivo)

FN: False Negative (em portugués, Falso Negativo).

Nesse tipo de aplicacdo, é necessdrio dar atencdo especial
aos ataques nao detectados pelo IDS (falsos negativos), pois a
ndo detec¢do de uma intrusdo impede que o sistema invadido
tome medidas para amenizar os efeitos do ataque, o que pode
levar a sérias consequéncias. Por esse motivo, na construgdo
dos detectores deste trabalho, a taxa de verdadeiros positivos
(TPR) receberd maior importancia.

Apesar do foco na TPR, é importante que o detector também
tenha uma taxa de acertos razodvel e, por isso, a acuricia
também deve ser levada em consideracdo. Além disso, é
interessante observar como a taxa de falsos positivos (FPR) se
comporta, pois também ¢ desejavel que essa taxa seja pequena.
Por fim, o Fl-score (F}) também ¢é usado, pois ele ajuda a
avaliar o equilibrio entre falsos positivos e falsos negativos.

VII. ARQUITETURA DOS DETECTORES

Nos trés detectores implementados neste trabalho, foi em-
pregado o modelo random forest. Além disso, todos os experi-
mentos foram realizados na linguagem de programacio Python
com auxilio da biblioteca scikit-learn.

Para cada detector, foi decidido que a saida dos modelos
seria a probabilidade de o dado de entrada ser um ataque.
Como regra de decisdo, foi estabelecido que a entrada é
considerada um ataque quando a probabilidade entregue pelo
modelo for maior que um certo limiar de detecc@o. Nesse
caso, escolhemos limiares menores do que 0,5, pois, para essa
aplicacdo, o custo de um falso negativo € maior do que o de
um falso positivo.

A. Detector 1

Esse detector foi construido utilizando-se uma tnica random
forest, que foi treinada no conjunto de dados resultante da
combincdo do dataset de treinamento e de validacdo utili-
zando os parametros indicados na Tabela III. O parametro
n_estimators indica o ntimero de arvores de decisdo que
compdem a random forest, max_depth indica a profundidade
mdaxima que as drvores de decisdo podem ter e random_state
é a seed para geracdo de nimeros pseudo-aleatérios do algo-
ritmo.

Os valores dos pardmetros da random forest foram obtidos
a partir de testes realizados utilizando o dataset de validacdo.
Primeiramente, a random forest foi treinada com o dataset
de treinamento. Em seguida, para diferentes combinagdes dos
parimetros n_estimators, max_depth e random_state foram

1.0
0.8
0.6
0.4
—n
02]— TR
— FPR
0.0 —— Acuracia
10-4 10-3 102 10-1 927 100

Limiar de detecgao

Figura 4. Curvas das métricas de desempenho para o detector 1 (Gnica random
forest) dentro do conjunto de validagdo. A linha tracejada indica o valor
escolhido para o limiar de decisdo.

tracadas curvas das métricas de desempenho em funcdo do
valor do limiar de decisdo. Quando os valores de n_estimators,
max_depth e random_state que fornecem as melhores curvas
sdo encontrados, o limiar de decisdao é escolhido de forma a
obter valores elevados de TPR e acuréicia e valores reduzidos
de FPR. A Figura 4 mostra essas curvas para os parametros
mostrados na Tabela III e o limiar de decisdo de 0,27
escolhido segundo esse critério.

As figuras 5 e 6 mostram diagramas que resumem oS
processos de treinamento e teste desse detector.

Tabela IIT
PARAMETROS DO DETECTOR 1 (RANDOM FOREST).

Detector 1
Parametro Valor
n_estimators 400
max_depth 20
random_state 10000
Limiar de detec¢do 0,27

Treinamento da

random forest
Dados de Pré- Random
treinamento processamento Forest

Figura 5. Diagrama ilustrando cada etapa do processo de treinamento do
detector 1 (Unica random forest).

Calculo da L
probabilidade de  Limiar ?e
ser ataque detecciio
Dados de Pré- Random _I— Resultado
teste processa mento Forest

Figura 6. Diagrama ilustrando cada etapa do processo de realizagdo de
predi¢des para o detector 1 (tnica random forest).

B. Detector 2

Esse detector agrupa os dados de treinamento em fungdo da
classe do ataque a qual eles pertencem e treina um modelo de
random forest para cada grupo formado.
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Durante a etapa de treinamento, os dados sdo divididos em
tr€s grupos: um para os ataques DoS, um para os ataques
probe e um para os ataques U2R e R2L. Os ataques das
classes U2R e R2L foram colocados no mesmo grupo por
apresentarem caracteristicas similares [5]. Além disso, se esses
ataques fossem divididos em grupos diferentes, cada um desses
grupos teria um ndmero muito reduzido de exemplos, visto
que as classes U2R e R2L representam uma propor¢do muito
pequena do total de ataques. Por dltimo, para cada um desses
grupos ¢é treinado um modelo de random forest diferente.
A Figura 7 mostra o diagrama que resume o processo de
treinamento desse detector.

Durante a etapa de realiza¢do de predi¢des, um conjunto de
dados de teste é fornecido na entrada do detector. Considere-
mos, por exemplo, que apenas um exemplo seja fornecido na
entrada. Esse exemplo é dado como entrada para cada uma das
tré€s random forests criadas na etapa de treinamento. A saida
de cada uma dessas random forests € a probabilidade que o
exemplo seja um ataque. Em seguida, é calculada a média
das saidas das random forests. Se o resultado dessa média for
superior ao limiar de deteccdo, o exemplo é considerado um
ataque. A Figura 8 mostra o diagrama que resume o processo
de realizacdo de predi¢des com esse detector.

Treinamento das
random forests

Random
Forest

Separacdo
por categoria
Filtro
(DoS)

Random
Forest

Filtro
(Probe)

Pre-
processamento

Dados de
treinamento

Random
Forest

Filtro
(U2R e R2L)

Figura 7. Diagrama ilustrando cada etapa do processo de treinamento do
detector 2 (que divide os dados em fungdo da classe do ataque).

Célculo da probabilidade
de ser ataque

Pré-
processamento

Resultado

Dados
de teste

Combinagdo

Random
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Figura 8. Diagrama ilustrando cada etapa do processo de realizacido de
predi¢des para o detector 2.

Os parametros utilizados no treinamento das random forests
desse detector sao mostrado na Tabela IV, que foram obtidos
utilzando o mesmo procedimento experimental do detector 1.
A Figura 9 ilustra as curvas para as diferentes métricas e o
valor escolhido para o limiar de deteccgdo.

Ao analisar a estrutura desse detector, vemos que, assim
como o detector 1, ele se baseia no modelo random forest
para decidir se uma entrada € um ataque ou ndo. No entanto,

1.04

0.8 1

0.6

0.4
— R

TPR
FPR
—— Acuracia

0.2 1

0.0 1

1072 1071 10°

Limiar de detecgao

10-4 10-3

Figura 9. Curvas das métricas de desempenho para o detector 2 dentro do
conjunto de validagdo. A linha tracejada indica o valor escolhido para o limiar
de decisdo.

Tabela IV
PARAMETROS UTILIZADOS NO TREINAMENTO DAS RANDOM FORESTS DO
DETECTOR 2.
Detector 2
Parametro Valor

n_estimators 400

max_depth 20

random_state 1

Limiar de detec¢do 0,1

o detector 2 conta com trés random forests especializadas em
uma classe de ataque diferente (com exce¢do da random forest
treinada com ataques U2R e R2L). Dessa forma, ao receber
um ataque como entrada, é esperado que a drvore especializada
nesse ataque apresente em sua saida uma probabilidade de
ataque suficientemente elevada para que, junto com a predicao
das duas outras arvores, faca com que a saida final do detector
seja o rétulo ‘ataque’.

C. Detector 3

Esse detector separa os dados de treinamento em 8 clusters
utilizando K-means e atribui um modelo de deteccdo a cada um
deles, que varia de acordo com a composicdo desses clusters.

Para o treinamento do modelo K-means, foi dada atengfo
aos parametros max_iter, que estabelece o nimero maximo de
iteragdes do algoritmo, n_init, que determina quantas vezes
os centroides sdo inicializados a cada iteracdo, n_clusters,
que determina quantos clusters deverdo ser formados e ran-
dom_state, que representa a seed para geracdo dos nimeros
pseudo-aleatdrios do algoritmo.

Durante o treinamento do modelo K-means, o algoritmo
calcula as posicdes dos 8 centroides e faz a correspondéncia
de cada exemplo com um dos 8 clusters.

Em seguida, a cada cluster é associado um modelo de
deteccdo que depende do nimero n4 de exemplos que sdo
ataques e do nimero ny de exemplos que sdo normais no
cluster, como mostrado abaixo:

e Seng > 25eny > 25, atribui-se uma random forest ao
cluster, que serd treinada com os dados desse cluster;

e Seny > 25eny =0, atribui-se a fung¢do f; ao cluster,
sendo f; a fung¢@o que sempre tem 1 como saida, ou seja,
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100% de probabilidade de ser um ataque, independente
do que for dado como entrada;

e Seng =0eny > 25, atribui-se a funcdo fj ao cluster,
sendo fy a fungdo que sempre tem O como saida, ou seja,
0% de probabilidade de ser um ataque, independente do
que for dado como entrada;

e Se ng +np < 25, considera-se que o caso € um outlier
e atribui-se a funcdo f1 ao cluster.

A Figura 10 mostra um diagrama que resume O processo
de treinamento do detector 3.

Treinamento dos
maodelos que forem
random forest

Célculo dos
centroides e
formagio de clusters

Dados de Pré-
treinamento processamento

Modelo 1

e Modelo 2
Modelo 8

Figura 10. Diagrama ilustrando cada etapa do processo de treinamento do
detector 3 (combinagdo de K-means com random forests).

K-means

Formac&o de Realizagdo
clusters de predicdo
VLEELE R S — Resultado
Dados Pré- Resultado
de teste processal
Modelo 8 E—» Resultado
Figura 11. Diagrama ilustrando cada etapa do processo de realizacdo de

predi¢des do detector 3 (combinagdo de K-means com random forests).

Quando esse classificador, depois de ter passado pela etapa
de treinamento, € usado para fazer predicdes, um conjunto
de dados de teste precisa ser fornecido na entrada. Considere
que apenas um exemplo € fornecido na entrada. Esse exemplo
¢é inicialmente direcionado para um dos clusters, cujos cen-
troides foram definidos na etapa de treinamento. Em seguida,
esse exemplo é dado como entrada para o modelo de detecgdo
correspondente ao cluster ao qual ele pertence. Se a saida
do modelo for maior que o limiar de deteccdo, o exemplo é
considerado um ataque. A Figura 11 mostra um diagrama que
resume o processo de realizacdo de predi¢cdes com o detector
3.

Os valores que foram atribuidos aos parametros do K-
means e das random forests sao mostrados na Tabela V, que
foram obtidos utilizando o mesmo procedimento experimental
dos detectores 1 e 2. A Figura 12 ilustra as curvas para
as diferentes métricas e o valor escolhido para o limiar de
deteccao.

Ao analisarmos a estrutura desse detector, vemos que ele
cria 8 modelos de detec¢do especializados em um determinado
tipo de padrdo. Quando uma entrada é dada para esse detector,

Tabela V
PARAMETROS UTILIZADOS NO TREINAMENTO DOS MODELOS DO
DETECTOR 3.
Detector 3
Random forest

Parametro Valor
n_estimators 50
max_depth 20
random_state 1
Limiar de detec¢do 0,3

K-means

Parametro Valor
n_clusters 8
max_iter 100
n_init 25
random_state 10

o K-means identifica esse padrao e associa essa entrada a um
dos 8 clusters. Assim, o modelo de deteccdo correspondente
a esse cluster, que € especializado em dados com esse mesmo
padrdo, realiza a sua predi¢do. Com isso, espera-se que essa
arquitetura de detector fornega predigdes mais especializadas
e possivelmente atinja melhores performances.
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0.6 1

0.4 1
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— TPR
FPR
—— Acuricia
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104 103 102 1071 O3 100

Limiar de detecgao

Figura 12. Curvas das métricas de desempenho para detector 3 (combinagdo
de K-means com random forest) dentro do conjunto de validacdo. A linha
tracejada indica o valor escolhido para o limiar de decisdo.

E interessante mencionar que, diferentemente do detector 2,
em que toda entrada passa obrigatoriamente pelas trés random
forests e a média das suas saidas é calculada, no detector 3,
cada entrada ¢ direcionada apenas para um dos 8 modelos de
deteccdo, de forma que ndo € necessdrio calcular uma média
na saida do detector.

VIII. RESULTADOS

Os detectores apresentados na Sec¢ao VII foram testados no
conjunto de teste e os resultados sdo exibidos na Tabela VI.

Tabela VI
RESULTADOS DO TESTE PARA OS TRES DETECTORES.
Detector 1 | Detector 2 | Detector 3
TPR 89,5 % 87,9 % 97,8 %
Acuracia 85,8 % 84,0 % 94,6 %
FPR 19,1 % 21,1 % 9,6 %
F1-score 87,8 % 86,2 % 954 %




XVI Brazilian Conference on Computational Intelligence (CBIC 2023), Salvador, October 8th to 11th

A partir da andlise dessa tabela, conclui-se que o detector 3
apresenta a melhor performance, conseguindo atingir valores
de TPR e acuricia bastante elevados sem comprometer a FPR,
que se manteve abaixo de 10%. Isso pode ser explicado pelo
fato de esse detector dividir os ataques em grupos menores,
utilizando 8 clusters que ficam responsdveis por exemplos
com caracteristicas semelhantes. Isso permite que o modelo
de random forest associado a cada cluster aprenda melhor as
caracteristicas de cada grupo de exemplo e obtenha melhores
resultados durante os testes.

Os detectores 1 e 2 apresentaram resultados bastante si-
milares (com uma ligeira vantagem do detector 1). Para o
detector 1, ja era esperado um bom desempenho, como foi
mostrado pelos autores em [5], que testaram a performance
da random forest para o mesmo dataset. Para o detector 2,
por outro lado, era esperado um desempenho superior ao do
detector 1, pelo fato de o detector 2 utilizar trés random forests
especializadas em classes de ataques diferentes. No entanto,
esse aumento de performance parece nao ter acontecido pelo
fato de as tré€s random forest estarem influenciando a resposta
final do detector, por meio da média de suas predi¢des. Assim,
para um dado ataque fornecido na entrada, por mais que a
random forest especializada nesse ataque realize uma predicio
melhor, o resultado final do detector é impactado também pela
predicdo das outras duas random forests ndo especializadas
nesse ataque, o que faz com que a performance desse detector
seja semelhante a do detector 1.

IX. CONCLUSAO

O smart grid, por apresentar subsistemas altamente depen-
dentes de tecnologias de informacdo e comunicagdo, estdo
muito suscetiveis a ciberataques. Com isso, fica evidente a
necessidade de se investir em solugdes de seguranga para evitar
danos ao smart grid. Foi apresentada uma possivel solugcdo que
emprega IDS’s baseados em anomalia distribuidos ao longo
da rede de comunicacdo do smart grid e foram estudados
trés modelos de IDS para serem utilizados nessa solucdo
de seguranca, que foram construidos utilizando como base o
modelo random forest associado ao conjunto de dados NSL-
KDD.

A partir dos testes conduzidos e analisando os resultados
do detector 1, foi possivel confirmar que a random forest é
um modelo que apresenta bom desempenho no problema de
deteccao de intrusdo, conforme o que foi apresentado em [5].
Além disso, analisando o resultado dos outros dois detectores
foi possivel verificar que a estratégia do detector 3 de criar
diferentes modelos de detecgdo especializados com o K-means,
em conjunto com random forests, resultou em um detector com
um melhor desempenho que os detectores 1 e 2. Dessa forma,
o detector 3 se mostrou um forte candidato para ser utilizado
no IDS da solugdo de seguranga da AMIL.

Em uma continuagdo das pesquisas realizadas nesse traba-
lho, pode ser interessante estudar a possibilidade de se aplicar
técnicas de extrac@o de atributos com o objetivo de reduzir o
niimero de atributos com pouca relevancia para o problema.
Outro ponto de foco para futuras pesquisas seria a construcio

de modelos que fossem capazes de realizar ndo s6 a detecgio
de ataques, mas também a classificacdo deles em uma das
quatro classes apresentadas (DoS, probe, U2R e R2L).
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