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Resumo—Ransomware é um subconjunto de malwares que vem
crescendo como uma grave ameaça cibernética. Ele impede ou
limita os usuários de acessar seu sistema e/ou seus arquivos até
que o resgate seja pago. Algoritmos de Machine Learning (ML)
vêm sendo usados nos modelos de classificação automatizada.
Neste artigo, exploramos 11 algoritmos de ML, juntamente com
a aplicação da técnica Principal Component Analysis (PCA) com
o objetivo encontrar os melhores algoritmos classificadores para
o problema de classificação de ransomware. Foram abordados
cinco métodos de classificação usados pela literatura. Dentre os
destaques, o classificador Naive Bayes se mostrou eficiente, pois
obteve até 100% de acurácia em oito famı́lias em um dos métodos.
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I. INTRODUÇÃO

De acordo com um relatório da empresa de segurança
cibernética Cybersecurity Ventures, foi previsto que em 2021
o ransomware trará danos globais estimados em 6 trilhões de
dólares [1]. Gangues de ransomware estão cada vez mais se
aperfeiçoando e alcançando um alto número de vı́timas, seja
usuários finais comuns, organizações empresariais, federais,
bancos, prefeituras, centros médicos, etc.

O Ransomware é um malware projetado para restringir o
acesso a um sistema ou dados até que um valor de resgate
solicitado pelo cibercriminoso seja satisfeito. Ele pode ser
classificado em dois tipos: criptográfico ou de bloqueio. O
primeiro criptografa os arquivos da vı́tima, e ransomware de
bloqueio evita que as vı́timas acessem seus sistemas, mas
independentemente de qual for o tipo, ambos exigem um
pagamento de resgate para liberar os arquivos ou acesso ao
sistema [2]. Ainda de acordo com [2], o ataque de ransomware
consiste em cinco fases conforme mostrado na Figura 1.

O ransomware gera uma grande quantidade de dados de
alta dimensão, e fazer uma classificação sem usar uma in-
teligência computacional consome um alto custo de tempo e
processamento. Processar e analisar dados de alta dimensão
tornou-se um desafio para pesquisadores que trabalham em

Fig. 1. Fases do Ransomware.

várias disciplinas, especialmente aprendizado de máquina e
mineração de dados [3].

Nessa perspectiva, a análise de componentes principais
(PCA) pode ser usada para fazer uma extração de atribu-
tos, reduzindo o espaço dimensional, pois em problemas de
classificação com uma quantidade muito alta de atributos,
pode ocorrer uma série de efeitos negativos conhecidos na
literatura como a maldição da dimensionalidade. Por essa
razão, métodos de redução de dimensionalidade têm sido
aplicados amplamente em problemas reais [4].

O aprendizado de máquina é uma aplicação de Inteligência
Artificial (IA) que fornece ao sistema habilidades para apren-
der automaticamente e melhorar a experiência sem programá-
la implicitamente. Este processo de aprendizagem começa
com a observação (dados), com o objetivo de reconhecer
padrões e, em seguida, tomar uma decisão melhor com base
no conhecimento aprendido. Isso permite que os computadores
aprendam automaticamente sem intervenções humanas, assim
como mostra [5].

Neste artigo, exploramos 11 algoritmos de ML, juntamente
com a aplicação da técnica PCA para a redução de dimen-



sionalidade dos dados com o objetivo encontrar os melhores
algoritmos classificadores para o problema de detecção de
ransomware. Foram abordados cinco métodos de classificação
usados pela literatura. Dentre os destaques, o classificador
Naive Bayes entre todos os métodos, obteve até 100% de
acurácia em oito famı́lias em um dos métodos.

II. REVISÃO DA LITERATURA

O aprendizado de máquina tem sido muito eficaz na
detecção de malwares, como mostram os trabalhos de [5], [6]
[7], [8] e [9]. O ransomware tem sido um tópico de pesquisa
muito ativo e vários pesquisadores propuseram pesquisas que
se concentram em diferentes aspectos da pesquisa de ran-
somware.

Para uma melhor análise do ransomware e toda sua
evolução, o trabalho de [2] realizou uma pesquisa abrangente
sobre ransomware e soluções de defesa em relação a PCs
/ estações de trabalho, dispositivos móveis e plataformas
Cyber-Physical Systems (CPS) e Internet of Things (IoT). A
pesquisa cobriu 137 estudos durante o perı́odo de 1990-2020,
apresentou uma visão geral detalhada da evolução do ran-
somware, analisou de forma abrangente os principais blocos
de construção do ransomware, apresentou uma taxonomia de
famı́lias de ransomware mais notáveis e listou uma série de
questões em aberto para pesquisas futuras de ransomware.

O trabalho de [5] realizou uma pesquisa sobre a evolução
da detecção de ransomware usando aprendizado de máquina
e técnicas de aprendizado profundo. O artigo avaliou 19
trabalhos, fazendo a abordagem algorı́tmica, o processo de
engenharia de recursos, bem como a avaliação de cada resul-
tado. O artigo é de extrema relevância, pois explora as novas
direções do ransomware e como é esperada a evolução do
ransomware nos próximos anos.

O trabalho de [10] propôs um método de detecção de
ransomware que pode distinguir entre ransomware e arquivos
benignos, bem como entre ransomware e outros tipos de
malware. Nos experimentos foram usados seis algoritmos de
aprendizagem de máquina, tais como: RF (Random Forest),
RL (Regressão Logı́stica), NB (Naive Bayes), SGD (Stochastic
Gradient Descent), KNN (K-Nearest Neighbours) e SVM
(Support Vector Machine).

O trabalho de [11] propôs um método de seleção de
recursos que usa otimização por enxame de partı́cula (PSO)
para detecção e classificação de ransomware usando dados de
análise de comportamento de alta dimensão de ransomware e
goodware. Os resultados do artigo mostram que o desempenho
de classificação do modelo depende do número de recursos
selecionados de cada um dos grupos de recursos no conjunto
de dados. Os autores alcançaram uma acurácia média de 50%
para as famı́lias de ransomware.

O trabalho de [12] realizou uma classificação chamada
ERAND (Ensemble Ransomware Defense) para defesa contra
ransomware. Os autores usaram o NSGA-II para calcular os
pesos de cinco classificadores (ExtraTree, Gradient Boosting,
AdaBoost, XGBoost e Random Forest) e alcançaram uma
precisão elevada, encontrando precisões para cada famı́lia

acima de 95%. Entretanto a metodologia usada pelos autores
ficou bastante obscura, e causou várias interpretações distintas.

O trabalho de [9] realizou uma predição de ransomware
usando aprendizado supervisionado com os algoritmos Sup-
port Vector Machines (SVM), Random Forest (RF), Decision
Tree (DT), Rede Bayesiana (BN), Rede Neural Artificial (AN),
Regressão Logı́stica (RL). A pesquisa obteve um melhor
desempenho com SVM com uma precisão de 88,2%.

Já o trabalho de [8] abordou o problema do ajuste fino dos
classificadores Naive Bayes (NB) para dois conjuntos de dados
desequilibrados, e um deles foi o que utilizamos para nosso
experimento. Ele propôs o (Fine Tuning Naive Bayes) FTNB-
ID e comparou com Naive Bayes e FTNB original.

O trabalho de [3] propôs um modelo de detecção de ran-
somware baseado em métodos de aprendizado de máquina us-
ando dados de tráfego de rede. Os pesquisadores monitoraram
a comunicação de rede entre a máquina da vı́tima e o comando
e controle (C&C) para detectar e impedir a entrega da chave
de criptografia necessária para a criptografia dos arquivos da
vı́tima sem a qual o processo de criptografia não foi iniciado.
Os autores usaram técnicas de redução de dimensionalidade
para encontrar os oito atributos que mais contribuem para a
detecção de ransomware no tráfego de rede. No entanto, a
solução sofre por ter uma taxa de falsos positivos de 12,5% ,
o que pode gerar muitos alarmes falsos.

O trabalho de [13] realizou uma análise dinâmica automa-
tizada de ransomware. Os autores criaram o sistema EldeRan
baseado na observação de que o ransomware executa certas
ações que são únicas ou significativamente diferentes daquelas
executadas por software benigno. O sistema monitora um
ambiente em sandbox (Cuckoo Sandbox) e extrai recursos nas
seguintes classes: chamadas de API do Windows, operações de
chave de registro, operações de sistema de arquivo, operações
de diretório, o conjunto de operações feitas por extensão
de arquivo, arquivos descartados e as strings do executável.
O componente de seleção de caracterı́sticas do sistema usa
o critério de informação mútua, que permite que as carac-
terı́sticas mais discriminantes sejam obtidas. Os recursos são
fornecidos ao classificador de regressão logı́stica regularizado
para classificar os executáveis como benignos ou maliciosos. O
principal problema com essa abordagem, é que esse método se
esforça para detectar ransomware que permanece inativo por
um longo perı́odo ou requer a entrada do usuário para ativar
o executável devido à dependência de técnicas de sandbox.
A regressão logı́stica regularizada não é muito propı́cia com
limites de decisão não lineares, o que significa que o modelo
pode achar difı́cil encontrar relacionamentos complexos entre
recursos.

O trabalho de [14] propôs que o ransomware de muitas
famı́lias poderia ser detectado por meio do monitoramento
eficaz da atividade do sistema de arquivos. Os autores re-
alizaram uma análise dinâmica em grande escala de 1359 ran-
somware provenientes de 15 famı́lias diferentes, encontradas
entre os anos de 2006 e 2014. Posteriormente, [15] propôs
uma solução de análise e detecção de ransomware chamada
UNVEIL, o qual utilizou padrões de rastreamentos de entrada e



saı́da (E/S) deixados por processos de nı́vel de usuário como
comportamento de assinatura para detecção de ransomware.
Infelizmente, o UNVEIL foi capaz de detectar ransomware
somente depois que alguns arquivos na máquina da vı́tima
já haviam sido criptografados, portanto, a solução deixou as
vı́timas parcialmente desprotegidas. Além disso, os próprios
autores mencionaram que o UNVEIL pode ser impedido por
qualquer ransomware executado com privilégios no nı́vel do
kernel.

Usaremos para nossas comparações os trabalhos de U.
Adamu, et al. (2019), M. S. Abbasi, et al. (2020) e P. Borah,
et al.(2021) [9], [11] e [12] nos quais os autores trabalharam
com o mesmo dataset e algoritmos que utilizamos para nossos
experimentos.

III. MATERIAIS E MÉTODOS

A. Dataset

As amostras de ransomware do dataset utilizado para
este artigo foi baixado no VirusShare, um site que mantém
um banco de dados continuamente atualizado de malware
para vários sistemas operacionais. Ele foi disponibilizado por
[13] em que propôs uma solução anti-ransomware, chamada
Elderan como foi mencionado na revisão de literatura. As
amostras foram executadas por 30 segundos em um ambiente
de análise dinâmica para registrar seu comportamento em
termos de operações do programa utilizado. No total, 30.967
atributos categorizados em sete grupos foram registrados. O
conjunto de dados foi analisado no final de fevereiro de 2016,
e é composto por 582 amostras de trabalho de ransomware
pertencentes a 11 diferentes classes e 942 de goodwares.
De acordo com [16], nos últimos anos, os cibercriminosos
começaram a projetar novas famı́lias de ransomware que
visam vı́timas especı́ficas. Um exemplo é Ryuk, visto em 2019,
que foi projetado para atingir apenas empresas.

As amostras de ransomware coletadas são representativas
das versões e variantes mais populares atualmente encontradas
na natureza (a maioria delas pertence ao tipo cryptoran-
somware). Para treino e teste foi realizada uma validação
cruzada do tipo divisão aleatória estratificada com instâncias
aleatoriamente distribuı́das em quatro pacotes. Essa divisão
é uma variação de Shuffle Split, que retorna divisões es-
tratificadas, ou seja, que cria divisões preservando a mesma
porcentagem para cada classe de destino como no conjunto
completo. A tabela I mostra o resumo das instâncias do
conjunto de dados utilizado.

Durante a fase de pré-processamento do dataset foi feito
um relatório usando o pandas profiling da biblioteca pandas
da linguagem Python. O Pandas profiling é um módulo Python
de código aberto que permite fazer uma análise exploratória
de dados. No relatório da análise, verificou-se que há 110
duplicadas, correspondente 7.2% do dataset, o que pode
impactar o desempenho da classificação, já que há instâncias
que tem o mesmo comportamento e são de diferentes classes.
A Tabela II apresenta um resumo do grupo de features no
conjunto de dados.

TABELA I
RESUMO DAS INSTÂNCIAS DO CONJUNTO DE DADOS.

Famı́lia # Instâncias
Critroni 50

CryptLocker 107
CryptoWall 46

Kollah 25
Kovter 64
Locker 97
Matsnu 59

Pgpcoder 4
Reverton 90

TeslaCrypt 6
Trojan-Ransom 34

Goodware 942
Total 1524

TABELA II
RESUMO DO GRUPO DE FEATURES DO CONJUNTO DE DADOS.

Grupo Descrição # Features
API Chamadas de API 232

DROP Extensões de arquivos removidos 346
REG Operações de Registro Chave 6622

FILES Operações de arquivos 4141
FILES EXT Extensões de arquivos manipulados 935

DIR Operações em diretório de arquivos 2424
STR Strings embutidas 16267
Total - 30967

B. Extração de atributos via redução de dimensionalidade

Algoritmos de mineração de dados e aprendizado de
máquina podem enfrentar a maldição dos problemas de di-
mensionalidade ao lidar com dados dimensionais elevados
[17]. Além disso, os modelos de aprendizagem podem se
encaixar na presença de um grande número de recursos que
podem levar à degradação do desempenho, além de aumentar
os requisitos de memória e o custo computacional. Portanto,
é necessário remover recursos irrelevantes. Uma vez que
o conjunto de dados têm um grande número de recursos
(30.967), realizamos a aplicação do PCA com o objetivo de
encontrar um subconjunto ideal de recursos.

O PCA é o método mais antigo, simples e robusto de
realizar redução de dimensionalidade. A técnica foi re-
descoberta muitas vezes em diversas áreas da ciência, sendo
conhecida também como Transformação de Karhunen-Loeve,
Transformação de Hotelling ou decomposição em valores
singulares. O principal objetivo da técnica é encontrar uma
representação com menos redundância entre os dados, elim-
inando as dependências entre as variáveis que compõe as
diferentes dimensões do vetor aleatório X.

Ainda de acordo com [17] existem dois critérios para
encontrar as componentes principais, como: problema de
maximização usando na função objetivo a variância dos dados
retidos, ou a minimização do erro quadrático médio (MSE).
Para este trabalho aplicamos o PCA com 99% de variância, o
que resultou em 866 componentes principais.

C. Algoritmos de machine learning

Em nossos experimentos, onze algoritmos de aprendizagem
de máquina foram usados: Regressão Logistica (RL), Nearest



Neighbours (NN), Linear SVM (LSVM), RBF SVM, Gaussian
Process (GP), Decision Tree (DT), Random Forest (RF),
AdaBoost, Naive Bayes (NB), Naive Bayes Bernoulli (NBB),
e Quadratic Discriminant Analysis (QDA). O seguinte explica
resumidamente cada algoritmo. A seguir uma breve explicação
de cada algoritmo.

• Regressão Logı́stica (RL)
A regressão logı́stica é o método usado para problemas de
classificação binária (problemas com dois valores de classe),
utilizando conceitos de estatı́stica e probabilidade. É um
algoritmo que lida com questões e problemas de classificação,
analisando diferentes aspectos ou variáveis de um objeto para
depois determinar uma classe na qual ele se encaixa melhor. A
função logı́stica parece um grande S e transformará qualquer
valor no intervalo de 0 a 1. Isso é útil porque é possı́vel aplicar
uma regra à saı́da da função logı́stica para ajustar valores para
0 e 1 e prever um valor de classe.

• Nearest Neighbours (NN)
Um dos algoritmos de decisão mais simples que podem ser
usados para classificação é a regra do vizinho mais próximo
(NN). Ele classifica uma amostra com base na categoria de
seu vizinho mais próximo.

• Linear SVM (LSVM)
Linear SVM é um modelo de aprendizado supervisionado
amplamente utilizado para reconhecimento de padrões ou
análise de dados. O LSVM gera um modelo de classificação
linear binária não probabilı́stica que determina a qual categoria
os novos dados pertencem.

• Radial basis function kernel support vector machine
(RBF-SVM)

RBF-SVM é uma função de kernel popular usada em vários
algoritmos de aprendizagem kernelizados. Em particular, é
comumente usada na classificação de máquinas de vetores de
suporte.

• Gaussian Process (GP)
Em teoria da probabilidade e estatı́stica, um processo gaus-
siano é um modelo estatı́stico em que as observações ocorrem
em um domı́nio contı́nuo, por exemplo, tempo ou espaço. Em
um processo gaussiano, cada ponto em algum espaço de en-
trada contı́nua está associada com uma variável aleatória com
distribuição normal. Além disso, cada conjunto finito dessas
variáveis aleatórias tem uma distribuição normal multivariada.
A distribuição de um processo gaussiano é a distribuição
conjunta de todas as infinitas variáveis aleatórias, e, como tal,
é uma distribuição de funções com um domı́nio contı́nuo.

Visto como um algoritmo de aprendizado de máquina, um
processo gaussiano utiliza ”aprendizagem preguiçosa” e uma
medida da similaridade entre os pontos (a função kernel) para
prever o valor de um ponto invisı́vel a partir de dados de
treinamento

• Decision Tree (DT)
O algoritmo da árvore de decisão pertence à famı́lia dos
algoritmos de aprendizado de máquina supervisionado. Ele
pode ser usado tanto para um problema de classificação, bem

como para o problema de regressão. O objetivo deste algoritmo
é criar um modelo que preveja o valor de uma variável de
destino, para o qual a árvore de decisão usa a representação em
árvore para resolver o problema em que o nó folha corresponde
a um rótulo de classe e os atributos são representados no nó
interno da árvore.

• Random Forest (RF)
Random Forest é um algoritmo de aprendizagem de máquina
flexı́vel e fácil de usar que produz excelentes resultados a
maioria das vezes, mesmo sem ajuste de hiperparâmetros.
É também um dos algoritmos mais utilizados, devido à sua
simplicidade e o fato de que pode ser utilizado para tarefas
de classificação e também de regressão. O algoritmo random
forest adiciona aleatoriedade extra ao modelo, quando está
criando as árvores. Ao invés de procurar pela melhor car-
acterı́stica ao fazer a partição de nodos, ele busca a melhor
caracterı́stica em um subconjunto aleatório das caracterı́sticas.
Este processo cria uma grande diversidade, o que geralmente
leva a geração de modelos melhores.

• AdaBoost
AdaBoost é melhor usado para aumentar o desempenho das
árvores de decisão em problemas de classificação binária.O
algoritmo AdaBoost foi um dos primeiros algoritmos de Boost-
ing a ser amplamente usado em sistemas de tempo real, por
causa da sua simplicidade e adaptabilidade.

• Naive Bayes (NB)
Naive Bayes é um algoritmo de classificação simples baseado
no teorema Bayesiano. Um elemento pode ser classificado em
uma classe entre várias classes.

• Naive Bayes Bernoulli (NBB)
Naive Bayes Bernoulli é uma variante do Naive Bayes. Ele
é usado para dados discretos e funciona na distribuição
Bernoulli. A principal caracterı́stica do Bernoulli Naive Bayes
é que ele aceita recursos apenas como valores binários como
verdadeiro ou falso, sim ou não, sucesso ou falha, 0 ou 1 e
assim por diante.

• Quadratic Discriminant Analysis (QDA)
A análise discriminante quadrática (QDA) está intimamente
relacionada à análise discriminante linear (LDA), onde se
assume que as medidas de cada classe são normalmente
distribuı́das. Ao contrário do LDA, no entanto, no QDA não
há suposição de que a covariância de cada uma das classes é
idêntica.

D. Avaliação dos resultados

Para uma avaliação eficaz do nosso método classificador,
quatro métricas de desempenho de aprendizado de máquina
foram usadas, tais como: Acurácia, Precisão, F Measure (F1),
e Recall. Os valores de cada métrica são relatados na tabela
de resultados no tópico resultados e discussões. Para avaliar
o desempenho do método proposto, utilizou-se a validação
cruzada K-Fold onde definimos o valor de K = 4. A acurácia
é a média global do acerto do modelo ao classificar as
classes; A precisão traz a informação de quantas observações o



modelo classificou corretamente; A F1 ou Measure é a média
harmônica entre o Recall e Precisão; E o recall é a métrica
utilizada para indicar a relação entre as previsões positivas
realizadas corretamente e todas as previsões que realmente
são positivas (True Positives e False Negatives). Essas métricas
podem ser calculadas a partir das equações 1, 2, 3 e 4.

Acurácia =
TP + TN

TP + TN + FP + FN
(1)

Precisão =
TP

TP + FP
(2)

F1 = 2 ∗ Precisão ∗ Recall
Precisão + Recall

(3)

Recall =
TP

TP + FN
(4)

em que:
TP = Verdadeiro Negativo
TN = Verdadeiro Positivo
FN = Falso Negativo
FP = Falso Positivo

IV. RESULTADOS E DISCUSSÕES

Para mostrar o desempenho da classificação de ransomware
utilizando algoritmos de machine learning, propomos cinco
métodos existentes na literatura. O primeiro método faz uma
classificação binária com todas as classes do dataset. Para
essa abordagem o melhor desempenho foi para o algoritmo
regressão logı́stica (RL) com uma acurácia de 97.69%, com
desvio padrão (DV) de 0.156%, como mostrado na Tabela III.
Quando comparado com [9], nossa metodologia se destaca,
pois os autores alcançaram 88,2% de acurácia.

TABELA III
CLASSIFICAÇÃO DO MÉTODO 1. MÉTRICAS EM %.

Algoritmos Acurácia ± DP F1 Precisão Recall
RL 97.69 ± 0.156 97.19 97.40 96.82
NN 93.39 ± 0.714 91.14 87.37 95.25
LSVM 97.21 ± 0.442 96.37 95.56 97.19
RBF SVM 95.68 ± 0.832 94.86 96.05 93.75
GP 97.67 ± 0.284 97.09 96.99 97.19
DT 92.24 ± 2.230 90.34 90.57 90.30
RF 94.07 ± 0.826 93.29 97.03 89.87
AdaBoost 95.21 ± 0.624 93.99 93.60 94.39
NB 50.59 ± 0.409 55.13 38.31 98.27
NBB 80.06 ± 0.934 75.28 75.02 75.86
QDA 95.12 ± 1.480 94.17 95.61 92.88

O segundo método faz uma classificação de famı́lia in-
cluindo os goodwares. Para essa abordagem o melhor de-
sempenho foi de 51.84% com o algoritmo Linear SVM
(LSVM), como mostrado na Tabela IV. Quando comparado
com o trabalho de [11], a metehurı́stica PSO teve melhores
resultados, alcançando uma média de 54,65% de acurácia.

O terceiro método faz uma classificação de famı́lia
excluindo os goodwares. Para este experimento o algo-
ritmo regressão logı́stica (RL) teve o melhor desempenho,

TABELA IV
CLASSIFICAÇÃO DO MÉTODO 2. MÉTRICAS EM %.

Algoritmos Acurácia ± DP F1 Precisão Recall
RL 51.47 ± 1.71 53.14 56.16 51.47
NN 42.09 ± 1.93 42.29 44.48 42.09
LSVM 51.84 ± 1.65 52.10 53.77 51.84
RBF SVM 40.56 ± 2.48 42.89 57.03 40.56
GP 46.77 ± 2.62 47.60 49.92 46.77
DT 43.12 ± 2.74 43.28 44.61 43.12
RF 39.16 ± 1.94 46.77 69.86 39.16
AdaBoost 10.13 ± 3.12 0.08 0.09 10.13
NB 28.93 ± 7.57 19.08 27.48 28.93
NBB 48.72 ± 7.33 50.01 58.14 48.72
QDA 45.60 ± 4.17 40.84 53.02 45.60

TABELA V
CLASSIFICAÇÃO DO MÉTODO 3. MÉTRICAS DADAS EM %.

Algoritmos Acurácia ± DP F1 Precisão Recall
RL 51.47 ± 5.80 51.89 55.21 51.47
NN 36.46 ± 4.57 36.12 38.91 36.46
LSVM 48.70 ± 7.42 48.92 50.96 74.20
RBF SVM 39.21 ± 2.34 39.57 48.65 39.21
GP 34.17 ± 1.61 29.12 26.59 34.17
DT 40.66 ± 6.40 39.33 39.35 40.66
RF 49.57 ± 6.14 50.47 54.62 49.57
AdaBosst 16.22 ± 2.03 12.96 14.57 16.22
NB 34.13 ± 6.52 41.88 48.17 34.13
NBB 42.91 ± 4.31 41.88 48.17 42.91
QDA 41.14 ± 8.06 37.89 55.00 41.14

alcançando 51,47% de acurácia, conforme mostrado na Tabela
V.

O quarto método faz uma classificação abordada por [12],
onde uma classe de famı́lia é unida com os goodwares. Há
uma comparação de uma classe por vez. Para este experimento
nosso melhor resultado foi de 96,16% de acurácia com o
algoritmo Linear SVM (LSVM) na famı́lia 11 de acordo com
a Tabela VI. Os autores [12] tiveram uma maior eficácia neste
experimento, alcançando até 98% de acurácia.

TABELA VI
CLASSIFICAÇÃO DO MÉTODO 4. ACURÁCIA EM %.

Fam. RL NN LSVM RBF
SVM

GP DT RF Ada
Boost

NB NBB QDA

F1 86.25 83.48 92.30 85.00 86.25 83.55 81.25 89.93 57.28 82.43 77.50
F2 94.04 85.78 94.17 92.26 94.04 86.64 70.23 94.11 51.78 78.30 52.97
F3 88.88 83.06 93.91 61.11 94.31 75.79 63.88 84.52 51.05 77.38 54.16
F4 77.49 82.30 82.36 50.00 50.00 66.90 57.23 79.60 68.45 79.53 50.00
F5 93.26 88.82 92.93 93.20 93.07 86.07 56.73 9012 52.97 88.39 56.73
F6 88.09 86.37 90.38 78.88 88.02 79.73 63.15 90.12 50.06 79.13 50.65
F7 91.66 87.61 95.30 77.08 94.79 81.16 69.79 85.15 52.05 83.00 61.45
F8 50.00 50.00 50.00 50.00 50.00 50.00 50.00 50.00 47.15 49.93 50.00
F9 93.75 87.10 96.13 81.94 93.68 85.84 79.16 91.26 53.43 67.36 71.52
F10 75.00 49.73 74.93 50.00 50.00 62.36 50.00 75.00 53.37 74.86 50.00
F11 89.28 78.10 96.16 66.07 80.29 78.24 60.71 87.10 56.21 80.15 50.00

O quinto método também faz uma classificação abordado
por [12], em que uma famı́lia inteira é retirada, e em seguida
é aplicado treinamento sobre todo o dataset restante e faz
a validação coma familia retirada. Esse foi o único método
que não foi feito crosvalidation. Quando comparada com
[12], nosso resultado se destacou pois alcançou 100% de
acurácia em 8 famı́lias, como mostra a Tabela VII, enquanto
de [12] ficou em 98% de acurácia. Para esse método o autor



também utliza o termo variante. É possı́vel observar que nesta
abordagem, as famı́lias 8 (PGPCODER) e 10 (TeslaCrypt)
obtiveram resultados de até 100% de acurácia na classificação
com o algoritmo Naive Bayes (NB), o que são resultados efi-
cientes, haja vista que estas famı́lias possuem 4 e 6 amostras,
respectivamente.

TABELA VII
CLASSIFICAÇÃO DO MÉTODO 5. ACURÁCIA EM %.

Fam. RL NN LSVM RBF
SVM

GP DT RF Ada
Boost

NB NBB QDA

F1 98.00 90.00 98.00 92.00 98.00 82.00 92.00 96.00 100.0 90.00 94.00
F2 97.19 98.13 97.19 93.45 98.13 90.65 85.04 97.19 99.06 50.46 37.38
F3 76.08 93.47 97.82 73.91 97.82 84.78 82.60 93.47 100.0 52.17 71.73
F4 72.00 52.00 72.00 92.00 72.00 72.00 84.00 92.00 100.0 36.00 60.00
F5 98.43 93.75 98.43 93.75 98.43 65.62 57.81 81.25 96.87 81.25 01.56
F6 92.78 90.72 93.81 86.59 93.81 86.59 77.31 82.47 93.81 71.13 05.15
F7 96.61 77.96 89.83 91.52 93.22 91.52 86.44 94.91 100.0 45.76 72.88
F8 100.0 100.0 100.0 100.0 100.0 50.00 25.00 75.00 100.0 75.00 50.00
F9 88.88 90.00 78.88 83.33 88.88 86.66 60.00 91.11 100.0 46.66 01.11
F10 83.33 83.33 83.33 83.33 83.33 83.33 83.33 100.0 100.0 83.33 100.0
F11 100.0 91.17 100.0 91.17 100.0 85.29 82.35 100.0 100.0 67.64 91.17

V. CONCLUSÃO

Para este trabalho propomos uma classificação de ran-
somware abordando algoritmos classificadores de machine
learning, utilizando cinco métodos existentes na literatura. As
classificações foram feitas com 11 algoritmos de classificação
usando a biblioteca Scikit-learn de aprendizado de máquina de
código aberto para a linguagem de programação Python. Os
classificadores se mostraram eficientes alcançando resultados
até de 100% de acurácia, como o Naive Bayes, superando
alguns resultados existentes na literatura. Não houve mudanças
nos classificadores em nenhum dos datasets pra treino e teste
aplicados, também não foi utilizado nenhuma aplicação de
técnica de balanceamento de classes. Nos próximos trabalhos
iremos testar essas observações, além de comparar o PCA
com outras técnicas de redução de dimensionalidade, a fim
de encontrar melhores resultados nos outros métodos que não
chegaram perto de 100% de acurácia.
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