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Abstract. A evolução tecnológica observada nos últimos tempos, aliada à cres-
cente popularização de sistemas e recursos computacionais, tem permitido que 
um substancial volume de informações seja captado, analisado e armazenado. 
Embora muito úteis para o meio científico, a disseminação de tais fontes de da-
dos envolve o aspecto ético do risco de violação do sigilo do indivíduo. Neste 
sentido, a microagregação, técnicas de controle estatístico de sigilo, pode con-
tribuir para mitigar este risco. O presente trabalho apresenta proposta de um no-
vo método de microagregação, considerando o estudo da metaheurística algo-
ritmo genético de chaves aleatórias. No final do trabalho é apresentado um con-
junto de resultados computacionais promissores, sendo esses resultados referen-
tes à aplicação do novo método proposto e de outros métodos da literatura. 
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1 Introdução 

A produção e a divulgação de dados públicos já foi uma atividade exclusiva de al-
guns poucos entes especializado nesse fim. A evolução tecnológica ocorrida especi-
almente nas últimas duas décadas permitiu a captação e o armazenamento de grandes 
volumes de dados por diversos agentes, com diferentes objetivos. Além disso, favore-
ceu a democratização do acesso e uso (análise) desses dados. No entanto, os métodos 
adotados por tais agentes nem sempre garantem alguns aspectos importantes, tais 
como qualidade (e.g. métodos adotados para coleta e armazenamento utilizados), 
representatividade (no que diz respeito à população de interesse) e periodicidade (i.e. 
com que frequência e até quando a informação será disponibilizada). 

Os Institutos Nacionais de Estatística (INE) são ainda o principal provedor de da-
dos e informações, atendendo a necessidades dos mais diversos segmentos da socie-
dade civil, bem como dos órgãos das esferas governamentais. Os INE operam segun-
do os Princípios Fundamentais das Estatísticas Oficiais [36], estabelecidos pela Divi-



são Estatística da Organização das Nações Unidas (UNSTAT), garantindo amplamen-
te os aspectos mencionados anteriormente, dentre outros. 

Além dos aspectos relacionados à qualidade do dado, os Princípios Fundamentais 
estabelecem o conceito de confidencialidade, no qual o sigilo do informante deve ser 
garantido e as informações por ele fornecidas utilizadas exclusivamente para fins 
estatísticos, excluindo, portanto, o uso para fins fiscais, por exemplo. 

A divulgação do dado tabulado e a aplicação de técnicas de controle estatístico de 
sigilo (do inglês, Statistical Disclosure Control - SDC) impedem que informações 
confidenciais sejam inadvertidamente reveladas [19]. Embora essa forma de divulga-
ção atenda ao usuário comum, ou seja, o indivíduo que, por interesse pessoal ou pro-
fissional, deseja obter informações quantitativas sobre algum segmento da sociedade 
civil, é, no entanto, insuficiente para o usuário avançado. Por exemplo, os Analistas e 
membros da academia, ao desenvolverem um estudo, demandam dados com nível de 
detalhe muito maior [34] e desejam, em geral, obter os dados individualizados (mi-
crodados), tornando a questão do sigilo ainda mais delicada. 

A fim de atender usuários avançados (como pesquisadores acadêmicos), cujos pro-
pósitos não violem o estabelecido nos Princípios Fundamentais, é necessário buscar 
meios alternativos de disseminação de dados. Neste sentido, uma possível abordagem 
é a aplicação de métodos de SDC para microdados, tais como adição de ruído [2], em 
que, para cada atributo j, o vetor de valores observados xj é substituído por zj=xj+𝜖j, 
sendo 𝜖j~N(0,𝜎!!

! ); geração sintética de microdados [10], onde um novo conjunto é 
construído a partir de dados gerados aleatoriamente, porém preservando determinadas 
estatísticas do conjunto original, tais como média e variância; microagregação [5, 11], 
onde os objetos (e.g. indivíduos) são reunidos em grupos de tamanho mínimo k e os 
valores observados são substituídos pela média do grupo; e métodos híbridos [19], 
quando o conjunto final é composto por dados sintéticos e originais combinados. 

Os primeiros métodos de SDC para microdados foram desenvolvidos na década de 
1980 [10]. Nesse momento, no entanto, o objetivo era apenas a proteção do sigilo, 
fazendo com que os resultados obtidos nas primeiras abordagens propostas fossem 
insatisfatórios no que diz respeito à preservação da informação, inviabilizando a reali-
zação de análises e estudos bem sucedidos. Alguns métodos "ingênuos" falham não 
apenas na preservação da informação, mas, em determinadas condições, também na 
proteção do sigilo [37]. Em comparativo [6] envolvendo diversos métodos de SDC, a 
microagregação multivariada apresentou melhor desempenho no que diz respeito à 
redução da perda de informação e do risco de violação do sigilo. 

No aspecto computacional, o problema de microagregação multivariado ótimo é 
NP-difícil [28], o que implica impossibilidade da aplicação de um método de enume-
ração exaustiva para resolvê-lo. Segundo Torra e Navarro-Arribas [35], a microagre-
gação é baseada em métodos de agrupamento. Brito et al. [3] propuseram algoritmo 
para solução do problema dos k-medoids através do Algoritmo Genético de Chaves 
Aleatórias Viciadas [13], que obteve bom desempenho no que diz respeito à obtenção 
de soluções ótimas para o problema de agrupamento. 

O problema de microagregação é abordado em duas etapas, sejam elas: particio-
namento e agregação. Os algoritmos disponíveis na literatura, de maneira geral, em-
pregam métodos de agrupamento baseados em centroide na fase de particionamento. 



A presença de valores extremos (outliers) pode influenciar severamente o valor médio 
de um grupo, i.e. o centroide, afetando, consequentemente, a alocação dos demais 
objetos. O medóide, por sua vez, é um objeto do conjunto de dados e, portanto, quan-
do utilizado como protótipo do grupo é robusto à presença de valores extremos e ruí-
dos, possibilitando a formação de grupos mais coesos e homogêneos. 

Nesse contexto, o presente trabalho apresenta proposta de método de microagrega-
ção multivariado para atributos numéricos contínuos com grupos de tamanho variável, 
baseando-se, para isso, em um algoritmo de otimização, que foi aplicado ao problema 
de controle estatístico de sigilo. Além da introdução, esse artigo conta ainda com 
cinco outras seções. Na Seção 2 é apresentada uma descrição formal do problema e a 
Seção 3 traz uma revisão da literatura. A metodologia proposta é descrita na Seção 4 e 
os resultados do experimento computacional realizado são apresentados na Seção 5. 
Finalmente, a Seção 6 apresenta as conclusões obtidas e possíveis trabalhos futuros. 

2 Descrição do problema 

O problema de microagregação clássico pode ser definido em duas etapas [4], se-
jam elas: (i) Particionamento: dado um nível de agregação k, a base de dados compos-
ta por n registros é particionado em grupos de tal maneira que objetos alocados em 
um mesmo grupo sejam similares entre si, segundo uma métrica definida, e que cada 
grupo tenha, ao menos, k objetos; (ii) Agregação: um operador de agregação (e.g. 
média, para variáveis numéricas) é utilizado para computar o centroide de cada grupo. 
Cada objeto é então substituído pelo centroide do grupo em que está alocado. 

No que diz respeito à otimização, a solução ótima para o problema de microagre-
gação é aquela na qual a máxima homogeneidade interna dos grupos é obtida [11]. O 
problema pode então ser formalizado como: em uma base de dados 𝑇, com 𝑝 atributos 
numéricos contínuos e 𝑛 objetos, 𝑐 grupos devem ser construídos de forma a minimi-
zar o erro quadrático total (do inglês, sum of squared errors - SSE), ou seja, minimi-
zar o somatório dos quadrados das diferenças dos objetos e seus respectivos centroi-
des, dado pela Equação (1). 

SSE = x!"# − x!"
!
x!"# − x!"

!
!!!

!!
!!!

!
!!!   (1) 

Onde x!"# representa o valor do l-ésimo atributo para o j-ésimo objeto do grupo G!, 
x!" é a média do atributo l para os objetos no grupo G! x!" =

!
!!

x!"#
!!
!!! , e n! repre-

senta o número de objetos do grupo G!. A fim de obter uma solução adequada, as 
seguintes restrições devem ser consideradas: 

n!!
!!! = n  (2) 

k ≤ n! < 2k ∀ i ∈ 1,… , c   (3) 
G! ∩ G! = ∅ ∀ r, s ∈ 1,… , c , r ≠ s  (4) 

Duas restrições (Equações 2 e 4) indicam que todo objeto deve ser alocado em um 
e somente um grupo. A restrição apresentada na Equação 3 limita o número de obje-
tos em cada grupo. Segundo Domingo-Ferrer e Mateo-Sanz [5], o tamanho dos gru-
pos (n!) da solução ótima é menor do que 2k, para todo i ∈ 1, . . . , c , sendo k o nível 
de agregação, dado de entrada do problema. 



3 Revisão da literatura 

Os métodos de SDC podem ser classificados de acordo com o tipo de aplicação 
que o usuário final dará ao dado. Mais especificamente, tais métodos são divididos em 
três categorias [35], são elas: orientados a computação (computation-driven), orienta-
dos a resultados (result-driven) e orientados a dados (data-driven). 

Os métodos orientados a dados, adequados ao propósito de divulgação e dissemi-
nação de microdados consistem, basicamente, em modificar o conjunto de dados re-
duzindo a quantidade de informação nele disponível, a fim de garantir o sigilo. Podem 
ser divididos em i) métodos não perturbativos, nos quais apenas o nível de detalhe da 
informação é alterado através, por exemplo, da agregação de categorias (generaliza-
ção e supressão); ii) métodos perturbativos, nos quais o dado original é modificado, 
inserindo algum tipo de erro; e iii) geração sintética de dados, nos quais os dados 
originais são substituídos por dados sintéticos gerados segundo um modelo. A micro-
agregação consiste em um método de SDC perturbativo [4]. 

De acordo com Mortazavi e Jalili [26], os métodos de microagregação foram origi-
nalmente propostos para atributos numéricos, mas há variações que admitem outros 
tipos de variáveis [9]. Neste trabalho foram contemplados métodos para solução do 
problema de microagregação multivariado para atributos numéricos contínuos. 

No que diz respeito ao problema de microagregação univariado, ou seja, quando 
apenas um atributo é considerado, Hansen e Mukherjee [16] apresentaram algoritmo, 
chamado MHM, produz o valor mínimo de SSE em tempo polinomial, com base no 
problema do caminho mínimo (shortest path problem). Essa abordagem consiste em 
construir um grafo acíclico direcionado onde os vértices representam os objetos do 
conjunto de dados. Cada vértice é então conectado aos 2k-1 vértices mais similares a 
ele, segundo métrica previamente definida, e cada aresta recebe como peso o SSE dos 
objetos associados aos seus vértices. Inicialmente, o algoritmo obtém o caminho mí-
nimo passando por todos os vértices e, em seguida, particiona esse caminho a cada k 
vértices. Mortazavi et al. [25] propuseram método iterativo baseado no algoritmo 
MHM para o caso multivariado, chamado IMHM. O caso univariado é um problema 
pertencente à classe P, no entanto, Oganian e Domingo-Ferrer [28] mostraram que o 
problema de microagregação multivariado ótimo é NP-difícil, justificando assim a 
aplicação de heurísticas e metaheurísticas para resolvê-lo. 

Segundo Solanas [32], o método da Distância Máxima para o Vetor Médio (do in-
glês, Maximum Distance to Average Vector - MDAV) [9] é o algoritmo de microa-
gregação mais utilizado. Esse método consiste em calcular o centroide considerando 
todos os objetos do conjunto de dados e, em seguida, construir dois grupos de tama-
nho k, sendo um ao redor do objeto (r) com menor similaridade em relação ao cen-
tróide e outro ao redor do objeto com menor similaridade em relação ao objeto r. O 
centróide é então atualizado para os objetos restantes (não agrupado) e o processo se 
repete até que todos os objetos tenham sido alocados a algum grupo.  

Laszlo e Mukherjee [21] propuseram método de Tamanho Fixo Baseado em Cen-
troide (do inglês, Centroid-based Fixed-size - CBFS), similar ao MDAV, porém ape-
nas o grupo ao redor do objeto r (mais distante do centroide) é construído em cada 
iteração. Tal alteração promove significativo ganho de eficiência, pois, no MDAV, o 



número de operações por iteração para o cálculo das distâncias é O n! , enquanto que 
apenas O n  operações são necessárias no CBFS. Em Solé et al. [33] é apresentada 
implementação eficiente do CBFS utilizando estrutura de dados kd-tree [1], com 
complexidade de caso médio O log n , permitindo tratar grandes conjuntos de dados. 

No método de seleção de grupos com base em minimização sequencial do SSE (do 
inglês, Group Selection based on sequential Minimization of SSE - GSMS) [29] cada 
objeto é um candidato a centroide, formando um grupo com os k-1 objetos mais pró-
ximos a ele. O processo é realizado em duas etapas. Na primeira são realizadas n/k  
iterações nas quais é descartado o grupo que minimiza o SSE dos demais objetos, 
formando, ao final n/k  grupos de tamanho k. Na segunda etapa os n-k n/k  objetos 
restantes são alocados ao grupo mais próximo. 

Heaton [17] apresentou o algoritmo MicTSP, uma variação do algoritmo MHM pa-
ra o caso multivariado com base no problema do caixeiro viajante (do inglês, Travel-
ling Salesman Problem - TSP), onde a ordenação dos objetos é executada segundo o 
próximo ponto em uma rota do TSP. O algoritmo MHM é então aplicado de acordo 
com a sequência de objetos estabelecida. De maneira similar, o algoritmo NPN-MHM 
(do inglês, Nearest Point Next) [4] define a sequência de objetos para aplicação do 
MHM de acordo com a abordagem do ponto mais próximo. Isto é, adotando como 
objeto inicial aquele mais distante do centroide do conjunto completo, o objeto       
seguinte da sequência será aquele que apresentar menor distância para o objeto ante-
rior (o objeto inicial, na primeira iteração). Esse procedimento é aplicado até que 
todos os objetos do conjunto tenham sido ordenados. 

O algoritmo FDM (do inglês, Fast Data-oriented Microaggegation) [27] consiste 
em aplicar o MHM em uma sequência de objetos definida por uma rota TSP. Entre-
tanto, como a construção dessa sequência não depende do valor de k, os autores pro-
puseram gerar soluções para diferentes valores do nível de agregação k em uma única 
execução. Em termos práticos, essa abordagem pode economizar bastante tempo de 
processamento, uma vez que, dado um algoritmo de microagregação, múltiplas exe-
cuções são realizadas dentro de um intervalo definido para k. A solução final é esco-
lhida com base em métricas de perda de informação e risco de sigilo. 

Alguns dos métodos apresentados produzem grupos de tamanhos iguais, com k ob-
jetos cada (quando o número de objetos n não é múltiplo de k, algum tipo de correção 
é empregada para alocar os objetos remanescentes). Mortazavi e Jalili [26] argumen-
tam que tal restrição resulta em perda de desempenho no que diz respeito ao valor da 
função objetivo (minimização do SSE) em relação aos métodos que constroem os 
grupos obedecendo a restrição dada pela Equação (4), descrita na Seção 2. Quanto 
maior o valor da função objetivo para a solução considerada, maior é a perda de qua-
lidade do conjunto resultante, no que diz respeito à preservação da informação contida 
no conjunto de dados original. De acordo com Li [22], entretanto, a abordagem de 
grupos de tamanho fixo é computacionalmente mais eficiente do que a abordagem 
que admite grupos de tamanho variável. Neste sentido, Fayyoumi e Oommen [11] 
afirmam que, embora os métodos envolvendo grupos de tamanho variável sejam mar-
ginalmente mais complexos do que aqueles que envolvem grupos de tamanho fixo, 
são menos propensos a comprometer o sigilo do microdado. 



4 Metodologia proposta 

Os métodos de microagregação são baseados em métodos utilizados para resolver 
problemas de agrupamento [35]. O problema de agrupamento clássico [14], por sua 
vez, consiste em particionar um conjunto de n objetos, descritos por p atributos, em c 
grupos de objetos similares, de acordo com uma métrica e uma função objetivo previ-
amente definidas. A microagregação consiste em particionar um conjunto de n obje-
tos, descrito por p atributos, em grupos de, ao menos, k objetos similares. Assumindo 
abordagem baseada em grupos de tamanho fixo, com k objetos cada, há correspon-
dência direta entre os dois problemas, pois c= n/k . Entretanto, a microagregação 
com grupos de tamanhos variáveis pode ser vista como o problema de agrupamento 
automático [31], sendo o número de grupos não fixado previamente. 

Muitos dos algoritmos de microagregação disponíveis na literatura aplicam, em sua 
fase de particionamento, algoritmos de agrupamento baseados em centroide. Entretan-
to, é sabido que a presença de valores extremos (outliers) pode influenciar severamen-
te o valor médio de um grupo, i.e. o centroide, produzindo solução de baixa qualidade 
no que diz respeito à alocação adequada dos objetos. Segundo Han et al. [15], esse 
efeito é acentuado quando a função objetivo a ser minimizada no problema de agru-
pamento é definida em termos do SSE. Alternativamente ao centroide, temos o me-
dóide, que é um objeto do conjunto de dados. Assim sendo, quando utilizado como 
protótipo do grupo, é mais robusto à presença de valores extremos e de ruídos. 

A abordagem para o problema de agrupamento baseada em medóides foi formali-
zado como o problema dos k-medoids [20], ao qual técnicas de otimização podem ser 
aplicadas. Em Brito et al. [3] o problema dos k-medoids foi abordado utilizando con-
ceitos da metaheurística algoritmo genético de chaves aleatórias viciadas (do inglês, 
Biased Random Key Genetic Algorithm – BRKGA) [13], com reconexão por cami-
nhos (path relinking) [12]. No experimento computacional conduzido pelos autores, 
envolvendo 30 instâncias, o algoritmo proposto alcançou o ótimo global em aproxi-
madamente 95% dos casos. Embora outros métodos de microagregação apliquem 
metaheurísticas, não foi identificada nenhuma abordagem baseada em medóides. Pos-
to isso, o presente trabalho propõe um novo método de microagregação multivariado 
com grupos de tamanho variável, através da resolução do problema dos k-medoids e 
implementação baseada no BRKGA. 

4.1 Formulação 

A etapa de particionamento foi abordada através do problema dos k-medoids, onde 
inicialmente, para um conjunto de dados T, formado por n objetos descritos por p 
atributos, c objetos, denotados medóides ou objetos representativos [20], devem ser 
selecionados. Em seguida, os n-c objetos de T restantes são associados ao medóide 
mais próximo, segundo uma métrica de distância, formando então c grupos. Quanto 
mais homogêneos os grupos formados, maior é a qualidade da solução obtida e, por-
tanto, os medóides devem ser escolhidos de forma a minimizar, em cada grupo, a 
média das distâncias entre o medóide e os demais objetos a ele alocados. A função 
objetivo a ser minimizada é dada pela Equação (5) 



!
!!

d x!,m!
!!
!!!

!
!!!   (5) 

Onde n! é o número de objetos alocados no grupo i, m! é o medóide do grupo i e 
d(x!,m!) é a distância euclidiana de cada objeto x!, pertencente ao grupo i, e seu res-
pectivo medóide, m!. Além disso, foram consideradas as restrições dadas pelas Equa-
ções (2), (3) e (4), descritas na Seção 2. 

4.2 Algoritmo 

O problema de otimização foi abordado através de uma implementação do 
BRKGA. Assim sendo, cada cromossomo (solução) é definido como um vetor v com 
n posições (genes), correspondentes aos objetos de T. As posições de v são preenchi-
das com valores reais gerados segundo uma distribuição uniforme no intervalo [0,1]. 
Uma vez gerado v, o decodificador atribui a um vetor w os elementos de v ordenados 
crescentemente. Os c primeiros valores de w são então pesquisados em v e as posi-
ções retornadas correspondem aos objetos escolhidos como medóides, m. 

Assumindo exemplo hipotético de um conjunto de dados com 10 objetos, a ser par-
ticionado em 3 grupos, a decodificação de uma solução é representada abaixo. 

𝑣 =  {0.918,𝟎.𝟏𝟏𝟒,𝟎.𝟐𝟏𝟗, 0.397, 0.981,𝟎.𝟐𝟒𝟓, 0.483, 0.546, 0.504, 0.898} 
𝑤 =  {𝟎.𝟏𝟏𝟒,𝟎.𝟐𝟏𝟗,𝟎.𝟐𝟒𝟓, 0.397, 0.483, 0.504, 0.546, 0.898, 0.918, 0.981} 

𝑚 =  {2, 3, 6} 
Uma população inicial, constituída por p vetores de chaves aleatórias, ou cromos-

somos, é decodificada e a função objetivo, definida pela Equação (5), é computada 
para as soluções obtidas a partir de cada conjunto de medóides m!, onde i ∈
 1, . . . , p . A população é então particionada em dois conjuntos, segundo os valores 
obtidos para a função objetivo. Um conjunto elite composto das pe melhores soluções, 
ou seja, com menor valor da função objetivo (uma vez que o problema em questão é 
um problema de minimização), e um conjunto não elite, formado pelas p-pe demais 
soluções, sendo pe<p-pe. 

Uma nova geração (g+1) de cromossomos é então produzida, a fim de atualizar a 
população. A partir da segunda geração, cada população é composta por três grupos 
de soluções, sejam eles: (i) C!"#$!, com as pe soluções elite obtidas na geração anterior, 
g, integralmente replicadas para a geração seguinte, g+1; (ii) C!"#$%#&, com p! novas 
soluções, chamadas soluções mutantes, geradas aleatoriamente tal como na população 
inicial; e (iii) C!"#$%&  , com as p-pe-pm soluções obtidas a partir do cruzamento (cros-
sover) de soluções elite e não elite da geração anterior, g. 

As soluções produzidas no processo de cruzamento são chamadas soluções filhas. 
No BRKGA, o processo de cruzamento ocorre sempre entre um cromossomo (solu-
ção) do conjunto elite e um do conjunto não elite. Uma vez que há pe soluções elite e 
p-pe soluções não elite, onde pe<p-pe, a probabilidade de um cromossomo do conjunto 
elite participar de um cruzamento é superior a probabilidade de um cromossomo do 
conjunto não elite ser incluído, dada por 1/(p-pe). 

Uma vez selecionados os cromossomos utilizados no cruzamento, é necessário de-
finir como os genes de cada cromossomo serão combinados na solução resultante. O 
parâmetro de entrada ρ!>0.5 representa a probabilidade de seleção dos genes do cro-



mossomo pertencente ao conjunto elite. A operacionalização do cruzamento ocorre 
através da construção de um vetor auxiliar v! de tamanho n, preenchido com valores 
reais gerados segundo uma distribuição uniforme no intervalo [0,1]. Os dois cromos-
somos incluídos no cruzamento, c! ∈  C!"#$! e c! ∉  C!"#$!, e o vetor v! são emparelha-
dos. Quando a i-ésima posição de v! for menor ou igual a ρ!, o cromossomo filho, c!, 
herda, na posição i, o i-ésimo gene de c!. Caso contrário, o cromossomo filho herda o 
i-ésimo gene de c!. Assumindo exemplo hipotético de um conjunto de dados com 10 
objetos e 𝜌!  =  0.7 , o processo de cruzamento é representada a seguir: 

c!  =  {0.31,0.77,0.81,0.49,0.32,0.97,0.72,0.15,0.56,0.92} 
𝑐!  =  {0.26,𝟎.𝟏𝟓, 0.36,0.41,0.93,𝟎.𝟏𝟏, 0.28,𝟎.𝟓𝟔,𝟎.𝟑𝟒, 0.87} 
𝑣!  =  {0.58, 0.89, 0.11, 0.41, 0.70, 0.99, 0.43, 0.71, 0.88, 0.58} 
𝑐!  =  {0.31, 0.15, 0.81, 0.49, 0.32, 0.11, 0.72, 0.56, 0.34, 0.92} 

O processo de cruzamento é repetido até que p-pe-pm cromossomos tenham sido 
gerados e a população da geração seguinte g+1 esteja completa. 

O algoritmo descrito admite o número de grupos como parâmetro de entrada, pois 
o número de medóides é fixo em cada execução. Porém, no problema de microagre-
gação, o parâmetro de entrada é o nível de agregação k. Considerando a abordagem 
baseada em grupos de tamanho variável, um intervalo para o número de grupos foi 
definido e múltiplas execuções do algoritmo foram realizadas. Formalmente, para um 
conjunto de dados T, com n objetos, e um nível de agregação k, o intervalo para o 
número de grupos c foi definido como max 2, n/2k ,max 2, n/k . Todos os 
inteiros compreendidos nesse intervalo foram considerados na obtenção das soluções. 

4.3 Medidas de validação 

O resultado da aplicação de uma técnica de SDC deve ser avaliado segundo dois 
aspectos [37], são eles: a perda de informação (do inglês, information loss - IL) e o 
risco de violação do sigilo (do inglês, disclosure risk - DR). 

Quanto à perda de informação, diversas medidas de avaliação estão disponíveis na 
literatura, tais como medidas de informação teórica [7], medidas estatísticas [6, 38] e 
medidas probabilísticas [23]. A fim de possibilitar a comparação com outros métodos, 
a medida adotada no presente trabalho é a mais utilizada na literatura [4, 5, 11, 22], 
dada pela Equação (6), apresentada a seguir. 

Na abordagem clássica do problema de microagregação, a partição ótima, em ter-
mos da soma de quadrados, é aquela que minimiza o valor de SSE (Equação (1)). 
Uma vez que SST representa a soma de quadrados total, a medida IL1 =  SSE/SST 
representa a perda de informação normalizada, IL1 ∈ 0,1 . Quanto mais próximo de 
zero, melhor é o processo de partição, no que diz respeito à minimização do SSE. 

A medida IL1 está relacionada com o grau de homogeneidade dos grupos obtidos 
no processo de microagregação. Com o objetivo de quantificar o resultado da trans-
formação do conjunto de dados original T no conjunto protegido T′, ou seja, o impac-
to da transformação dos valores observados, a medida  IL2 [38], descrita na Equação 
(7), foi também considerada. No que diz respeito ao risco de violação do sigilo, Lin-
kage Disclosure (LD) é o mecanismo padrão usado para medir o risco de violação de 



sigilo de um método de SDC [8]. Uma medida usada para quantificar o LD [18, 24, 
26] é o Distance-based Linkage Disclosure (DLD), descrito pela Equação (8). 
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O resultado produzido a partir do cálculo do DLD possibilita quantificar a distância 
entre o conjunto de dados original padronizado T! e o conjunto de dados protegido 
padronizado T!!  em termos do número de objetos com correspondência direta. Isto é, 
contabiliza o número de objetos x!!  ∈  T!!  cujo objeto mais próximo em T! seja o 
objeto x!. Esse total é dividido pelo número total de objetos n, resultando em uma 
proporção, logo DLD ∈  [0,1]. 

5 Resultados computacionais 

Com o objetivo de avaliar o desempenho do método proposto frente a outros méto-
dos presentes na literatura, um experimento computacional foi conduzido nos três 
conjuntos de dados comumente utilizados1. São eles: Tarragona, Census e EIA, com 
834, 1080 e 4092 objetos e 13, 13 e 11 atributos numéricos contínuos, respectivamen-
te. Uma vez que as conclusões foram similares, devido a restrições de espaço, apenas 
os resultados obtidos para os dois primeiros conjuntos foram apresentados. 

A configuração dos parâmetros do BRKGA foi realizada com base no experimento 
executado por Brito et al. [3]. Os seguintes valores foram definidos para os parâme-
tros: tamanho da população, p=100; tamanho do conjunto elite, pe=0.20p; número de 
soluções mutantes, pm=0.15p; probabilidade de seleção de genes do cromossomo elite 
no cruzamento, ρ!=0.7 e total de gerações, g=100. 

Para o nível de agregação k, os seguintes valores foram definidos: 
k={3, 4, 5, 10, 25, 50, 100}. O intervalo do número de grupos, c, foi definido confor-
me estabelecido na Seção 4.2, ou seja, c= max 2, n/2k ,max 2, n/k . 

O método proposto foi implementado em linguagem R e os resultados produzidos 
com a sua execução foram comparados com aqueles reportados na literatura para os 
métodos MDAV [9], CBFS [21], NPN-MHM [4], GSMS [29] e IMHM [25], confor-
me apresentado na Tabela 12. 

A Tabela 2 mostra os resultados obtidos pelo método proposto para as medida de 
perda de informação IL2 e de risco de violação do sigilo DLD combinadas, para am-
bos os conjuntos. Não foi realizada comparação com os demais métodos pois os res-
pectivos resultados não foram encontrados na literatura. 

                                                             
1 Foram adotados os conjuntos utilizados em comum pelos métodos considerados. 
2 Os valores de IL1 foram multiplicados por 100, seguindo padrão adotado pelas referências 

consideradas. 



Tabela 1. Comparativo IL1 

Conjunto Tarragona 
método k = 3 k = 4 k = 5 k = 10 k = 25 k = 50 k = 100 
MDAV 16.932 19.545 22.461 33.192 46.975 58.526 69.550 
CBFS 16.974 - 22.827 33.218 - - - 

NPN-MHM 17.395 - 27.021 40.183 - - - 
GSMS 16.610 - 21.950 33.230 - - - 
IMHM 16.931 19.515 21.186 30.784 43.452 56.431 68.194 

BRKGA 23.219 25.425 26.427 31.635 36.676 42.126 46.667 
Conjunto Census 

método k = 3 k = 4 k = 5 k = 10 k = 25 k = 50 k = 100 
MDAV 5.692 7.494 9.088 14.155 21.402 28.996 39.063 
CBFS 5.680 - 8.905 13.896 - - - 

NPN-MHM 6.350 - 11.344 18.734 - - - 
GSMS 5.560 - 8.670 13.550 - - - 
IMHM 5.367 6.858 8.417 12.228 18.613 25.080 32.678 

BRKGA 10.176 11.605 12.469 15.514 19.190 22.260 25.707 

Tabela 2. Medidas IL2 e DLD 

Conjunto Tarragona 
medida k = 3 k = 4 k = 5 k = 10 k = 25 k = 50 k = 100 

IL2 6.044 6.625 6.791 7.847 9.460 10.812 12.665 
DLD 0.185 0.104 0.102 0.037 0.007 0.007 0.004 

Conjunto Census 
medida k = 3 k = 4 k = 5 k = 10 k = 25 k = 50 k = 100 

IL2 8.239 9.799 10.314 12.129 14.294 16.779 18.698 
DLD 0.276 0.195 0.144 0.076 0.030 0.016 0.006 

6 Conclusão e trabalhos futuros 

Em relação à perda de informação medida por IL1, na comparação com outros mé-
todos, o desempenho do método proposto não se mostrou satisfatório para níveis de 
agregação inferiores a 25. Entretanto, para valores superiores a esse patamar, os resul-
tados foram promissores. 

Embora não seja comum adotar valores muito superiores a 10 para o nível de agre-
gação, em aplicações específicas, tais como serviços baseados em localização (do 
inglês, Location-Based Services - LBS), relacionados à comunicação sem fio e tecno-
logia posicional, o valor de k pode chegar a centenas [30]. 

Uma observação deve ser feita quanto ao uso da medida IL1 para avaliar o desem-
penho do método proposto, uma vez que, como descrito na Equação (5), a função 
objetivo definida considera como protótipo dos grupos o medoide, em vez de o cen-
troide, protótipo considerado na abordagem clássica. Dessa forma, essa medida pode 
não ser a mais apropriada para esse método. 

A medida de perda de informação IL2, que avalia a discrepância entre o conjunto 
de dados original e o conjunto protegido, resultante do processo de microagregação, 
apresentou resultados satisfatórios. Para os conjuntos Tarragona e Census, respecti-
vamente, a IL2 máxima (k=n) é 17.64 e 48.89, a perda de informação foi inferior a 
45% e 25% para k≤10. No que diz respeito ao risco de violação de sigilo, os valores 



obtidos para a medida DLD foram inferiores a 0.2, com exceção apenas do conjunto 
Census para k=3. Uma vez que DLD ∈  [0,1], o método proposto ofereceu excelentes 
resultados. O risco de violação de sigilo se manteve razoavelmente próximo de zero 
para todos os níveis de agregação. Entretanto, a análise combinada das duas medidas 
evidencia o caráter multi-objetivo do problema de microagregação. 

Uma desvantagem do método proposto é o tempo de execução, que embora não te-
nha sido apresentado, foi elevado. Entretanto muitas melhorias podem ser conduzidas 
a fim de reduzir o custo de processamento, tais como, implementar paralelização, 
definir metodologia para construir o intervalo do número de grupos de maneira não 
exaustiva e refinar a configuração dos parâmetros do BRKGA, por exemplo. 

A análise dos resultados deixa claro que o problema de microagregação é um pro-
blema de otimização multi-objetivo, uma vez que a minimização das perdas de infor-
mação pode elevar demasiadamente o risco de violação de sigilo, assim como a mi-
nimização do risco pode tornar o conjunto resultante pouco útil, em função de signifi-
cativa perda de informação. Nesse sentido, há abordagens promissoras na literatura, 
tal como a proposta por Mortazavi e Jalili [26]. 
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