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Abstract— RFID (Radio Frequency Identification) identifies object by using the radio frequency which is
a non-contact automatic identification technique. This technology has shown its powerful practical value and
potential in the field of manufacturing, retailing, logistics and hospital automation. However, the main problem
that impacts the application of RFID system is the key management. Recently, Kinzel and Kanter (Kinzel and
Kanter, 2002) showed that two neural networks with the common input vector can finally synchronize their
weights vector by output-based mutual learning. This paper presents an approach to solve the key management
problems in RFID systems by designing a new key management protocol with mutual authentication. This
protocol is an extension of the protocol proposed by Kinzel and Kanter, being added to the original protocol:
mutual authentication and the establishment of frames.

Keywords— RFID Security and Privacy, Authentication and Key Management Protocols.

Resumo— Identificagdo por radio freqiiéncia, também chamado de RFID, representa uma tecnologia de iden-
tificagdo que utiliza ondas eletromagnéticas para a transmissao dos dados. Esta tecnologia estd sendo cada vez
mais utilizada nas industrias, hospitais e logistica. No entanto, o principal obstdculo para a utilizagdo de siste-
mas RFID é a seguranca da informacao, especialmente o gerenciamento de chaves criptograficas. Recentemente,
Kinzel e Kanter (Kinzel and Kanter, 2002) demonstraram que duas redes neurais podem aprender mutualmente,
gerando ao final do processo de aprendizado pesos sindpticos iguais. Este artigo propoe um novo protocolo de
gerenciamento de chaves com autenticagdo mutua. Este protocolo é uma extensdao do protocolo proposto por

Kinzel e Kanter, sendo adicionada ao protocolo original: a autenticagdo mutua e a definigdo de quadros.

Palavras-chave—

1 Introducao

RFID representa uma tecnologia de armazena-
mento, leitura, gravacao e manipulagao de dados
de forma remota, através da comunicacao de da-
dos por ondas eletromagnéticas. Os sistemas RFID
sao compostos por dispositivos eletronicos forma-
dos, basicamente, por um circuito integrado (para
demodulagao e modulacao do sinal eletromagné-
tico, armazenamento e processamento das informa-
¢Oes) e uma antena para recepgao e transmissao do
sinal. Os dispositivos eletronicos sao chamados de
tag e leitor. A tag é o componente responsavel pelo
armazenamento dos dados de identificagao. O lei-
tor tem a finalidade de obter os dados das tags e
disponibilizé-los em uma interface grafica ou siste-
mas de processamento de dados.

Duas organizagoes internacionais estao propondo
padroes e estudos para a tecnologia RFID, sao elas:
ISO (International Organization for Standardiza-
tion) e EPCGlobal. Entretanto, os padrdes inter-
nacionais sé trazem especificacoes de codigos de in-
tegridade. Além disso, a capacidade computacio-
nal, o espaco de armazenamento e o fornecimento
de energia em alguns componentes RFID sao muito
limitados, resultando em restrigoes na concepgao
de mecanismos de seguranga. Estes fatos acarreta-
ram no surgimento de sistemas com vulnerabilida-
des de seguranca (Juels, 2006).

Sistemas RFID, Autenticacdo e Gerenciamento de Chaves.

Recentemente, tém surgido vérias pesquisas re-
lacionadas a questao de seguranca da informa-
¢do em sistemas RFID. Algumas destas pesqui-
sas apresentaram algoritmos de criptografia com
chave simétrica para a tecnologia (Juels, 2005)
(Feldhofer, 2004). Entretanto, o protocolo de ge-
renciamento de chaves ainda continua sendo um
problema. Em cifradores com chaves simétricas
cada par leitor/tag deverd possuir uma chave se-
creta diferente. Entao, o leitor necessitara armaze-
nar todas as chaves para se comunicar com todas
as tags.

Além disso, o fato da chave ser especifica da tag
leva a um paradoxo. A tag devera se identificar
para o leitor, para o mesmo obter a respectiva
chave de criptografia e poder autenticar a tag. A
privacidade neste caso nao é alcancada, porque um
atacante pode obter este identificador e usa-lo em
algum tipo de ataque. Por outro lado, se o leitor
nao identificar a tag, como o leitor ird descobrir a
chave de criptografia? Outro problema seria o ge-
renciamento das chaves quando fossem utilizadas
chaves dinamicas. Por exemplo, se fosse modifi-
cada a chave de criptografia de uma tag, a chave
deverd ser divulgada a todos os leitores responsa-
veis pela obtencao dos dados da tag.

Viérias pesquisas tém apresentado solugoes para o
problema de gerenciamento de chaves em sistemas
RFID. Castelluccia e Avoine (Avoine and Castel-
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luccia, 2006) propuseram a utilizagido da noisy tag
em um protocolo de gerenciamento de chaves. A
desvantagem desta solugao é que ataque de replay e
rastreamento clandestino nao serao evitados se os
pseudo-ruidos forem constantes. Por outro lado,
na utilizagao de pseudo-ruidos dinamicos o geren-
ciamento do sistema se torna complexo.

Jeng et al. (Jeng et al., 2008) propuseram um pro-
tocolo de distribuicao de chaves baseado em gene-
ric binary tree para o padrao EPC (FElectronic Pro-
duct Code). A tag e o leitor trocam indices para
uma estrutura de dados que contém chaves secre-
tas. O problema desta abordagem ¢é a dificuldade
de gerenciamento quando utilizada com chaves di-
namicas. Lei et al. (Lei et al., 2007) propuseram
um protocolo de autenticagao com distribuicao de
chaves que utiliza: identificadores de autenticacao
para cada tag, chaves compartilhadas, fungao XOR
e Hash. A desvantagem desta técnica é que nao
apresenta chaves dinamicas e se faz necesséario que
os leitores possuam uma grande capacidade de ar-
mazenamento.

Kinzel e Kanter (Kinzel and Kanter, 2002) mos-
traram que duas redes neurais artificiais poderiam
ser treinadas mutuamente até que os seus pesos se
tornem idénticos. Devido a esta capacidade de sin-
cronizagao das redes neurais, as mesmas podem ser
utilizadas para a construgao de protocolos de troca
de chaves criptogréficas. Uma rede neural artifi-
cial é uma estrutura de processamento constituido
de neuronios, que tém como fungao armazenar co-
nhecimentos adquiridos através de um processo de
aprendizado (Haykin, 1998).

2 Tree Parity Machine

A tree parity machine corresponde a uma arqui-
tetura para rede neural composta por duas cama-
das, conforme mostrada na Figura 1. A camada
escondida é formada por k neurdnios e a camada
de saida por apenas um neuronio. Cada neurénio
da camada escondida possui n valores de entrada,
sendo cada entrada associada a um peso.

0\ Oy
X X
s s+n

Figura 1: A arquitetura tree parity machine.

1 n d d+n

Os possiveis valores da entrada da rede sao: x; €
{—=1,1}. Os pesos deverdo apresentar valores dis-
cretos entre o intervalo de —I a [, ou seja, w;; €
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{=l,=l+1,...,1} onde o indice ¢ = 1,...,k repre-
senta o neuronio da camada escondida e o j =
1,...,n indica o elemento do vetor de entrada.

A saida do neurdnio da camada escondida é dada
pela equacao:

n
;= Sgn Zwmxj . (1)
j=1

A saida da rede neural é obtida pela multiplicacio
das saidas dos neuronios da camada escondidas:

k
T= Hoi. (2)

O algoritmo de aprendizado é baseado na compe-
ticao entre forgas aleatérias atrativas e repulsivas.
Por exemplo, considere duas redes neurais A e B re-
cebendo a mesma entrada (X) e obtendo a mesma
saida (7). Os pesos dos neurdnios (W;) que apre-
sentarem a saida (o;) igual & saida da rede (1) se-
rao atualizados. Portanto, dois passos sao possiveis
(Ruttor, 2007):

e Se 74 = 0 = 0P = 78, chamado de passo
atrativo, os pesos dos neuronios da camada es-
condida (W4/B) serao atualizados. Como os
pesos (WA e WPB) estao no intervalo entre —I
e [, a distincia d; ; = [WA — WE| ndo serd
modificada. Porém se um dos pesos ultrapas-
sarem o valor limite, serd atribuido ao mesmo
o valor +I, fazendo com que a distancia dimi-
nua em uma unidade, até que d; ; = 0;

e Se 74 =78 mas 0! # 0P, chamado de passo

repulsivo, somente um dos pesos da camada
escondida sera atualizado. Até mesmo pesos
ja sincronizados poderao perder a sincroniza-
¢ao. O passo repulsivo aumenta a distancia
relativa dos pesos, impedindo o processo de
sincronizacao.

O processo de sincronizagao s6 é possivel se a
quantidade de passos atrativos for maior do que
os passos repulsivos. Para um atacante, que es-
cuta as informagoes entre os participantes, a pro-
babilidade de passos repulsivos serd sempre maior
(Ruttor, 2007).

Duas redes iniciam o processo de sincronizagao es-
colhendo aleatoriamente os seus pesos. Em cada
instante de tempo as redes recebem um vetor de
entrada X comum, calcula as suas saidas (74 e 7p)
e informa a outra rede o valor obtido.

Se as saidas forem diferentes (74 # Tp) 0s pesos
nao deverao ser ajustados. Caso contrario devera
ser utilizado a regra de aprendizado:
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w;j = g(wij + x5), (3)

onde:

2O = {sgn@)z se [¢| > 1 @

¢ caso contrario.

Os pesos de um determinado neurénio da camada
escondida sé serdo ajustados se sua saida (o;) for
igual & saida da rede (7). Esta restrigdo se faz
necessaria para impedir que um atacante descu-
bra quais pesos foram atualizados, visto que o
mesmo nao tem conhecimento da estrutura interna
da rede.

A funcao ¢(¢) possui o objetivo de garantir que os
valores dos pesos se mantenham na faixa [—[, ], ou
seja, se o valor de um determinado peso em médulo
for maior que o médulo de [, devera ser atribuido
ao mesmo o valor limite (£1).

A arquitetura tree parity machine apresenta algu-
mas peculiaridades, por exemplo, para k£ < 3, o
tempo de sincronizagao é diretamente proporcional
a [2, enquanto que o tempo de sincronizacio de um
atacante é proporcional a e!. Outra caracteristica
é que para k < 2 o sistema é vulneravel a um ata-
que chamado de geometric attack (Ruttor, 2007).
Conseqiientemente podera atribuir o nivel de segu-
ranga desejavel através da escolha do parametro [,
com k = 3. O sistema é seguro se | — oco. Na pra-
tica é atribuido um valor suficientemente grande
para garantir o nivel de seguranca desejado.

3 Protocolo de Gerenciamento de Chaves
com Autenticacao Miitua

Este artigo propoe um protocolo de gerenciamento
de chaves com autenticacao mutua. FEste proto-
colo visa garantir a seguranga da informacao em
sistemas RFID que apresenta os seguintes requeri-
mentos: acesso as tags se mantém restrito a leitores
autorizados, leitor e tag com mesmo gerador de ni-
meros aleatorios baseados em sementes, tags com
memoria de leitura e escrita e a utilizagao de al-
gum algoritmo de criptografia de chave simétrica.
O algoritmo de criptografia pode ser, por exemplo,
o RC4, 3-DES (Triple-Data Encryption Standard)
ou AES (Advanced Encryption Standard).

O protocolo proposto podera ser utilizado em con-
junto com outros protocolos (tais como, acesso ao
meio, interfaces fisicas, cédigo de integridade dos
dados e formato dos dados) descritos nos padroes
da EPCGlobal ou ISO.

A tree parity machine utilizada apresenta: k = 3,
n =32el = 127. O que resulta na geragao de
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pesos com 8 bits, onde o bit mais significativo (MSB
- Most Significant Bit) representa o sinal:

1 se Wi 5 < 1

(5)

0 caso contrério,

MSB:{

e os outros 7 bits restantes representando o valor
do peso em médulo. A rede neural cria ao final do
processo de sincronizagao um conjunto de pesos de
768 bits, ou seja, 6 grupos de 128 bits.

O protocolo proposto é formado por duas etapas:
geragao da chave de criptografia e autenticagao das
entidades. Na etapa de geragao das chaves, o leitor
e a tag deverao utilizar uma tree parity machine
com a mesma estrutura. Os parametros k, [ e n sao
publicos. O processo de geragao de chaves comeca
com a atribuigao de valores aleatdrios aos pesos das
redes neurais. Nesta abordagem a tag e o leitor
deverao trocar informagoes relacionadas a entrada
e saida das redes neurais para ajustar os seus pesos
até obterem a sincronizacao, observe a Figura 2.

Leitor

Figura 2: Mensagens de controle utilizadas na
etapa de geragao das chaves.

O leitor é responsével pela criacao do vetor de en-
trada (X) em cada instante de tempo, através de
uma semente (S) de 128 bits. O leitor tem ainda
a atribuigdo de informar a tag (através do qua-
dro de sincronizagao, chamado de SYNC) o valor
da semente, sua saida obtida (77) e uma seqiién-
cia cifrada de bits, conforme mostrado na Figura
2. Esta seqiiéncia é obtida cifrando uma varidvel
do sistema chamada TS, utilizando como chave os
128 primeiros bits dos pesos. O envio desta variavel
cifrada se faz necessario para o teste de sincroniza-
¢ao. O quadro SYNC tem ainda um identificador
(ID). Este campo tem a finalidade de informar ao
leitor e a tag qual é o identificador da mensagem.
A varidvel ID comeca com zero e é incrementada
toda vez que o leitor enviar um quadro de sincro-
nizacgao.

Quando a tag recebe a mensagem de sincronizagao,
ela deverd realizar o teste de integridade. Casos os
dados nao tenham sofrido nenhuma alteragao, a
tag ird realizar o teste de sincronizacao. O teste
de sincronizacao ¢é realizado da seguinte maneira:
a tag utiliza os 128 primeiros bits dos pesos da rede
neural como chave na decriptografia da variavel ci-
frada recebida do leitor (Ey(TS)). Caso o resul-
tado obtido seja igual a varidvel TS, armazenada
previamente em sua memoria, as redes estao sin-
cronizadas. Na seqiiéncia, a tag devera aleatoria-
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mente escolher quais dos seus pesos serao utilizados
para a criacao da chave de criptografia. Posterior-
mente, a tag deverd informar ao leitor que ja ob-
teve a sincronizacao e o indice dos pesos que serao
utilizados para geragao da chave. Para isso a tag
utiliza o campo indice do vetor (IV) da mensagem
FIN_SYNC.

Se a decriptografia de Ej(T'S) ndo gerar o resul-
tado esperado, a tag deverd utiliza a semente ()
no seu gerador de numero pseudo-aleatério para
obter a respectiva entrada da rede (X). Em se-
guida, a tag ird obter a sua saida da rede neural
(7). Caso a saida da sua rede seja igual a saida
da rede do leitor (77 = 1), a tag devera ajus-
tar os seus pesos. Ao término da atualizagdo dos
pesos a tag deverd informar ao leitor que as sai-
das foram iguais, para que o mesmo possa também
ajustar os pesos dele. Para informar ao leitor a tag
utiliza a mensagem ACK_SYNC composta apensa
do identificador, sendo este igual ao identificador
da mensagem SYNC recebida. Se a saida da tag
for diferente do leitor, a tag nao devera ajustar
0s seus pesos e enviard para o leitor a mensagem
NACK_SYNC, com o ID igual ao da mensagem re-
cebida. A mensagem NACK_SYNC ird informar
que o leitor nao deverd ajustar os seus pesos.

O leitor que estava aguardando a resposta da tag,
ao receber a mensagem deverd também realizar o
teste de integridade. Caso os dados nao tenham
sofrido nenhuma alteracao, o leitor ird verificar se
o identificador do quadro recebido corresponde ao
identificador do quadro esperado. Se a mensagem
for uma mensagem antiga ou se os dados tiverem
corrompidos o leitor retornard a aguardar novos
quadros da tag.

Se a mensagem for valida, o leitor ird verificar o
tipo do quadro. Se o quadro for um quadro de
término de sincronizacao (FIN_SYNC), ele deverd
extrair as chaves da rede neural de acordo com
o indice do vetor informado pela tag. Por outro
lado, se o quadro for um quadro de confirmacgao
(ACK_SYNC), ou seja, a saida de ambas as rede
sao iguais, o leitor devera ajustar os seus pesos.
Para qualquer outro tipo de quadro o leitor reini-
ciard o processo de sincronizacao.

Na Figura 3 sao apresentados resultados de simu-
lacGes que mostram a relagao entre o tempo médio
de sincronizagao em funcao de [ em 1.000 amos-
tras. B possivel observar que o aumento no nivel
de seguranca (aumento de !) implica no aumento
da quantidade de iteragoes necessarias para a sin-

cronizacao.

Ao término do processo de treinamento, ambas as
redes apresentarao as mesmas chaves de criptogra-
fia. Porém, somente o processo de geragao de cha-
ves nao garante a seguranca da informagao. Pois,
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Figura 3: Tempo médio de sincronizac¢ao em fungao
de I, obtido em 1.000 simulagoes.

qualquer atacante podera também sincronizar com
um dispositivo RFID autorizado, uma vez que o
protocolo é de conhecimento publico. Desta forma,
para garantir que somente entidades autoridades
tenham acesso as informagoes se faz necessario o
processo de autenticacao.

Autenticagao é a garantia da identidade de uma en-
tidade para com outra em um canal de comunica-
¢ao. Existem varios métodos de autenticacao, dife-
renciados principalmente pela utilizagao de chaves
secretas ou chave ptublica. Em autenticacdo com
chaves secretas, utilizada pela camada proposta,
ambas as entidades deverao ter um codigo secreto
comum, neste trabalho chamadas de CAT (Chave
de Autenticacdo da Tag) e CAL (Chave de Auten-
ticacdo do Leitor). As chaves deverdo ser inseridas
pelo administrador do sistema.

A autenticacdo inicia com ambas as redes sincro-
nizadas. As mensagem trocadas entre o leitor e
a tag durante a etapa de autenticagao sao mos-
tradas na Figura 4. Primeiramente, o leitor ira
utilizar os pesos da sua rede neural como chave
para criptografar a varidvel CAL. Esta varidvel se
faz necessaria para informar a tag que o leitor é
uma entidade autorizada. O leitor, apds criptogra-
far a CAL, envia uma mensagem de autenticacao
(AUTH) para a tag e fica aguardando a resposta.
Se a tag nao responder até um determinado tempo
limite, o leitor incrementa o nimero de tentativas.
Se esta quantidade nao ultrapassar um limiar, o
leitor enviard novamente a mensagem de autenti-
cagao. Caso contrario, o leitor finalizara o processo
de autenticacao.

A tag, ao receber o quadro de AUTH, devera veri-
ficar a integridade da mensagem. Se a mensagem
nao tiver corrompida, a tag devera decriptografar
os dados obtidos. Se o resultado da decriptografia
for igual a chave de autenticagao do leitor, a tag to-
mara conhecimento que o dispositivo que esta sin-
cronizado com ela é um dispositivo autorizado.
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Leitor

AUTH(Ek(CAL))

AUTH(E(CAT)) [FHH—HEH T

Figura 4: Mensagens de controle utilizadas na
etapa de autenticagao.

Na seqiiéncia a tag deverd se autenticar, para isso
ela devera utilizar os pesos da sua rede neural para
criptografar a varidvel CAT e enviar o texto cifrado
para o leitor, através da mensagem AUTH.

O leitor ao receber a mensagem devera realizar o
teste de integridade. Caso os dados nao tenham so-
frido nenhuma alteracao, o leitor devera decripto-
grafar os dados e verificar a chave de autenticagao
da tag. Se a decriptografia gerar uma chave valida
a tag estd autenticada terminando o processo de
autenticacao.

Os quadros de controle utilizados pelo protocolo
proposto sao mostrados na Figura 5.

[cedigo| D] | «|Ts|cre]
4 8 128(a1) 128 16 (bits)

coomoloi]cr]

4 8 3(b)16

4

8 16 (bits)
(c)

(bits)

R(chave de

autenticacgao) CRC]
128 16 (bits)

(d)

[Cc’)digo

Figura 5: Quadros usados pelo protocolo pro-
posto: (a) SYNC, (b) FIN_SYNC, (c) ACK_SYNC
e NACK_SYNC e (d)AUTH.

4 Conclusoes e Trabalhos Futuros

Para garantir uma comunicagao segura entre com-
ponentes RFID se faz necessério a utilizagao de
criptografia com chave simétrica e um protocolo
de distribuicao de chaves. Algoritmos de cripto-
grafia ja foram apresentados na literatura e vém se
mostrando adequados, porém os protocolos de ge-
renciamento de chaves propostos sao inseguros ou
impraticdveis na maioria das aplicagoes.

Desta forma, foi proposto no presente artigo um
novo protocolo de gerenciamento de chaves. Este
novo protocolo faz uso de redes neurais artificiais
com aprendizado mutuo para o processo de geragao
da chave de criptografia.
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Nos testes realizados, o novo protocolo apresentou
um desempenho satisfatorio, sendo o nivel de segu-
ranca funcao apenas dos recursos computacionais
e temporais das entidades do sistema RFID. Apds
os testes foi possivel definir alguns parametros ine-
rentes ao protocolo. Sendo esta definigdo uma su-
gestao para a implementacao do protocolo, ou seja,
os valores destes parametros poderao ser alterados
dependendo dos requisitos das aplicacoes.

Tém-se como trabalhos futuros: realizar andlise
temporal para avaliar o tempo necessario para se
obter a sincronizacao e construir uma prova de con-
ceito utilizando FPGA (Field Programmable Gate
Array).
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