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Resumo—Neste artigo, é proposto um modelo de classificacao de
padrées baseado no sistema imune. Esse modelo, denominado IA-AIS
(Innate and Adaptive Artificial Immune System), é baseado na Teoria de
Selecdo Clonal e em componentes dos sistemas imune inato e adapta-
tivo, tais como macrofagos, linfocitos B e T. O modelo proposto foi im-
plementado para classificacao de SPAM (mensagens de e-mail comerci-
ais nao solicitadas, enviadas em massa e automaticamente). Em testes
realizados, foram obtidas taxas de acerto superiores a 98 % na distincao
entre SPAM e mensagens legitimas. Para efeito de comparacao, os re-
sultados foram confrontados com os obtidos a partir do Modelo Bayesi-
ano de classificacdo também implementado.

Index Terms—Classificacao de textos, Identificacdo de SPAM, Sis-
tema Imunolégico Artifical, Aprendizado de Maquina, Reconhecimento
de Padroes

I. INTRODUGCAO

Recentemente, tem-se observado um significativo au-
mento na quantidade de SPAM em circulacdo na rede mun-
dial de computadores. Por SPAM, entende-se como sendo
todas as mensagens de e-mail comerciais - pois geralmente
anunciam os mais diversos tipos de produtos - ndo solicita-
das, enviadas em massa e automaticamente - pois sao envia-
das sem o consentimento do destinatdrio, em grandes quanti-
dades e usando programas de computador para a sua geragao
e envio automdtizado. Essas mensagens causam prejuizos
e incomodo a diversas entidades e usudrios, principalmente
pelo tempo gasto na sua remogdo e o consumo de recursos
computacionais para a sua entrega.

Por outro lado, o Sistema Imune Humano inspirou o de-
senvolvimento Sistemas Imunolégicos Artificiais (SIAs [1] e
[2]), com especial foco na drea de seguranca computacional
([3], [4]). Algumas similariedades entre SPAM e os micro-
organismos combatidos pelo sistema imune podem ser facil-
mente identificadas:

e assim como qualquer organismo vivo, os padrdes
de SPAM estio mudando constantemente, através da
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grafia alternativa de palavras (por exemplo, “FR33”
ao invés de “FREE”), similar a um processo de
variac¢@o antigénica descrito em [5]. Outras técnicas,
como o uso de comentdrios HTML para dificultar
a extragdo de texto e até mesmo a falsificacdo de
cabecalhos, para dificultar o rastreamento do reme-
tente, sdo usadas;

o essas mensagens podem ser identificadas pelo seu
conteido - mais especificamente, pelo seu texto, as-
sunto e fags HTML -, da mesma forma com que
padrdes patogénicos sdo reconhecidos pelo sistema
imune.

Desse modo, torna-se interessante explorar a possibilidade
do uso de um sistema imunolégico artificial para a resolugao
desse problema.

II. O SISTEMA IMUNE HUMANO

Segundo [6], o sistema imune humano pode ser dividido
em dois sub-sistemas:

Sistema imune inato: formado por células imediata-
mente disponiveis para a resposta a uma limitada
variedade de patdgenos, que sdo identificados por
padrdes que ndo ocorrem em células do corpo. E
composto pelas barreiras epiteliais, as células NK
(natural killer), células dendriticas e macréfagos;

Sistema imune adaptativo: € capaz de identificar inva-
sores nunca antes encontrados, e inclui os linfécitos
B e T. Os primeiros sdo capazes de secretar an-
ticorpos, moléculas capazes de reagir a antigenos;
os ultimos sdo responsdveis por regular e estimu-
lar a resposta de células B e eliminar células do
nosso proprio corpo infectadas por estes agentes.
O sistema imune adaptativo possui uma memdria,
aperfeicoando a resposta a um antigeno a cada con-
tato com ele. A Teoria de Selecao Clonal, proposta
em [7], € um modelo que tenta explicar o meca-
nismo de criacdo e manuten¢do dessa memoria imu-
noldgica.

Esses dois sub-sistemas ndo atuam independentemente um
do outro: a imunidade inata produz proteinas de sinalizagao,
chamadas citocinas, que levam induzem inflamacdo e esti-
mulam células da imunidade adaptativa. Além do mais, os
TLRs (Toll-like Receptors) [8], moléculas produzidas por
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células do sistema inato, desempenham um importante pa-
pel nesse processo, ligando-se a moléculas secretadas por
patégenos invasores, levando a produgdo de citocinas e, con-
seqiientemente, ativagdo dos linfécitos B e T.

A imunidade adaptativa, por sua vez, pode designar al-
gumas células da imunidade inata para eliminar determina-
dos patégenos. O reconhecimento de antigenos pelo sistema
imune adaptativo € feito através da ligacdo de moléculas de
anticorpos ou receptores, distribuidos sobre a membrana de
linfécitos e outras células, a determinantes antigénicos, co-
nhecidos como epitopos, enquanto que a imunidade inata
reconhece padrdes moleculares localizados na superficie de
patégenos.

ITI. A TEORIA DE SELECAO CLONAL

Segundo a Teoria de Selecao Clonal [7], um antigeno pode
induzir o organismo a producdo de anticorpos especifica-
mente reativos a ele, através da selecdo de linfécitos. O
linfécito selecionado secreta anticorpos e se divide, iniciando
a resposta ao patégeno. Apds a sua eliminacdo, alguns dos
clones gerados se tornam células de memoria, capazes de so-
breviver durante um longo periodo de tempo, criando a estru-
tura para uma resposta mais dvida num encontro subseqiiente
com um antigeno idéntico ou semelhante. Essa hipdtese,
que € questionada por alguns pesquisadores [9], se baseia na
existéncia de alguns mecanismos do sistema imune, dentre
eles:

« a maturagdo de afinidade, em que os clones gerados
por um linfécito sdo submetidos a um processo de
hipermutag¢do somadtica de seus receptores, aumen-
tando a afinidade ao antigeno encontrado;

« a selecdo negativa, submetendo linfdcitos recém cri-
ados a um processo que elimina células reativas a
antigenos préprios do corpo.

Desse modo, os linfécitos que sobrevivem para formar a
populacdo de linfécitos constituem uma fragdo daqueles pro-
duzidos, mas expressam um grande nimero de receptores,
suficiente para reconhecer uma quantidade virtualmente ili-
mitada de patégenos.

IV. MODELO PROPOSTO

O algoritmo de sele¢do clonal CLONALG, proposto em
[10], constitui um algoritmo inspirado no comportamento do

sistema imune durante a apresentacio a um antigeno:

1. Um antigeno Ag é apresentado a todos os anticorpos da
populagao Ab;

2. Os n anticorpos da populagdo com maiores afinidades ao
antigeno sao selecionados, gerando um subconjunto Ab,,;

3. Os individuos do subconjunto Ab, se proliferam pro-
porcionalmente as afinidades ao antigeno, gerando uma
populagao de clones C;

4. Cada clone da populagdo é submetido a hipermutagao de
seus receptores, inversamente proporcional a sua afinidade
pelo antigeno Ag, gerando uma populagao Cy,;

5. Selecione o clone da populagao C,, com maior afinidade
para ser inserido no conjunto de memoria Ab,,; se o clone
possuir uma afinidade maior do que a afinidade de algum
anticorpo de Ab.,, entao esse serd substituido pelo clone;

6. Selecione os N clones restantes da populagao C,, com
maiores afinidades ao antigeno e substitua o mesmo
namero de anticorpos na populacdo Ab com menores afi-
nidades a Ag.

O modelo proposto neste trabalho, batizado de IA-AIS
(Innate and Adaptive Artificial Immune System), pode ser
considerado como uma extensdo deste algoritmo, especial-
mente pela inclusdo de macréfagos (representando a imuni-
dade inata) e células T no sistema. Esse novo modelo pode

ser descrito como:

1. Apresenta-se um microorganismo M, que pode ser ligado
por macréfagos e por linfocitos, a populagdo de macroéfagos;

2. Se algum macrofago for ativado, é iniciada uma resposta
imune, com a eliminacdo do patégeno e estimulagdo ou
inducdo de linfocitos B e T. Do contrario, continua-se a
apresentacao;

3. Apresenta-se M, como um grupo de antigenos, a
populagéo de células B;

4. Se nenhuma célula B for estimulada, uma resposta imune
nao € iniciada, e a apresentagdo € finalizada. Senao,
continua-se;

5. Cada linfocito B estimulado processa o grupo de antigenos
Ags e os apresenta a populagdo de células T;

6. Se algum linfécito T ¢ for capaz de se ligar a algum antigeno
Ag pertencente ao conjunto Ags, a célula B apresentadora
recebe um segundo sinal de estimulagao, sendo finalmente
ativada; caso contrario, ela sera suprimida. E formada uma
sub-populacéo B, de células B ativadas;

7. Se nenhuma célula B tiver recebido esse segundo sinal,
uma resposta imune nao € iniciada, e a apresentacao é fi-
nalizada. Do contrario, continua-se para a reprodugao da
populacao Bg;

8. Para cada um dos N linfécitos da populagdo B, com maior
afinidades aos antigenos apresentados, sdo gerados n clo-
nes, segundo a equagao abaixo:

n=mary, exp(—(1 — afinidade)) (1)

clones

sendo mazxy,,, .. O nimero maximo de clones a serem

gerados por célula B ativada;

9. Os clones gerados sao submetidos a hipermutagao
somatica de seus receptores, com probabilidade inversa-
mente proporcional a afinidade pelo antigeno que estimulou
o linfécito original, gerando uma populagao de clones C. A
taxa de mutagao da cadeia, representada pela probabilidade
de mutagao de cada bits da cadeia, é dada por:

Tmutacao = 1 — exp(—fator(1 — afinidade))  (2)

onde fator € um valor positivo, diretamente proporcional a
taxa de mutagao;

10. Os clones gerados sao apresentados ao mesmo antigeno
que levou a ativagao do linfocito original. Os N, clones com
maiores afinidades sao adicionados a populacao de células
B do sistema.

Pode-se observar que o algoritmo CLONALG faz uso de
uma populagio especifica de memoria: todas as células pre-
sentes nessa populacgio sao, de fato, células de memoria. No
modelo proposto, ndo existe tal populagio, usando-se uma
abordagem diferente: quando uma célula € criada, define-se
um tempo de vida, um valor inteiro positivo representando
a contagem regressiva para a morte da célula. Esse valor
€ decrementado apds cada vez em que um microorganismo
¢é apresentado ao sistema, com a eliminacio de células com
um valor nulo de tempo de vida. Para simular a competicao
pelo reconhecimento de patégenos, um bdnus de tempo de
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vida é usado; quando ativada, uma célula terd o seu tempo
de vida incrementado por esse valor, garantindo que células
com um elevado nimero de ativa¢des sejam mantidas, e que
células pouco estimuladas sejam substituidas. Desse modo, a
caracteristica de “memoria” de uma célula € intrinseca: uma
célula pode ser considerada como de meméria se possuir um
tempo de vida elevado e/ou um grande nimero de ativagdes.

Outra diferenga evidente quando se compara o modelo
proposto com o0 CLONALG ¢ a inclusdo de células inatas
(macréfagos) e linfécitos T. Esses recursos extras sao intro-
duzidos para a constituicdo de um modelo mais preciso, de
um ponto de vista biolégico.

V. METODOLOGIA

Para o funcionamento do sistema, os dados contidos em
uma mensagem de e-mail sdo usados para a geracdo de um
microorganismo a ser apresentado ao sistema. Sao utilizados
o endereco de e-mail do remetente, o texto da mensagem e
as tags HTML, para o caso de uma mensagem em HTML, de
acordo com a figura 1.

Mensagem

Mensagem /
Texto
Moleculares Celula

Microorganismo

Figura 1. Passos para a criacdo de um microorganismo a partir de uma
mensagem

Para a criacdo de células B, T, macréfagos, padrdes mo-
leculares e antigenos, € usada uma codificagdo especial de 6
bits, contendo caracteres alfa-numéricos e alguns simbolos,
sendo atribuido um valor numérico a cada caracter. Caracte-
res semelhantes (como, por exemplo O e 0, E e 3) possuem
valores que diferem apenas por um ou dois bits. A partir de
uma seqiiéncia de caracteres, gera-se uma cadeia bindria, que
é a representacgdo usada e reconhecida pelo sistema.

Para checar a possibilidade de ligagdo entre um receptor e
um determinante antigénico ou padrdo molecular, calcula-se
a afinidade entre eles, dada pela quantidade relativa de bits
iguais nas duas cadeias. A afinidade entre duas cadeias X e
Y, em que Y é mais curta ou de mesmo tamanho que X, é
dada por:

B
. 1

afinidade = E(B — ;(Xi+offset ®Y;)) (3)

onde B € o niimero de bitsem Y e of f set é a posi¢do inicial

de ligacdo em X, e o simbolo & indica o operador bindrio

ou-exclusivo. Para o caso de duas cadeias idénticas, o so-

matdrio seria igual a zero, resultando numa afinidade igual a
1.

Essa medida difere da usada pelo sistema imune humano,
em que o reconhecimento € feito por complementariedade, e
ndo por similariedade. Usando essa fungdo para cédlculo da
afinidade, em conjunto com a codificac@o descrita, é possivel
que uma célula com um receptor “feste” se ligue a um re-
ceptor “t3st3”, se a afinidade minima para ligagdo permitir.
Dessa forma, a grafia alternativa de palavras nao impede a
verificagdo de uma palavra.

Para a utilizacdo do sistema, é necessdrio que seja feito
0 seu treinamento, em que o usudrio classifica determinadas
mensagens como sendo SPAM ou ndo. Apés o treinamento,
gera-se uma populagdo inicial de células. O enderego de e-
mail do remetente € usado para a geracdo de receptores de
macréfagos, enquanto que o corpo e tags da mensagem sio
usados para a geracdo de receptores de linfécitos B e T, que
tém um determinado nimero de sitios de liga¢do. Tais re-
ceptores sdo criadas a partir de padrdes aleatérios de SPAM
usados no treinamento. As células B geradas sdo submetidas
a sele¢do negativa, em que sdo apresentadas aos antigenos
gerados a partir de mensagens legitimas usadas no treina-
mento, com a eliminagdo das células B ativadas. Apés serem
gerados os receptores, resta ainda definir o tempo de vida,
especifico para cada tipo de célula.

A partir desse ponto, o sistema encontra-se funcional. Para
analisar uma mensagem, cria-se um microorganismo corres-
pondente, da mesma forma que no treinamento. Primeira-
mente, os padrdes moleculares criados a partir do enderego
de e-mail do remetente € apresentado aos macréfagos. Se
algum deles for ativado, a mensagem ¢ identificada como
sendo SPAM, com a estimulacdo da imunidade adaptativa,
através da criacdo de células B e T a partir dos demais
padrdes (antigenos) da mensagem. Se nenhum macréfago
for ativado, entdo o microorganismo, como um grupo de
antigenos, € apresentado aos linfécitos B; aqueles que forem
estimulados apresentam os antigeno as células T do sistema,
que permitem as essas células serem entdo ativadas. Ao final
desse processo, a mensagem € identificada como SPAM se al-
gum linfécito B tiver recebido esse sinal de ativacdo. Nesse
caso, pode-se usar os dados dessa mensagem para adicionar
aos padrdes usados para a geragdo de células.

Uma importante otimizacdo implementada é que, antes
de se analisar o corpo da mensagem, uma operacdo cara,
de um ponto de vista computacional, o assunto da mensa-
gem e o enderego de e-mail do remetente sdo analisados.
Essa modificagdo permite ndo somente diminuir o tempo de
analise, mas também visualizar com que freqiiéncia o sis-
tema é capaz de identificar um SPAM somente pelo seu as-
sunto e/ou remetente.

Apesar de inspirado no sistema imune, algumas decisoes
tomadas ao se adaptar o modelo proposto para a classificacao
de mensagens de e-mail violam claramente alguns principios
imunoldgicos:

e 0 fato de se usar o endereco de e-mail do reme-
tente de uma mensagem classificada pelo sistema
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como SPAM para a criagdo de macréfagos. Os
padrdes usados para gerar células inatas deveriam ser
estaticos (ou seja, somente os padrdes obtidos du-
rante o treinamento poderiam ser usados). A geragdo
de macrdfagos dessa forma € uma tentativa de treinar
o sistema com dados adicionais;

« quando uma mensagem € classificada como SPAM
pela imunidade inata, o sistema adaptativo € esti-
mulado através da criacdo de linfécitos a partir dos
demais padrées da mensagem. Uma abordagem
mais fiel biologicamente seria realmente estimular
o sistema, através da secre¢do de citocinas. Por
questdes de simplicidade do modelo, a secregdo des-
sas proteinas ndo foi proposta. Conseqiientemente,
usou-se um procedimento de estimulacdo mais “di-
reto”.

Conforme mencionado, essas “violagdes” sdo introduzidas
na expectativa de proporcionar melhores resultados do que
os que seriam produzidos por uma implementacio mais fiel
biologicamente.

VI. RESULTADOS OBTIDOS

O modelo proposto foi implementado computacional-
mente na linguagem C++ , numa plataforma AMD64™ de
2.2 GHz, usando c6digo compilado em 64 bits em ambiente
Linux™. Para andlise do sistema, foi usado um conjunto de
SPAMs disponiveis em [12], e mensagens legitimas de um
dos autores. As varidveis do sistema usadas estao apresenta-
das na tabela 1.

TABLE I
VARIAVEIS USADAS

Parametro Cél. B | Cél. T | Macrof.
Tempo de vida (em 150 400 1200
Iteracoes)

Bonus de tempo de vida 70 100 800
(em Iteragdes)

Niimero de células adici- 8 5 3
onadas a cada iteragdo

Nimero maximo de 10 - -
células a serem clonadas

Niimero maximo de clo- 1 - -
nes por célula

Fator de hipermutacgo 0.4 - -

Para o treinamento do sistema, foram usados 1510 SPAMs
e 1482 mensagens legitimas. Apés a etapa de obtencdo de
padrdes dessas mensagens, concluida em 60 segundos, foi
feita a geracdo da populag@o inicial, com 4500 células B,
5000 células T e 1000 macréfagos, realizada em cerca de
200 segundos.

Finalmente, iniciou-se a andlise de 2918 mensagens,
sendo 1547 SPAMs e 1371 legitimas. Foi escolhida uma

heuristica para evitar que todas as mensagens de um deter-
minado tipo fossem analisadas em sequiéncia. Tal proce-
dimento poderia levar a resultados incorretos, pela “super-
estimulacdo” do sistema (durante a andlise de SPAM) ou pela
“super-supressdo” a que poderia ser induzido o sistema du-
rante a andlise das mensagens legitimas. Dessa forma, as
mensagens a serem analisadas foram misturadas aleatoria-
mente antes do processo, 0 que permite a obtenc¢ao de resul-
tados mais confidveis.

Adicionalmente, em caso de uma classificacdo incorreta,
o sistema ¢é corrigido da seguinte forma: para o caso de um
falso positivo (mensagem legitima classificada como SPAM),
sdo eliminadas as células que foram estimuladas pelo micro-
organismo correspondente; em caso de falso negativo (SPAM
classificado como mensagem legitima), forca-se o sistema a
reconhecer o patégeno apresentado, através da geracio de
células especificamente reativas a ele.

O processo de andlise foi concluido em cerca de 45 minu-
tos, incluindo todo o tempo necessdrio para carregar as men-
sagens do disco, obtencdo dos padrdes, apresentagdo para
as células, atualizag@o do sistema, adi¢do de novas células
a populacdo e corre¢do do sistema, em caso de erro. Ao fi-
nal da anélise, o sistema havia classifido corretamente 1525
SPAMs (correspondendo a 98,6% de acerto) e 1349 mensa-
gens legitimas (correspondendo a 98,4% de acerto). Dentre
os 1525 SPAMs corretamente classificados, 213 foram identi-
ficados somente através da andlise do assunto e endereco do
remetente, sem nenhum falso positivo (mensagem legitima
classificada como SPAM).

Em relacdo ao tempo de andlise, a classificacdo de SPAMs
levou, em média, 1 segundo, contra 0,7 segundos para a
andlise das mensagens legitimas. O tempo extra € gasto no
processo de clonagem, envolvendo o cdlculo do nimero de
clones a serem gerados, a clonagem em si, a hipermutacio,
determinacdo das afinidades dos clones e adi¢do dos clones
a populagio.

Os gréficos nas figuras 2 até 4 ilustram o comportamento
do sistema durante a andlise das mensagens. De acordo com
afigura 2, o nimero de células B no sistema aumenta linear-
mente a medida em que as mensagens sdo analisadas, até que
uma determinada mensagem & apresentada. Isso é devido
ao fato que linfécitos B jovens sdo adicionados ao sistema a
cada iteracdo, além dos clones gerados pelas células B ativa-
das. Ao observar-se mais atentamente o grafico, nota-se que,
apods analisar a mensagem nimero 150, exatamente o tempo
de vida das células B, aproximadamente 2000 linfécitos B
ndo estimulados sdo eliminados, correspondendo ao descarte
de informacdo pelo sistema. Apds esse momento, o nimero
de células B na populaciio continua a aumentar, mas nao tao
rapidamente. Um comportamente muito semelhante é mos-
trado nas figuras 3 e 4, lembrando que os tempos de vida
de células T e macrdfagos sdo, respectivamente, 400 e 1200.
O tamanho dessas duas populagdes ndo aumenta tao rapida-
mente quanto a de células B porque mais linfécitos B sédo
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adicionados a cada itera¢do e, ao contrdrio das células B,
macréfagos e linfécitos T ndo podem se reproduzir, no mo-
delo proposto.

Populacao de Celulas B
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Figura 2. Tamanho da populagéo de células B
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Figura 3. Tamanho da populagéo de células T

E interessante observar que a populagio de células B (fi-
gura 2) ndo apresenta uma propriedade cldssica do sis-
tema imune: a estabilizacdo do nimero de células apés a
eliminacdo do patégeno, com um decaimento sub-seqiiente
na quantidade dessas células. A auséncia desse comporta-
mento pode ser devido ao fato de que, antes que as células
geradas em resposta a um determinado microorganismo se-
jam eliminadas, uma outra resposta tem que ser iniciada para
um patdgeno diferente, levando a geracdo de mais clones.
Como células jovens sdo também geradas a cada iteragdo,
o numero de linfécitos B tende a aumentar continuamente.
Uma forma de induzir o sistema a atingir esse comporta-
mento de estabilizag@o seria usar um tempo de vida menor
para os clones gerados, ao invés de usar o0 mesmo valor de
linfécitos jovens.

Populacas de Macrofages
Sees T T T T T

4508 |- 1
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Figura 4. Tamanho da populagdo de Macréfagos

VII. COMPARACAO COM OUTROS MODELOS

Para efeito de comparag@o, foi implementado um modelo
de classificacdo de mensagens de e-mail proposto em [13],
com as alteragdes e otimizagdes sugeridas em [14].

O modelo Bayesiano se baseia na determina¢do de uma
“probabilidade” para cada palavra que ocorre em mensagens
legitimas e de SPAM usados no treinamento. Esse valor cons-
titui a probabilidade que determinada palavra tem de ser in-
dicativo de um SPAM, e é calculado, de maneira simples, da
seguinte forma:

Nspam
Nspam + Nlegitimas

onde Nspam € Niegitimas 530 08 nimeros de ocorréncias
da palavra em SPAM e em mensagens legitimas, respecti-
vamente.

Para classificar uma mensagem, sdo obtidas as probabili-
dades de todas (ou um determinado nimero) as palavras que
ocorrem no texto. A probabilidade de se tratar de um SPAM
é dada por:

“)

Pspa,m =

H?:l P
I[P+ 112, (1= )
em que P; aprobabilidade da i-ésima palavra da mensagem.

A execugdo foi feita na mesma maquina, usando as mes-
mas mensagens para treinamento e andlise, e conseqiiente-
mente, exatamente os mesmos padrdes em cada mensagem.
A etapa de treinamento foi concluida em cerca de 60 segun-
dos, enquanto que a andlise durou aproximadamente 140 se-
gundos. Dentre os 1547 SPAMs analisadas, 1453 foram cor-
retamente classificadas (94% de acerto), enquanto que 1367
das 1371 mensagens legitimas foram corretamente classifi-
cadas (99,7% de acerto).

O primeiro modelo de STA conhecido para a classificacao
de mensagens de e-mail foi proposto em [15], e extendido
mais tarde em [16]. A proposta do IA-AIS difere desse pri-
meiro modelo pela inclusdo de macréfagos e células T, que

(&)

Pmensagem =
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¢, de fato, uma grande diferenca em relagdo a outros modelos
de SIAs. Além disso, vérios niveis de ligacdo sdo permitidos
(variando de 0 a 1), enquanto [15] faz uso de expressdes re-
gulares para o reconhecimento de padrdes, juntamente com
um processo diferente de eliminacdo de células (baseado em
pesos).

VIII. CONSIDERACOES FINAIS

Neste artigo, foi apresentado um modelo de Sistema Imu-
nolégico Atrtificial para a classificacdo de SPAM.

Pode-se observar que o modelo aqui proposto classificou
corretamente 72 SPAMs a mais (equivalendo a 4,6%), e 18
mensagens legitimas a menos (ou seja, 1.3%) que o modelo
Bayesiano, na configuracdo proposta.

Os resultados permitem concluir que esta é uma promis-
sora ferramenta para a identificacdo de SPAM, apesar do
maior tempo de andlise. Verifica-se, também, uma menor
taxa de acerto na classificacdo de mensagens legitimas, em
comparacdo com o modelo Bayesiano. Esse ¢ um ponto
critico para a maioria dos usudrios, ja que o bloqueio de uma
mensagem legitima é, em geral, problemdtico. Assim, este
constitui um ponto do modelo a ser aperfeicoado. Ja o maior
tempo de andlise se deve a necessidade de apresentar cada
padrdo da mensagem a ser analisada a todas as células do
sistema, o que possui um custo computacional elevado; no
modelo Bayesiano, basta apenas pesquisar o padrdo desejado
na base de dados, uma operacéo otimizada através do uso de
algoritmos de pesquisa adequados.

Ainda em relagdo a questdo do tempo de processamento, é
importante lembrar que, para andlise posterior e verificacao,
0 microorganismo gerado (ou seja, a mensagem sendo ana-
lisada) foi apresentado a todas as células B antes de se de-
terminar a sua classificagdo. Uma primeira otimizagao seria
parar a andlise assim que uma célula B fosse ativada por uma
célula T, o que levaria a uma diminuic¢do no tempo de andlise
de SPAMs.

Como trabalhos futuros, serdo investigados melhoramen-
tos no tempo de andlise da implementagdo, de modo a viabi-
lizar a sua aplicag¢do em clientes de e-mail, e uma melhoria
da regulacdo pelas células T, visando atingir uma menor taxa
de falsos positivos.
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