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Abstract

The prevention of credit card fraud is an important
application for forecasting and computational
intelligence approaches. Computational intelligence is
an association of computational methodologies that
includes as its main member the neural networks, fuzzy
systems, evolutionary computation and probabilistic
computation approaches. This paper presents an
efficient system based on computational intelligence
methodologgies for fraud detection of real credit card
data operations in e-commerce transactions. The new
proposed method called Fcontrol® of fraud detection
and classification integrates concepts of neural
networks, fuzzy systems, and evolutionary computation.
The proposed method provides quality solutions in
terms of efficiency and forecasting successful. The
Fcontrol® system has been installed on an Intel Pentium
IV 2.4 MHz (bi-processor and RAM of 4 Ghytes) at
Ciashop E-Commerce company and is currently in use
for fraud detection for 250 companies with e-commerce
Services.

1. Introducéo

Em sistemas tecnoldgicos, atividades fraudulentas
tém ocorrido em diversas areas, tais como redes de
comunicagdo, comunicagdo moével, on-line banking e
comércio eletronico. As fraudes estdo crescendo de
forma acentuada com a expansdo da tecnologia
moderna e comunicacdo global, resultando em perdas
substanciais em negdcios [1]. As fraudes virtuais
fizeram com que comerciantes perdessem, em 2004,
US$ 2,6 bilhdes. O montante representa 1,8% do total
das vendas e, aém de pagamentos fraudulentos, esta
relacionado ao medo que os internautas tém de realizar
transacOes on-line. Em 2000, as perdas foram de US$
1,5 bilhdo, em 2001 chegaram a US$ 1,7 bilhdo e, em

2002, US$ 2,1 bilhdes. Em 2003, houve uma melhora
no cenario, e as perdas cairam paraUS$ 1,9 bilhdo [2].

Conseqlientemente, a deteccdo de fraudes € uma
importante abordagem a ser explorada pelas empresas.
A deteccdo de fraudes envolve a identificacdo das
fraudes, de preferéncia o mais rapidamente possivel. O
desenvolvimento de novos métodos computacionais
para a deteccdo e diagnéstico de fraudes em operacGes
de comércio eletronico € uma érea de estudos recentes.
A maioria dos trabalhos publicados nesta &rea esta
relacionada a deteccdo de fraudes em operacdes com
cartdo de crédito, mas sem uso de comércio eletronico,
usando principamente redes neurais artificiais e
mineracdo de dados (data mining) [3]-[7].

Neste artigo, a principal contribuicdo é o projeto do
sistema FControl®, da CIASHOP E-Commerce, para
deteccdo de fraudes em operacBes de comércio
eletrénico. O FControl® utiliza uma abordagem hibrida
de inteligéncia computacional baseada em sistema
neuro-nebuloso [8]-[9] com otimizagdo (busca local)
usando uma estratégia evolutiva [10]-[11].

O artigo é organizado da seguinte forma. A
descricdo da abordagem neuro-nebulosa e a otimizac&o
evolutiva sdo apresentados na secdo 2. Na secdo 3 €
descrito o problema de classificacdo vinculado a
deteccdo de fraudes em operactes de cartdo de crédito
para comércio eletrénico e uma andlise dos resultados
experimentais. A conclusdo do trabalho é comentada na

secéo 4.
2. Inteligéncia computacional

O desenvolvimento da tecnologia de processamento
de informagdo e a intelighcia computaciona
congtituem-se em uma solugdo aternativa para
problemas que necessitam aspectos relativos a
incorporagdo de caracteristicas inspiradas na natureza e
na inteligéncia humana em problemas complexos, a
exemplo de previsdo do comportamento de sistemas
dindmicos.



Estes sisstemas de previsdo, ditos “inteligentes’,
possuem capacidades de aprendizado e adaptacdo,
motivando a atencdo crescente de pesquisadores de
diversas &reas. Entre as vantagens potenciais oferecidas
por estas técnicas pode-se ressdtar: (i) menor
dependéncia de modelos quantitativos (vantagem dos
sistemas nebulosos), (ii) agoritmos estruturados de
maneira simples para o auxilio na tomada de decisdes,
(ii1) capacidade de aprendizagem, e (iv) maior grau de
autonomia.

Os sistemas de previsdo, baseados em algoritmos da
inteligéncia computacional, tém a habilidade de
aprendizado, raciocinio e auxiliar na tomada de decisfo.
No entanto, os sistemas de previsdo convencionais
apresentam  agum grau de inteligéncia. As
caracteristicas que os diferenciam sdo os graus de
complexidade e a incerteza que estes sistemas ditos
“inteligentes’ podem lidar.

Em particular, os sistemas de previsdo inteligentes
devem possuir a habilidade de tratarem diversos tipos
de incertezas, os aspectos qualitativos da informacédo, as
estruturas de dados complexas, a vasta quantidade de
dados ndo-estruturados e a informagdo de especialistas.
Entretanto, no atual estagio do desenvolvimento
tecnoldgico, 0s sistemas de previsdo ditos inteligentes
apresentam, ainda, caracteristicas rudimentares quanto
aos aspectos de autonomia em termos de aprendizado,
raciocinio, plangjamento e tomada de decisfes.

Zadeh [12] e Bezdek [13] de forma independente
propuseram a denominagdo de inteligéncia
computacional para uma colecdo de metodologias que
visam explorar: a tolerancia a falhas, a imprecisdo e a
incerteza proporcionando robustez e solucdo de baixo
custo. Os principais membros deste consorcio incluem
as areas de redes neurais, computagdo evolutiva (ou
evolucionaria), sistemas nebulosos,  raciocinio
probabilistico  (gerenciamento da incerteza e
aprendizado de méquind) e a combinacdo destes
(sistemas hibridos inteligentes).

O principio que guia a inteligéncia computacional é
explorar a toleréncia a imprecisdo e incerteza visando
aspectos de tratabilidade e melhor relacdo com a
reaidade. Em sintese, o modelo de regra para a
inteligncia computacional é o pensamento humano
[212], [14].

Os pesguisadores da inteligéncia computacional
objetivam atender a estas necessidades com o
desenvolvimento de sistemas que combinam as
vantagens de algumas metodologias inteligentes através
da configuracdo de sistemas hibridos inteligentes. Os
sistemas hibridos sdo relevantes quando se considera a
natureza variada das aplicacfes. As formas dos sistemas
hibridos inteligentes usualmente analisados na literatura
incluem: (i) sistemas evolutivo-nebulosos; (ii) sistemas
evolutivo-neurais; (iii) sistemas neuro-nebulosos; e (iv)
sistemas neuro-nebul oso-evolutivos [15], [16].

Nas proximas duas subsecBes € apresentada uma
recente abordagem de modelo neuro-nebuloso usando

otimizagdo baseada em estratégia evolutiva para
aplicacdo em deteccdo de fraudes.

2.1 FAN (Free Associative Neurons): um modelo
neuro-nebuloso para reconhecimento de
padr des

Na literatura tém sido propostas diversas variantes
de modelos neuro-nebulosos [17]-[19]. A abordagem da
FAN [8], [9] consiste no desenvolvimento de uma
estratégia de reconhecimento de padrfes que garante
bom desempenho no aprendizado aliado as vantagens
computacionais da clareza na representagéo dos padrbes
e portabilidade das unidades de representacdo que sdo
denominadas free associative neurons.

Na abordagem usando FAN, cada padréo de entrada
do sistema é expandido em uma vizinhanga nebulosa.
Cada conjunto suporte dessa vizinhanca é a combinacdo
dos valores das caracteristicas préximos dos originais
[9].

O grau de similaridade entre a vizinhanga nebulosa e
0 padréo original de entrada é redizado através de
técnicas usadas em conjuntos nebulosos [20]. O
aprendizado acontece pela projecdo da vizinhanca
nebulosa no espaco FAN. Ha uma unidade FAN para
cada classe do dominio do problema. Cada unidade é
uma matriz composta por todas as combinacdes de
caracteristicas observadas em sua classe correspondente
[9].

Durante o treinamento, cada combinacdo €
representada por uma célula nebulosa que contém um
peso correspondente a sua freqiiéncia de ocorréncia e
grau de pertinéncia. O treinamento € baseado no reforco
nas células projetadas de FAN — se a classificacdo foi
correta — ou em esquecimento (penalizacdo) — se houve
uma classificacdo incorreta.

Em FAN, dois principios basicos fundamentam o
processo de representacdo de dados: (i) um padrdo
representa mais que um simples ponto, em termos de
informagdo, assim na modelagem é considerada uma
regido na vizinhanga do padrdo anaisado, e (ii) cada
padrdo contém mais informagdes que vao além dos
valores individuais, fazendo a correlagdo dos valores
das caracteristicas, 0 desempenho do sistema pode ser
aumentado.

Neste contexto, a primeira tarefa esta relacionada
com a decomposicdo do padrdo, ou seja, a geracdo de
uma vizinhanga em torno o padréo de entrada A
vizinhanga constitui um conjunto de padres nebulosos
no espaco de entrada, proximos ao padrdo original. A
tarefa seguinte no procedimento de modelagem dos
dados é a projecdo de cada vizinhanga nebulosa em uma
regido denominada espaco FAN. Esta regido consiste de
um conjunto de pontos no espaco X* (onde H é o nivel
de combinacdo das caracteristicas) e o algoritmo FAN,
neste contexto, calcula a similaridade entre essas
projecdes e as unidades FAN.

Em sintese, o processo de modelagem neuro-
nebulosa usando FAN é redizado pelos seguintes



procedimentos: (i) decomposi¢éo do padréo (vizinhanca
nebulosa) e (ii) projecdo da vizinhanga nebul osa.

Na decomposicdo, o padrdo de entrada é
transformado em um conjunto de padrdes nebulosos.
Dado um padrdo de entrada x, a seguinte expressao
representa o conjunto de padrfes nebul 0sos:

Xz =My (vi (1 )7 vi (1),
(1
by Vo192 V(1) )

onde z = 1, (2D+1)°, D é o raio de decomposicdo que
estabelece o nimero de inteiros em cada lado da
coordenada original x, (centro) do vetor de entrada x;
vi(l; ) éovaor dai-ésima coordenadainteira, proxima
ao valor original x;, onde o indice [;=1,2D+1, varia para
a vizinhanga de cada coordenada; iy (vi(lj)) é a

funcdo de pertinéncia que mede a similaridade entre o
valor v;(l;) eoorigina x (i=1, p).

Uma vez gerados os vizinhos nebulosos, o processo
de modelagem dos dados da inicio a projegdo da
vizinhanca. A idéia é projetar o padréo origina x sobre
0 espaco de combinagdes das caracteristicas. Sua
dimensdo é igua ao produto cartesiano nebuloso da
vizinhanca das caracteristicas, em que a similaridade em
relacdo aos valores originais € obtida por meio de
técnicas nebulosas. Esta etapa € realizada projetando
cada vizinho nebuloso X,, sobre o espaco cartesiano
nebuloso, gerando a projecéo F, .

O primeiro parémetro a ser gjustado é o nivel de
combinacdo das caracteristicas, denominado H. Este
fator tem impacto direto na dimensdo do espago FAN.
O escopo de valoresde H é o intervalo [1, p], onde p é
dimensdo do espaco de entrada.

Desta forma, um fator H=2, implica que as
caracteristicas serdo combinadas em pares. A projecdo

completa F, é formada por todas as CH +p

combinagbes de caracteristicas. Esta combinagdo €
composta pelos indices dos vetores X, e pelos valores

das coordenadas v;(l;) a serem combinados. Cada

combinagdo é avaliada pelo produto dos graus de
pertinéncia correspondentes ,Ll(V i (5 )). A projecdo de

F, é determinada entdo por:
2H [CH + pj

:Proj(iz):(frﬁ,a,a) (?

F,e®R

onde a = (&,...,ay) é 0 vetor de indices, com 1< g < p,
a=(i(iy), vy (in)) e

frrz1 = H Hx; (Vj a(aj))r
j=LH

comm=1, (CE + p).

As expressies (2) e (3) descrevem como um vizinho
nebuloso é representado em um subespaco do FAN.
Entretanto, na implementagdo do mecanismo de
aprendizado, deve-se considerar ndo apenas um vizinho.
Na expressdo abaixo, F, é calculado usando-se todos

0s vizinhos possiveis para H e D definidos para a
aplicagdo. Em aguns casos préticos ndo € usada a
totalidade, mas sm uma quantidade que sga
representativa, evitando problemas de explosdo
combinatorial. O nimero destas combinacGes € usado
como pardmetro nas aplicacbes e recebem o nome de
nimero de combinacdes das caracteristicas. A projecéo
da vizinhanca nebulosa é a unido dos vizinhos
nebul osos projetados de F,:

F= UF, @
z=1,(2D+1) P )

O aprendizado envolve a comparacdo entre a
projecéo F e todas as unidades FAN' (j=1,C, onde C é 0
nimero de classes do dominio do problema). A
dimensdo de F é definida pela expansio do padréo de
entrada x (isto €, depende dos valores das coordenadas
% de x e dos pardmetros D e H). Entretanto, FAN’
possui uma dimensdo maior, incluindo as combinagdes
de caracteristicas que ocorrem para todo x* FAN'. A
comparacdo € feita avaliando o grau ao qual F é um
subconjunto de FAN'. _

O cédculo da similaridade entre F e FAN, e as
expressdes usadas para reforco e esguecimento néo
representam a esséncia do método proposto, podendo
variar de uma aplicagdo para outra. Neste caso, a
similaridade entre F e FAN' é calculada por:

: fg. fan]
S(F,FANJ)=1—H -9 G
g fan! )

onde fangj] é uma célula do conjunto nebuloso FAN!,

f
g
expressdo (3)), g é o indice que cobre todo o dominio de

€ uma célula do conjunto nebuloso F (obtido pela

FAN' que possui um correspondente em F e fan! é o

nimero total de ocorréncias na unidade FAN.

A expressdo (5) mede a similaridade da projecéo F
em cada unidade FAN, FAN'. A maior similaridade
indica a classe associada ao padréo de entrada x. Em
outras palavras, a saida da rede € j-ésima classe, onde |
€ [1,C] € o indice da unidade FAN que apresenta maior
similaridade, FAN'. Isto é obtido por:

slF, FAN " )= max sF, FAN ) (6)3
J

Uma vez que a saida da rede neuro-nebulosa é
determinada, acontece o aprendizado (backward



computation). Primeiramente ocorre a verificagdo do
acerto na classificacdo (j* = j', onde j' é a classe do
dominio associada ao padréo de entrada x) ou erro de
classificagdo (caso contrério). Em ambos os casos a
mudanca dos vaores de pertinéncia de FAN" ¢é
determinada pelo grau de pertinénciada célula fg-

Quando a saida da rede neuro-nebulosa for correta,
0 procedimento consiste no reforco (fortalecimento) das
células FAN" interceptadas pela projegdo F.

O reforgo consiste em somar ao conteldo atual da
célula fané o valor de pertinéncia fgy. A pertinéncia

sera determinada pelo somatério das fungdes de
pertinéncia na célula dividida pelo total de ocorréncias

naunidade fan/, / fan’ .

No caso de ocorrer uma classificagdo errada, o
algoritmo realiza um procedimento de esquecimento,
diminuindo o valor das células FAN" interceptadas pela
projecdo F. Neste caso, a pertinéncia f € subtraidado

contetido da célula, se este contelido tornar-se negativo
apos a subtracdo, seu valor sera definido como sendo
Zero.

Resumindo, o algoritmo FAN pode ser resumido
pelas seguintes etapas (mais detalhes sdo encontrados
em[8] e[9]):

(i) iniciar FAN' = 0 para j=1,C, onde C é o nlimero de
classes do problema;
(ii) iniciar o nivel de combinagdes de caracteristicasH e

0 raio de decomposicao D;

(i) realizar a decomposicéo do padréo;

(iv) redlizar a projecdo da vizinhanga nebul osa;
(v) calcular o grau de similaridade;

(vi) determinar a saida da rede neuro-nebul osa;
(vii) realizar retroprocessamento.

2.2 Otimizacao usando estr atégia evolutiva

Nos algoritmos evolutivos (AES), um conjunto de
solucgdes (populacdo) € manipulado a cada iteragdo, em
contraste com outros métodos de otimizagdo, onde
apenas uma solucdo para o problema é utilizada a cada
iteracdo. A chance de que um individuo da populacdo
sgja selecionado na proxima geracdo depende da funcéo
de aptiddo (fitness) do individuo (solugdo a ser
otimizada), que consiste, geramente, de uma funcéo
objetivo ou mesmo uma transformacgdo simples desta
para o tratamento do problema em questdo. Um
compromisso entre convergéncia (exploitation) e
diversidade dos membros que constituem a populagéo
(exploration) € um problema constante em AES e deve
ser considerado na configuragdo de uma metodologia de
otimizacg&o eficiente.

Muitas das pesquisas relacionadas aos principios de
auto-adaptacdo em AEs tratam de pardmetros
relacionados com operador de mutacdo. A técnica de
auto-adaptacdo é geralmente empregada com sucesso
nos gjustes de variancias e de covariéncias em relagéo a
uma distribui¢do normal n-dimensional.

Segundo Angeline [21], € possivel adaptar
dinamicamente os aspectos de processamento de um AE
antecipando as regularidades do ambiente, aprimorando
0 procedimento de otimizaco e enfatizando a rapidez
na busca dos parémetros. Os AEs que apresentam
mecanismos adaptativos (AEMAS) distinguem-se pela
configuragdo dindmica dos pardmetros sel ecionados ou
mesmo pelos operadores durante o ciclo evolutivo de
otimizagdo. Os AEMAs tém uma vantagem sobre os
AES bésicos, pois sG0 mais reativos em antecipar as
particularidades do problema, ou mesmo em algumas
formulagBes podem dinamicamente adquirir informagdo
sobre as regularidades no problema e exploréalas.
Segundo Angeline (1995), os AEMAs podem ser
separados em trés niveis onde os parametros adaptativos
estdo presentes, que sdo:

(i) nivel populacional: os métodos adaptativos
gjustam dinamicamente 0s parémetros, que S0
globais & populacdo inteira;

(i) nivel individual: os métodos adaptativos
modificamn a maneira que um individuo da
populacéo é af etado pel os operadores de mutacao;

(iii) nivel de componente: os métodos adaptativos
alteram a forma pela qual os componentes de cada
individuo sdo manipulados independentemente dos
outros individuos da popul agcdo.

Os mecanismos de auto-adaptacdo, no ambito de
componente dos par@metros da estratégia adaptativa,
providenciam uma das caracteristicas principais do
sucesso das estratégias evolutivas (EEs). As EEs
utilizam principios de busca no espago de varidveis-
objeto e estratégia interna de controle dos parametros,
simultaneamente [22]. A abordagem de EE com
adaptacdo do sistema independente de coordenadas para
0 operador de mutagdo, usada neste trabalho para
otimizar (busca local) os valores de raio de
decomposicdo da FAN (apés a etapa (vii) de
retroprocessamento), foi proposta por [10], [11].

A mutacdo € o operador principal de uma EE e sem
a mudanca na distribuicdo do operador de mutacdo
durante a seqliéncia de geracBes do ciclo evolutivo,
existe uma diminuicdo na probabilidade da solucéo
evoluir para uma solugéo adequada.

O caminho de evolugdo — “caminho” de
distribuicdo da populagdo no espaco de busca ao longo
de um numero de geraces — revela informagbes do
ciclo evolutivo, principalmente pelas correlacdes entre
0S passos de mutagdo que S0 sucessivamente
selecionados na seqiiéncia de geracBes. Se 0s passos de
mutacdo selecionados sd0 correlacionados
paralelamente (produto escalar maior que zero), ou sgja,
0s passos de evolucdo estdo na mesma direcdo, o
caminho de evolugdo é comparativamente longo. Se,
por outro lado, o0s passos de mutagdo Sdo
correlacionados de forma anti-paralela (produto escalar
menor que zero), o caminho de evolucdo é
comparativamente mais curto. Consequentemente, para
a realizagdo de passos de mutacdo mais eficientes é



melhor ndo possuir uma correlagdo entre os passos de
mutacdo sel ecionados no caminho de evolucdo [11].

Hansen e Ostermeier [11] sugerem o principio da
adaptacéo fundamental pararemover a correlacdo entre
0s passos de mutagdo sel ecionados sucessivamente, que
diz. “uma adaptacdo aceitdvel necessita reduzir a
diferenca entre as distribuicdes do caminho de
evolucdo atual e um caminho de evolugdo, através de
uma selecdo aleatéria com relagdo aos parémetros
adaptados’.

Uma abordagem baseada no principio da adaptacéo
fundamental é adotada neste artigo. A abordagem é
denominada de adaptacdo da matriz de covariancia e é
aplicada a uma (u,A)-EE, onde os A descendentes
competem para sobreviver e o(s) ¢ ancestral(is) €(sao)
completamente substituido(s) a cada geracao.

As equagdes que regem esta abordagem de (u,A)-EE
para =1 sdo apresentadas de forma detalhada em
Hansen e Ostermeier [10]. As regras de atualizagdo
desta EE sdo similares as regras de atualizacdo dos
métodos do tipo quase-Newton utilizados em
otimizacdo classica.

3. Descricao do problema e resultados

A redlizacdo de deteccdo de fraudes em operacOes
de comércio eletrbnico € um campo de estudo
confidencia e ainda com pouca divulgacéo publica dos
resultados obtidos por empresas comerciais.

O problema real de deteccéo de fraudes é realizado
pelo sistema FControl® (http://mww.ciashop.com.br)
adotando 36 distintas caracteristicas para classificar se
uma operacdo € normal, suspeita ou fraudulenta. Estas
caracteristicas foram selecionadas de acordo com o
conhecimento de um especialista e andlise de correlacéo
multipla.

A FAN utilizada para esta finalidade € novamente
treinada de 14 em 14 dias para manter o sistema em
alerta para 0 aparecimento de possiveis padrdes novos
de fraudes. As técnicas mencionadas nas subsegdes 2.1
e 2.1 sdo combinadas de tal forma que a EE é usada
para redlizar a otimizagdo dos valores de raio de
decomposicdo da FAN, isto realizado apds a etapa de
retroprocessamento da FAN.

Foi testado com banco de dados com 2916 dados de
transagdes (reais) de comércio eletrbnico com os mais
diversos padrdes de transacdes legais e fraudulentas. Na
figura 1 é apresentada uma representacéo das transacdes
legais e fraudulentas do banco de dados.
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Figura 1: TransagOes boas e fraudulentas.

A FAN sem o uso de EE obteve uma taxa de
classificacdo com acerto de 89,5432% para as
transacbes legais e 89,8876% para as transacOes
fraudulentas. Entretanto, com a utilizagdo da
otimizacdo pela EE o nivel de acerto aumentou para
90,1472% para as transagdes legais e 92,1348% para as
transagdes fraudulentas. EE otimizou foi configurada
com u =1, =20 e critério de parada de 500 geragdes.
Para os procedimentos de treinamento e teste da FAN
foram escolhidas, de forma aeatéria, cerca de 80% e
20% do total das 2916 transacfes (boas e fraudulentas)
de comércio eletrénico.

4. Conclusao

O problema de fraudes em operagtes de comércio
eletrénico € um problema com enorme impacto
financeiro nas ingtituicdes de crédito, de gerenciamento
de comércio eletrénico e os possuidores de cartdo de
crédito [2], [7].

Neste artigo foi apresentado um panorama do
projeto do sistema Fcontrol® para deteccio de fraudes
em operagdes de comércio eletronico. O sistema utiliza
uma abordagem FAN hibrida que combina conceitos de
redes neural, sistemas nebulosos e computacdo
evolutiva. A FAN combina simbioticamente os méritos
do tratamento do conhecimento quantitativo das redes
neurais, as facilidades de representacdo do
conhecimento e tratamento de incertezas dos sistemas
nebul osos e as potencialidades de busca e otimizacdo da
computacgdo evolutiva.

Os resultados obtidos pela FAN, com otimizagdo
evolutiva, no sistema FControl® tem apresentado boa
precisdo na classificacdo tanto de operacBes legais
quanto fraudulentas, com taxas de acerto acima de 90%.

Entretanto, alguns estudos quanto aos aspectos de
aprimoramento  das potencialidades do sistema
FControl® tem sido abordadas, visando entre outros
aspectos a obtencdo de um melhor compromisso entre



interpolagdo, generalizagcdo e aprendizado de sistemas
hibridos inteligentes na deteccéo de fraudes.

Atualmente (abril de 2005), o sistema FControl®
conta com 250 clientes e um banco de dados atual com
45670 transacdes realizadas.
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