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Resumo — A identificagio de tipos de ataques a uma rede de computadores pode ser vista como uma tarefa de classificagio
multiclasses, por envolver a discriminacdo de ataques em diversos tipos ou categorias. Com base nessa abordagem, o presente
artigo apresenta estratégias para decompor problemas multiclasses em multiplos subproblemas bindrios, usando a abordagem de
matriz c6digo, em que para cada uma das M classes foi associada uma palavra cédigo de comprimento igual a N, em que N
€ o niimero de classificadores bindrios selecionados na fase de decomposicao, através do uso de medidas de informacgdo. Para
esta abordagem as palavras cdigos que formam a matriz c6digo sdo restritas a um sub-cédigo de um cédigo linear do tipo BCH.
Esta abordagem permite que a decodificacio seja feita utilizando-se algoritmos de decodifica¢do algébrica e assim, quando o
numero de classes for elevado, evitar uma decodificagdo exaustiva através do uso de tabela. Nesse contexto, o uso de medidas
de informacao e algoritmo genético guiado por cddigo s@o aplicados no projeto de matrizes cddigos para serem utilizadas na
identificag¢@o de ataques em redes de computadores, apresentando bons resultados.

Palavras-chave — Detecciio de Intrusos, Classificagdo multiclasse, Codificagdo, Medidas de Informagdo, Algoritmos Genéticos.

Abstract — The identification of types of attacks in a network can be viewed as a multiclass classification task because it
involves attacks discrimination on various types or categories. Based on this approach, this paper presents strategies for decom-
posing multiclass problems into multiple binary subproblems, using the code matrix approach, where for each M classe was
associated with a codeword of length equal to N, where N is the number of binary classifiers generated during the decomposi-
tion. For this approach the codewords that form the code matrix form a sub-code of a linear code of type BCH. This approach
allows the decoding is done using algebraic decoding algorithms, so that when the number of classes is high, preventing an
exhaustive decoding through the use of the table. In this context, the use of information measures and genetic algorithm guided
by the code are applied in the design code matrix to be used in identification of attacks on computer networks, presenting good
results.
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1. Introducao

Um sistema de detec¢@o de intrusdo (SDI) realiza o processo de monitorar, identificar e, em alguns casos, isolar eventos
suspeitos ocorridos em um sistema ou rede de computadores em particular, através da andlise dos pacotes que trafegam nos
segmentos de rede e/ou eventos registrados nos arquivos de auditoria dos sistemas monitorados, baseando-se no fato de que a
maioria dos ataques seguem determinados padrdes de comportamento.

Considerando que na detec¢do de intrusos uma das dificuldades se da ao fato de que o volume de trafego que circula na rede e
arquivos de auditoria sdo imensos, tornando invidvel para especialistas supervisionarem todos os sinais de suspeitas de intruséo,
faz-se necessario o uso de técnicas que possibilitem a descoberta de padrdes, similaridades e conhecimento de forma automatica,
a partir de dados, facilitando, dessa forma, a andlise de informacdes a serem utilizadas na tomada de decisdo [1]. Dentre os
principais métodos utilizados t€m-se: a classificacdo, a regressdo, o agrupamento e a associagao.

O método de classificagdo permite obter padroes através da construgdo de classificadores, tendo como base um conjunto de
dados (instancias) em diferentes classes, levando em consideracdo as propriedades de seus atributos. Com base nessa abordagem,
a identificacdo de tipos de ataques a uma rede de computadores pode ser vista como uma tarefa de classificacdo multiclasses, por
envolver a discriminagdo de ataques em diversos tipos ou categorias.

Essa tarefa, a principio, é mais complexa do que em sistemas que apenas classificam conexdes como normais ou suspeitas
(classificagdo bindria), uma vez que o classificador gerado deve ser capaz de separar os dados em um niimero maior de categorias,
o que também aumenta a chance de erros de classificacdo serem cometidos.

Uma estratégia adotada num problema multiclasses é decompor-lhe em vérios subproblemas bindrios, sendo estes resolvidos
individualmente, cujas saidas sdo combinadas na obtencdo do classificador multiclasses final. Essa estratégia, conhecida como
decomposicional, possui algumas vantagens que motivam seu uso, tais como:

e Possibilita a redugdo da complexidade envolvida na separagdo das classes [2] [3];

e Viabiliza a utilizacdo de algoritmos especificos que s6 conseguem tratar problemas com duas classes [4] [5];
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e Proporciona o processamento paralelo [4] [5];
e Permite reduzir o nimero de erros de classificacdo (com custos distintos) de diferentes classes [4] [5].

Existem diversas estratégias decomposicionais. Entretanto, de forma generalizada, é possivel agrupa-las em dois tipos, a
saber: baseadas em matrizes cédigos e hierarquicas [4] [6].

O enfoque dessa pesquisa estd no uso da estratégia decomposicional baseada em matrizes c6digos, as quais podem ser
representadas por uma matriz Cys n, sendo M o nimero de classes possiveis e N o nimero de classificadores bindrios ou
atributos a serem observados. A obtencao da classificacdo final envolve um processo de decodificacdo, considerando as saidas
de todos os classificadores bindrios.

Com base nessa abordagem, os c6digos corretores de erros sdo adaptados ao problema de classifica¢do, conforme em [7] [8] [9].
Nesse contexto, a determinagdo de matrizes cédigos adequadas ao problema de detectar intrusos em redes de computadores é
abordada neste trabalho, em que para cada classe serd associada uma palavra cdigo de comprimento igual a N.

Dessa forma, as palavras c6digo que formam as linhas da matriz Cy;« N, pertencem a um cédigo BCH, formando um
subcddigo. Propde-se também para a selecdo da matriz c6digo mais adequada a utilizacdo de Medidas de Informacdo e um
Algoritmo Genético.

O restante deste artigo estd organizado da seguinte forma. Na secdo 2 serd detalhada a estratégia de decomposicdo de
problemas multiclasses usando cdédigos corretores de erros; a se¢do 3 descreve o projeto da matriz cédigo; na se¢do 4 sio
apresentados os resultados obtidos; por fim, na secdo 5 serdo feitas algumas consideracdes finais.

2. Estratégias Baseadas em Matrizes de Céodigos

Um problema multiclasse resolvido a partir da aplicagdo de estratégias decomposicionais baseada em matrizes codigo pode
envolver, de forma geral, trés etapas:

e Determinar qual estratégia a ser usada para projetar a matriz c6digo;
e A escolha dos classificadores bindrios ou atributos a serem utilizados na matriz com base;

e A estratégia de decodificacdo adotada.

Determinar qual estratégia a ser usada para projetar a matriz cédigo € uma questdo importante. Uma vez que o desempenho
dessa abordagem estd fortemente relacionada com a matriz cédigo escolhida, o seu projeto analitico torna-se bastante com-
plexo. Assim, procura-se a combinag@o de classificadores bindrios na matriz c6digo que leve a um bom desempenho na solucio
multiclasses.

Entre as estratégias decomposicionais baseadas em matriz cddigo, as mais comuns encontradas na literatura [5] [4] [9] [10]
estdo a:

e Um-Contra-Todos - consiste em comparar cada uma das M classes do problema original contra as demais;

e Todos-Contra-Todos - consiste em criar conjuntos de dados com todas as combinagdes possiveis das classes do problema
original, juntado-as duas a duas;

e Baseada nos principios dos Cédigos Corretores de Erros.

Os cddigos corretores de erros sdo freqlientemente usados em sistemas de comunicagdo digital para proteger a informacao
de ruidos e interferéncias e reduzir o nimero de erros de bits [11] [12] [13]. Contudo, a teoria de codificacdo é uma area
independente de pesquisa € um nimero de dire¢des ndo tradicionais t€ém aparecido, em especial na resolu¢do de problemas
multiclasses [7] [14] [6] [8] [15] [9] [10].

2.1 Coddigos Corretores de Erros

Existem diferentes classes de cddigos corretores de erros. Nessa pesquisa, serdo abordados apenas os cédigos de bloco
lineares, especialmente os c6digos ciclicos. Os cddigos ciclicos sao representados por polindmios e a sua grande popularidade
resulta da sua facilidade de implementagdo através de registradores de deslocamento e 16gica combinacional [12] [13].

Um cédigo de bloco é caracterizado geralmente na forma (n, k). Neste tipo de codifica¢do, a informagdo original é frag-
mentada em segmentos com k simbolos. O codificador transforma esses k£ simbolos num bloco codificado de n simbolos.
Adicionam-se portanto n — k simbolos redundantes a cada bloco de k simbolos de informagdo com o propdsito de corrigir, ou
pelo menos detectar erros. Na forma sistematica, os simbolos de redundéncia sdo anexados aos simbolos de informacao. Para
cada seqiiéncia de k£ simbolos de dados, existe uma palavra de cédigo distinta de n simbolos.

A distancia de Hamming, d(v;,7;), é definida como o nimero de posi¢des em que o par de palavras cédigo distintas diferem.
Se L%J erros ocorrem, entdo o decodificador provavelmente ird corrigir os erros, presumindo que a palavra cédigo mais
préxima da palavra recebida foi a transmitida.

Os cddigos BCH sido cédigos largamente utilizados que pertencem a classe dos c6digos ciclicos. Um cédigo BCH (n, k, d)

€ um subespaco vetorial linear com elementos (palavras c6digo) de comprimento n, com dimensdo k e distancia de Hamming
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minima d,,;,. A estrutura imposta pelos espagos vetoriais propiciam meios estruturados para a construcio de codificadores e
decodificadores. Para um c6digo BC H (n, k, d) binario existem 2" palavras cédigos que podem ser combinadas em grupos de
M para formar uma matriz cédigo Cpsx N .
O conjunto de palavras cédigo (polindmios) € definido com uma estrutura algébrica denominada ideal contida no anel
n

GF(q)[z]/(x™ —1). Portanto, um cédigo ciclico é um conjunto de todos os miiltiplos de um polinémio g(z) € GF(q)[z]/ (™ —
1), chamado de polinémio gerador do c6digo, por polindémios de grau menor ou igual a k — 1.

2.2 Decomposicao por Codigos Corretores de Erros

Apresentada em 1995 por Dietterich e Bakiri [7], a estratégia conhecida como decomposi¢@o por codigos corretores de erros
(Error Correcting Output Codes - ECOC), utilizada nessa pesquisa, destaca-se pela sua boa capacidade de generalizacdo.

Com base na teoria da codificagdo, Dietterich e Bakiri [7] sugerem que o niimero de classificadores seja maior que o minimo
necessdrio para diferenciar cada classe unicamente. Esses classificadores adicionais inserem redundéancia na codifica¢do das
classes e t€ém a utilidade de fornecer ao sistema a capacidade de corrigir, ou pelo menos detectar possiveis erros que possam estar
presentes nos atributos observados, nos dados de treinamento utilizados no projeto da matriz ou erros cometidos por alguns dos
classificadores bindrios no processo de classificagdo de um evento.

Para possibilitar a corre¢do de erros e determinar a classe de um evento com maior precisdo, [7] também sugerem que a
distancia de Hamming minima entre as linhas e entre as colunas da matriz c6digo seja grande. As matrizes c6digos obtidas
devem ainda obedecer algumas regras, conforme [5]:

e Inexisténcia de colunas iguais ou colunas complementares, pois representam o mesmo problema, dando origem ao mesmo
modelo de decisdo;

e Nenhuma coluna apenas com 0 ou 1, pois ndo representam problemas de deciséo.

As caracteristicas supracitadas serviram de motivagdo para a escolha dessa estratégia, pois do ponto de vista da deteccao de
intrusos, a grande maioria dos ataques podem ser codificados, podendo existir assinaturas variadas, porém préximas, a cerca
de atividades que exploram as mesmas vulnerabilidades. Portanto, o uso de c6digos corretores de erro pode ser adequado para
identificar novos tipos de ataques.

Nessa abordagem, a decomposi¢do minima de um problema com M classes pode ser realizada com o uso de [log, M|
classificadores bindrios e a decomposi¢cio méxima é dada por 2 ~! — 1. Dentro desse intervalo, qualquer valor pode ser usado.
Baseado nisso, Dietterich e Bakiri [7] propuseram quatro técnicas para o projeto de matrizes c6digos usando Cédigos Corretores
de Erros. A escolha de cada uma delas € determinada pelo ndmero de classes do problema, a saber:

2M—1

e Para3 < M < 7, é recomendado o uso de um cédigo exaustivo, que consiste na combinacio de — 1 colunas. A

distancia de Hamming minima do cédigo obtida pelo método exaustivo é d,,,;, = 2M 2.

e Se 8 < M < 11, € aplicado um método que seleciona colunas do cédigo exaustivo. O algoritmo GSAT [16] € indicado
pelos autores para solucionar este problema.

e Para M > 11, tem-se duas op¢des: um método baseado no algoritmo de busca aleatdria hill-climbing e a geragcdo de
c6digos BCH.

Nesse contexto, tenta-se minimizar também o nimero de classificadores bindrios contidos nessas matrizes, representando
assim a busca por decomposicdes mais simples, que apresentem um bom desempenho de classificagdo. Dessa forma, definir
qual subconjunto de todos os atributos possiveis, consegue predizer melhor atividades intrusivas € um problema que precisa ser
tratado. Uma boa andlise do conjunto de atributos contribui bastante para o sucesso do projeto da matriz cédigo.

Com relag@o a fase de decodificagao, levando em consideracdo que o niimero de classes ou tipos de ataques em uma rede de
computadores pode ser bastante elevado, pretende-se realizar através de algoritmos de decodificacdo algébrica [12]. Quando o
nimero de classes é grande, esse processo € menos exaustivo do que o uso de tabelas por c6digos que ndo possuem nenhuma
estrutura e a decodificagdo s6 pode ser feita por comparagdo da palavra recebida com as palavras do cédigo.

3. Projeto da Matriz Codigo

A estratégia estudada nessa pesquisa serdo representadas por uma matriz cédigo C, com elementos ¢;; € {0,1},5 =
0,....,N — 1. Cada linha de N bits forma uma palavra cédigo restrita as palavras de um cédigo BCH, que corresponde a
uma das classes ou hipéteses H; € 2 = Hg, ..., Hpy—1.

Na abordagem aqui utilizada, as palavras cédigo que formam a matriz cédigo formam um subcédigo de um cédigo linear.
Este subcédigo ndo € linear, mas os pardmetros do cddigo tais como a distincia de Hamming minima do c6digo se mantém.
Portanto, a distancia entre as linhas da matriz c6digo € limitada pela distancia minima do c6digo BCH, enquanto que para um
c6digo aleatério podem ocorrer valores menores.
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3.1 Preparaciao dos Dados

Um ponto importante para um projeto desta natureza é encontrar uma fonte de dados que possa ser utilizada como conjunto de
treinamento e teste pelos classificadores. Portanto, nas pesquisas desenvolvidas estd sendo utilizado um subconjunto da base de
dados- disponibilizada na competicdo internacional de mineracio de dados, Knowledge Discovery and Data Mining Competition
- KDD Cup 99 [17] contendo um conjunto padrio de dados para serem auditados, incluindo uma grande variedade de intrusdes
simuladas durante nove semanas em uma rede militar de computadores. Devido ao grande volume de dados e com o intuito de
reduzir o custo computacional, selecionou-se aleatoriamente um subconjunto de 22.653 instancias, de um total de 494.021 [18].

Essa base de dados contém 2.351 registros de conexdes indicando trdfego de rede normal e 20.302 registros contendo 22 tipos
de ataques identificados, conforme ilustrado na Tabela 1, os quais se enquadram em uma das quatro categorias principais.

Para cada registro, tem-se 41 atributos para caracterizarem as assinaturas de ataque. Esses atributos sdo divididos em trés
grupos: atributos basicos de conexdes TCP individuais, atributos de trafego e atributos com conteudos relacionados ao dominio
de conhecimento.

Serdo utilizados atributos para reconhecer as seguintes categorias de ataques:

e User to Root (U2R) - quando uma pessoa que possui acesso autorizado como um usudrio e tenta obter acesso como
superusudrio (root).

e Remote to Local (R2L) - quando uma pessoa, em uma maquina remota, tenta obter acesso ao servidor local.
e Probing - um intruso varre uma rede em busca de informagdo ou para encontrar vulnerabilidades conhecidas para explorar.

e DOS - ataques de negagdo de servigo. O objetivo do invasor é causar a indisponibilidade do servigo alvo, seja através do
consumo de recursos computacionais como memoria, processador ou rede.

Tabela 1: Identificac@o de ataques por categoria

] DoS \ PROBING \ R2L \ U2R \
back (1026) ipsweep (586) ftp-write (8) buffer-overflow(21)
land (11) nmap (151) guess-passwd(53) | loadmodule (10)
neptune(10401) | portsweep (155) | imap (11) perl (3)
pod (69) satan (16) multihop (11) rootkit (7)
smurf (7669) spy (4) phf (5)
teardrop (15) wareszclient (60)

warezmaster (20)

Os atributos nessa base de dados contém dados de diversos tipos, com resolucdo variando significativamente em intervalos.
Entretanto, como os c6digos BCH ndo s@o capazes de processar dados em todos os formatos, isso representa um grande de-
safio. Daf o pré-processamento se faz necessario para transformar os dados em um formato aceitdvel pelo cédigo. Portanto, as
estratégias de transformacgao, bem como reducio de dados sdo atividades cruciais e requerem conhecimento amplo do dominio,
pois contribuem diretamente para o sucesso do processo de decomposicao.

Assim, os atributos continuos foram discretizados com o objetivo de reducido de numerosidade. Para isso, foram realizados
varios experimentos para particionar esses atributos em diversas faixas de intervalos. Os melhores resultados foram encontra-
dos utilizando-se os algoritmos para discretizacio de atributos Minimum Description Lenght (MDL), proposto por Fayyad and
Irani [19], o qual usa a Informagdo Mutua [11] como critério para encontrar o ponto onde hé alternincia de classe e o algoritmo
proposto por Igor Kononenko [19], sendo que este fornece uma correcdo para a tendéncia que a medida de entropia tem para
atributos com muiltiplos valores.

Nesta fase, diversas bases de dados foram geradas e, em seguida, os atributos discretos, tais como service (com 70 simbolos
diferentes) e os atributos transformados anteriormente foram mapeados para valores bindrios. Todos os atributos original-
mente bindrios, tais como logged_in, permaneceram inalterados. Essas bases de dados binarizadas foram usadas na fase de
decomposi¢do, com o objetivo de encontrar os melhores classificadores bindrios a serem utilizados na matriz c6digo.

3.2 Selecao dos classificadores binarios

Um dos problemas centrais na detec¢do de intrusdo € identificar um conjunto representativo de atributos que caracterize
atividades intrusivas. Os algoritmos de arvore de decis@o sdo ainda uma forma simples e computacionalmente eficiente para
extrair um conjunto de atributos chave.

A construcdo da arvore de decisdo, baseada nos algoritmos ID3 -Induction of Decision Tree [20] e C4.5 [21], utiliza medidas
de informagdo de Shannon [22] [23] como critério de sele¢do dos atributos que serdo utilizados na geragdo do modelo a partir
de uma base de dados de treinamento. Para isso, os atributos sdo avaliados através do calculo de sua entropia e o conjunto de
atributos escolhidos sdo aqueles que maximizam a informac¢do mutua de cada iteragao.
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Esse critério é usado no algoritmo ID3 para selecionar quais os atributos que serdo utilizados a cada passo, enquanto a arvore
¢é construida. Entretanto, apesar de apresentar bons resultados, o mesmo possui uma forte tendéncia a favorecer os testes de
atributos com muitos valores. Para contornar este problema, Quinlan [21] propde uma alternativa a ser utilizada no algoritmo
C4.5 nomeada como razao de ganho e serd esse o critério a ser utilizado na escolha dos classificadores binérios, que irdo compor
a matriz cédigo, sendo cada um responsavel por produzir exatamente um bit da palavra cédigo.

Para todas as etapas da preparacdo dos dados e selecdo de atributos foi utilizada a ferramenta chamada WEKA (Waikato
Environment for Knowledge Analysis), desenvolvida em linguagem Java pela Universidade de Waikato na Nova Zelandia [24]
e distribuida sob os termos GNU (General Public License). Esta ferramenta € uma cole¢do organizada do estado da arte de
algoritmos de maquina de aprendizagem, ferramentas e filtros que auxiliam no pré-processamento de dados. O algoritmo C4.5 é
implementado nessa ferramenta através do algoritmo J48.

3.3 Fase de decomposicao

Dado que nessa pesquisa a identificacdo de ataques em redes de computadores possui M = 23 classes, encontrar quan-
tos classificadores bindrios serdo utilizados ndo é uma tarefa trivial. Portanto, conforme ja referido, na fase de decomposicao
pretende-se decompor um problema multiclasse em varios problemas binarios.

Construido segundo o algoritmo de drvore de decisao C4.5 e com base num conjunto de dados organizado nos experimentos
de binarizagdo, os classificadores bindrios sdo treinados de forma a aprender as classes representadas nas colunas da matriz
cédigo C. Portanto, cada problema bindrio terd associado um modelo de decisdo, capaz de predizer, com um boa capacidade de
generalizacdo, a classe de novos eventos. Tem-se, entdo, a matriz cédigo gerada com k elementos, contendo os classificadores
bindrios mais relevantes na identificacdo das M classes.

Geralmente o niimero de classificadores bindrios € menor que a quantidade de palavras cédigo disponiveis e isto possibilita
que seja possivel se ter diferentes combinacdes para a matriz cddigo. Portanto, € necessdrio selecionar a mais adequada, ou seja,
realizar a busca por um subcédigo dentro de um cédigo BCH.

Ao realizar a sele¢dio da matriz cédigo para a abordagem proposta nessa pesquisa foi utilizado um algoritmo genético (AG)
guiado por c6digo [14] para garantir que as palavras codigo pertencam ao c6digo BCH escolhido e ao mesmo tempo selecionar a
que melhor represente uma determinada classe H;. Este algoritmo é uma modificacdo do algoritmo genético padrao proposto em
[25] [26] em que a busca € realizada no espago das sequéncias de informacgao, que sdo depois codificadas em palavras cédigo e
entdo avalia-se a solucdo.

Os algoritmos genéticos sdo algoritmos de busca e otimizagdo com principios embasados na genética e na teoria da evolugéo
natural. Parte-se de uma populacdo inicial de possiveis solu¢des para o problema a ser resolvido, as quais sdo referencias
como individuos. A cada iteracdo ¢, também chamada de geracdo, uma nova populacio é produzida por meio de um processo
evolutivo(selecdo, cruzamento e mutagdo) até evoluir para uma solucao 6tima ou sub-6tima. Com esse procedimento, as matrizes
codigos podem ser adaptadas & solug¢do de cada problema multiclasses particular.

Conforme o algoritmo utilizado neste trabalho e ilustrado na Figura 1, os individuos sdo codificados por uma estrutura de
dados denominada cromossomo e representados por vetores bindrios de comprimento M X k, correspondendo a uma matriz com
M linhas e k colunas. A solugdo é o resultado desta matriz multiplicada pela matriz geradora Gy, de um cédigo BCH (n, k, d),
ou seja, uma matriz codigo Chrx N -

ENTRADA: fung¢@o objetivo, matriz geradora do c6digo G xn
SATDA: matriz c6digo 6tima ou subdtima C'as x v
INICIALIZACAO:

1: ¢+ 0;

2: Gerar populagio inicial de individuos P(t) C 0, 1M **;
3: Avaliar a aptiddo dos individuos em P(t)G;
ITERACAO:

: Repita

: P'(t) « variagdo P(t);

: Avaliar P'(¢)G,

: P(t + 1) < selecionar P’(t);

t—t+ 1

: Até que (critério de parada seja atingido)

FIM

03NN kW

Figura 1: Algoritmo Genético guiado por cédigo para busca dentro de um cédigo BCH [14]

Nesse algoritmo, a partir da populaggo avaliada P(t)G, aplica-se um mecanismo para a sele¢do de individuos que passardo
para a fase de reprodugdo, produzindo descendentes que formardo uma nova populagio P’(t). Esta selecdo deve privilegiar a
escolha de individuos mais aptos, conforme os principios da selecdo natural.

Existem diversos métodos de selecdo, sendo que nesse algoritmo foi utilizado o mais simples, o método da roleta. Nesse
método, a chance de um individuo ser escolhido para reproducio é proporcional a sua aptiddo em comparagdo com todos os
individuos da populacdo. O valor da aptiddo do individuo € calculado através da fung@o objetivo representada na Equagao 1.
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ap(t) = Aval P(t)G (L

Nessa equacio, AvalP(t)G refere-se ao percentual médio de acerto obtido pelo classificador multiclasses representado na
matriz de cédigos em um conjunto de validag@o escolhido aleatoriamente, conforme a Tabela 1. O AG implementado deve buscar
solugdes que maximizem essa medida. As classificacdes desconhecidas, que ocorrem caso mais de uma linha da matriz cédigo
apresente distdncia minima em relagdo ao evento a ser testado, ou quando duas ou mais linhas da matriz sdo iguais, gerando
falsos positivos, encontram-se embutidas nesse erro.

Na reproducao dos individuos selecionados, busca-se combinar as suas caracteristicas ou genes na obten¢ao dos descendentes,
representando o conceito de hereditariedade. Essa combinacdo é realizada pela aplicacdo de um operador genético denominado
cruzamento. O cruzamento é um operador bindrio, sendo aplicado sobre dois individuos. Estes individuos sdo denominados pais
e 0s seus cromossomos sdo combinados na produgio de dois novos individuos, os filhos.

O operador de cruzamento comumente aplicado e usado no algoritmo de AG guiado por cédigo utilizado neste trabalho
€ o cruzamento de um ponto com uma taxa préfixada p., sendo 0,6 < p. < 0,99. Dados dois pais, o algoritmo escolhe
aleatoriamente um ponto de corte. Entao, os filhos s@o obtidos trocando-se as partes dos pais posteriores ao ponto de corte.

Por meio da combinagdo produzida pelo cruzamento, obtém-se também uma variabilidade nas novas solugdes. O conceito
de variabilidade genética é refor¢ado pela aplicacdo de um operador undrio denominado mutagdo. A mutacdo altera genes dos
individuos da nova populacio gerada na etapa de cruzamento. Dado um individuo, pode-se implementar a mutagdo alterando o
valor de um de seus genes segundo uma taxa p,,, sendo 0,001 < p. <0, 1.

3.4 Fase de decodificao

Nessa pesquisa, com base na matriz Cyr« y gerada, na fase de decodificacdo, cada exemplo € classificado através de algo-
ritmos de decodificago algébrica, que utiliza o algoritmo de Berlekamp-Massey (BMA) [27], sendo este um método que busca
encontrar a palavra cédigo mais préxima c¢(x) de uma palavra recebida v(x). Isto evita uma decodificagdo massiva por tabela em
sistemas em que o nimero de classes a serem identificadas é grande.

Devido a erros que podem estar presentes nos atributos do exemplo em fungdo de uma atividade maliciosa, nos dados de
treinamento utilizados ou em falhas no processo de aprendizado, a palavra recebida ou exemplo a ser avaliado pode estar cor-
rompido ou com indicios de intrusdo. Essa palavra é entdo comparada as linhas de C« -

Se até L%J erros ocorrem, entdo a decodificacdo serd correta. Caso existam mais de uma classe com a mesma distancia
minima da palavra recebida, entdo uma delas € escolhida aleatoriamente, podendo gerar falsos positivos e falsos negativos. En-
tretanto, conforme ja mencionado, a minimizagao desse problema estd incluido na fun¢do de avaliacido (Equagdo 1) no algoritmo

genético guiado por cddigo utilizado nessa pesquisa.
4. Resultados

Primeiramente, no processo de discretizacdo e binarizagdo, foram gerados em média, 320 atributos bindrios para cada exper-
imento. Em seguida, foi investigada a importancia desses atributos em relag@o a cada tipo de ataque. Com base nos resultados
obtidos usando arvore de decisdo C4.5, os atributos mais relevantes foram determinados, num total de 74. Esses atributos binarios
correspondem a cada modelo de decisdo utilizado nas colunas da matriz C'.

Num segundo momento, verificou-se o poder preditivo do conjunto de classificadores bindrios selecionados na etapa anterior,
na tarefa de detectar tipos de ataques, bem como identificar o trafego normal numa rede de computadores. Como o niimero de
classificadores bindrios (k = 74) ndo corresponde a um valor padrao de um cédigo BCH, houve a necessidade de se utilizar um
cddigo puncionado (n — I, k,d, < d), removendo [ bits de redundancia, através da remogdo de [ colunas de sua matriz geradora.
Para isso, as linhas da matriz Cjs« foram multiplicadas pela matriz geradora Gy, de um cédigo BCH(123,74,15). Os
resultados encontram-se na Tabela 2, coluna 3.

Optou-se também em utilizar um cédigo BCH padrdo. Nesse contexto, dentre os 74 atributos, 71 foram selecionados
para teste. O critério utilizado foi remover as colunas da matriz c6digo com d = 1. Os resultados obtidos com um cédigo
BCH(127,71,19) encontram-se na Tabela 2, coluna 5.

Na etapa seguinte, foi utilizado um AG guiado por cédigo para encontrar palavras cddigo que melhor se adequassem ao
problema proposto. A populagdo inicial do AG é geralmente definida por solu¢des geradas de maneira aleatdria, entretanto,
nessa pesquisa, a matriz gerada através do uso de arvore de decisdo C4.5, por ser previamente considerada relevante na resolucio
do problema proposto, foi utilizada pelo AG guiado por cédigo como ponto inicial no processo de busca. Em todas as buscas
realizadas pelo referido algoritmo, utilizou-se uma taxa de cruzamento de 0, 6 e uma taxa de mutagdo de 0,001. A condigdo de
parada foi o niimero maximo de iteracdes.

Foram feitas simula¢ées com AG, usando os c6digos BCH (123,74,15) e BCH(127,71,19). Para realizar a avaliagdo de
cada individuo, foi utilizada a funcio objetivo representada na Equagdo 1. Os resultados encontram-se na Tabela 2, colunas 4 e
6, respectivamente.

Comparando os resultados preliminares, pode-se observar que a versdo de AG guiado por c6digo para a determinagdo de
matrizes cédigos foi capaz de gerar solugdes com bom desempenho, conforme Tabela 2, com percentual de acerto de até 100%
para alguns tipos de ataques, tais como ataques do tipo buffer-overflow, além de ataques de negacdo de servico, cuja importancia
se dd ao fato desses ataques serem responsdveis por ocasionar um elevado indice de incidentes de intrusdo.
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Tabela 2: Resultados obtidos

Categoria Classes | C4.5_(123,74,15) | AG_(123,74,15) | C4.5.(127,71,19) | AG_(127,71,19)
back 80,02% 99,81% 97,86% 100,00%

land 0,44% 9,09% 11,39% 14,58%

neptune 100,00% 100,00% 98,92% 99,88%

DoS pod 100,00% 100,00% 23,63% 98,55%
smurf 99,63% 99,99% 0,00% 99,94%

teardrop 28,30% 100,00% 4,44% 93,75%

ipsweep 96,38% 99,15% 69,76% 98,98%

nmap 0,00% 80,65% 3,92% 76,68%

Probing portsweep 83,02% 96,77% 13,83% 96,20%
satan 0,07% 5,88% 0,24% 6,25%

spy 2,61% 100,00% 0,20% 100,00%

ftp_write 1,72% 37,50% 0,35% 37,50%

guess_passwd 92,45% 96,23% 91,07% 90,74%

imap 0,45% 33,33% 0,46% 36,36%

R2L multihope 0,51% 36,84% 0,38% 16,13%
phf 0,53% 100,00% 0,23% 100,00%

warezclient 71,67% 93,33% 10,14% 91,80%

warezmaster 0,95% 76,19% 0,69% 80,95%
buffer_overflow 50,00% 100,00% 6,21% 100,00%

U2R loadmodule 0,32% 30,00% 0,00% 36,36%
perl 0,43% 100,00% 0,12% 100,00%

rootkit 0,27% 93,33% 10,14% 28,57%

Normal 46,01% 94,22% 81,83% 91,76%

O modelo proposto apresentou resultado menos significativo, dentro da categoria DoS, na identificacdo de ataques do tipo
land, os quais possuem os enderecos de origem e destino iguais. Entretanto, esse ataque que pode ocasionar lentiddo e atém
mesmo colocar em loop infinito versdes antigas e desatualizadas de sistemas operacionais, podem ser facilmente detectadas a
partir de regras bem definidas. Portanto, ndo constitui um grande problema a ser tratado.

Embora geralmente as duas estruturas de cédigo BCH tenham alcangado resultados semelhantes, em alguns casos verificou-
se uma maior adequabilidade de uma sobre a outra. Confirmou-se nos experimentos que o algoritmo C4.5 podem auxiliar na
escolha dos classificadores bindrios a serem utilizados na matriz cédigo. Entretanto, outras medidas de informacdo podem ser
utilizadas como estratégia de sele¢ao dos classificadores bindrios.

5. Conclusao

A idéia do modelo de classificagdo multiclasses baseado em matrizes c6digo, proposto nessa pesquisa, consiste basicamente
em relacionar uma palavra c6digo de um cédigo BCH a cada classe que o evento possa assumir, sendo cada classificador re-
sponsavel por produzir exatamente um bit da palavra cédigo. Foi também proposto o uso de algoritmo genético para a selecdo
das melhores matrizes. Os resultados obtidos abrem varias possibilidades de pesquisas futuras. Entre os beneficios verificados
tem-se uma estrutura que permite o uso de decodificadores algébricos. Além disso, embora a abordagem proposta reduza o
espaco das possiveis solugdes, o novo espaco de busca € mais estruturado e a distdncia minima do c6digo BCH escolhido para
a distdncia minima entre as palavras-c6digo é inicialmente conhecida, ndo sendo necessdrio avaliar este parimetro durante o
processo de busca da matriz cédigo.

Alguns pontos para trabalhos futuros sao: introduzir estratégias de codificacao e decodificacio por listas, em que uma classe
seria associada a mais de uma palavra cédigo, buscando melhorar o desempenho do modelo proposto, minimizando o nimero
de classificacdes desconhecidas; uso de outras medidas de informacao a serem utilizadas na sele¢do dos classificadores bindrios,
tais como as entropias de Rényi e Tsallis [22] [23]; adicionar ao espago de busca do algoritmo genético o conceito de classes
laterais.
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