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Resumo —Esse trabalho apresenta os resultados obtidos por um Sistgéetigente de Deteccao de Irregularidades desen-
volvido junto a Cemig (Companhia Energética de Minas Ggr&® principal objetivo do sistema é auxiliar na idensfigo das
unidades consumidoras com alta probabilidade de irrddaldes de consumo, e funciona em quatro etapas. A primdas,de

a de pré-processamento, inclui o tratamento dos his®de consumo para identificacdo de mudancas de padi@mgsor-
tamento dos usuarios, e & a maior contribuicdo desgmaf sistema faz uso de uma rede neural para aprender ardifar
consumidores fraudadores de nao-fraudadores, e utdidasdcadastrais, de consumo e requisi¢cdes de servicondomidor,
além de um histérico de inspecdes de unidades susgaitasormente fiscalizadas pela Cemig. Avaliacdes derss com
meétricas de aprendizado de maquina e inspec¢des em cawgicaram um ganho de 50% em relacao a metodologia atngm
utilizada pela empresa na identificacdo de consumideaagdores, gerando uma enorme economia de recursos.

Palavras-chave —Pré-processamento de dados, Redes neurais artificiasasPesmerciais, Irregularidades no consumo
de energia elétrica

Abstract — This work presents the results obtained by an Intelligest&y for detecting irregularities in energy consumption,
developed in partnership with Cemig. The main goal of theeltigped system is to help experts identifying costumers with
high probability of being fraudsters. The system works iarfmain steps, being data preprocess step together withde w
we deal with consumption historic series the major contriluof this paper. The system uses a neural network to learn t
separate fraudsters users from non-fraudsters, usingcdatang from four different sources, including: consumptfastory,
service requirements, consumer unit characteristics admdtoric of inspections performed by Cemig in the past. 3ystem
was evaluated using traditional machine learning evalnatietrics, as well as a real-world field validation. Thedaghowed
an improvement of 50% when compared to the current methggtaleed by Cemig to identify fraudsters users, leading to sig
nificant resource savings.

Keywords — Data preprocessing, Artificial neural networks, Commeériciss, Electrical Energy Consumption Irregulari-
ties

1. INTRODUCAO

Estima-se que, no Brasil, as perdas na rede de distrib@igirica sejam responsaveis atualmente por cerca dedB5%
energia comprada pelas distribuidoras [1]. Nesses 1586 a@stluidas as chamadas perdas técnicas, que correspascerdas
intrinsecas ao transporte de energia no sistema elgties perdas nao-técnicas, causadas por furtos e fraadesne dos
consumidores.

As perdas nao-técnicas refletem diretamente no aumenéoitie]2] como forma de compensar, principalmente, o muteta
desviado por fraudadores. As fraudes estao comumenteiadas a ligacdes irregulares, clandestinas e atieeagdas carac-
teristicas dos medidores instalados nas unidades cotistani Assim, existe a necessidade do aprimoramento dedinoentos
e solucdes tecnolbgicas que minimizem esta acao ptr gas usuarios finais.

A Cemig & uma das distribuidoras de energia elétrica comones indices de perdas nao-técnicas do Brasil [3], enaveis
aos das melhores empresas do mundo. Atualmente, a perd@amdoa da empresa encontra-se em torno de 2,78% do ntentan
de energia ingressada no sistema de distribuicao, etmaanédia nacional situa-se em torno de 6%. No entantopd#3B, o
volume de energia associado a perdas nao-técnicas nesammm apresentando uma taxa de crescimento em torno de 6% a
ano, tendo totalizado 147,8 GWh em 2007, o que corresponeiea de R$ 108,7 milhdes.
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Visando coibir esse aumento da pratica de irregularidddessm implementadas vérias ag¢des, dentre as quaiaadese o
desenvolvimento de um Sistema Inteligente de Deteccimeatpilaridades (SIDI), que permite a empresa identifisarnidades
consumidoras com maior probabilidade de possuir irreglades no consumo.

Este trabalho descreve o processo de concepc¢ao e impbkgaerdo SIDI junto a Cemig, financiado pelo programa de
P&D da Agéncia Nacional de Energia Elétrica (ANEEL), cpjincipal objetivo & aumentar a taxa de acerto do procedtione
atualmente utilizado pela Cemig para identificacao delages consumidoras com suspeita de irregularidade no ronde
energia, que varia aproximadamente entre 38% no interidistado e 48% na regido metropolitana de Belo Horizonte. O
sistema proposto utiliza uma rede neural artificial paramggeprobabilidade de determinada unidade consumidoraipaszum
tipo de irregularidade, e conta com uma fase de pré-pragesso da base de dados da Cemig, cuidadosamente impleiaenta
junto a especialistas da empresa no dominio do problemaalraente, o sistema inspeciona apenas unidades consasidor
atendidas em baixa tensao de distribuicdo, mas sua roaimribuicao esta na forma com que os historicos deloonssao
utilizados para detectar mudancgas de comportamento dagodor juntamente com 0s outros atributos utilizados.

O sistema foi concebido utilizando um repositorio de dactmstendo informacdes provenientes das seguintes fo(ijes
dados cadastrais das unidades consumidoras, (ii) lusté solicitacdes de servicos pelos consumidoresésd® canais de
atendimento ao cliente, (iii) historico de consumo em k\@#henergia elétrica de todos os clientes da concessioagiv)
histérico de inspec¢des executadas pela empresa emdasidansumidoras com suspeitas de irregularidades irsdiqaelos
procedimentos atualmente adotados pela empresa.

A melhoria do processo de sele¢ao de unidades consursidgezem inspecionadas resulta na reducao das perdasizisne
e dos custos operacionais com inspecdes ineficientesyemtpue os indices de acerto na sele¢ao de unidades coiesasctom
suspeita de irregularidades obtidos pelos atuais proesdos e sistemas adotados pelas distribuidoras brasiicebaixos [4].

O sistema foi validado utilizando métricas para analseesempenho de classificadores de padrdes, assim coragdasp
feitas em campo por técnicos da propria Cemig. Os reqgtatbstraram um ganho de 50% em relacao a metodologizadtl
atualmente pela empresa na identificagdo de consumidomesuspeita de irregularidades. Isso equivale a uma&edyroxi-
mada de 150 mil inspe¢des/ano ineficientes, represemtand economia operacional de R$ 1,2 milhdes/ano com anelgao
de servicos de campo. Outros beneficios, embora naaladlts neste projeto, sao o aumento da quantidade de colsem
regularizados e aumento da energia agregada ao sistema.

O restante desse artigo esta organizado da seguinte fon&ecao 2 apresenta um panorama de como o problema de
deteccao de irregularidades € tratado atualmente matagC A Secao 3 aborda varios estudos relacionados aopeivlicados
na literatura nos Gltimos anos. A Secao 4 trata da basadiesditlizada no trabalho. A Secao 5 descreve o sistereaws#gido
e seus principais modulos. A Sec3o 6 apresenta os exgreisicomputacionais realizados e uma discussao sobesuwtados
alcancados. Finalmente, as conclusdes e direcdes¢rphedhos futuros sao descritas na Secao 7.

2. DETECCAO DE UNIDADES CONSUMIDORAS IRREGULARES PELA CEMIG

Como mencionado anteriormente, esse trabalho trata défickegfio de unidades consumidoras que contribuem paaras
das nao técnicas da CEMIG, principalmente por furto oudea Atualmente, grande parte das empresas de energiagelét
apresentam métodos para sele¢ao das unidades consasriiidseados em conhecimentogxigerts Portanto, gerenciar con-
hecimento de especialistas em perdas nao-técnicas &agasgo extremamente importante para as distribuidoraseigia
elétrica. O desafio inicial esta na gestao do volume deslpdrtinente para a tomada de decisao. Coexistem dergisia
tribuidoras um grande volume de dados em multiplos repidsg que crescem continuamente, e sao muitas vezesttmos
para atender requisitos especificos de cada setor da empoasercial (faturamento), relacionamento com cliensteimas de
medicao de consumo, entre outros.

Dessa forma, os dados contidos nesses repositorios patarrsiderados pouco confiaveis, redundantes e incentast
mas sao coletados em planilhas eletrdnicas e formatagl@sardo com quantidade e qualidade disponivel. A partisake
planilhas, os dados sao tratados com o uso do conhecimetpécialistas em perdas nao técnicas, de operadoersatabs
e de regras do tipo IF-THEN-ELSE, constituindo mini-sisésrespecialistas, guiando a decisao sobre as unidadesidosas
a serem inspecionadas.

Essa se¢ao apresenta a metodologia atualmente utiieda@ € EMIG para selecionar unidades consumidoras paragasp
e verificacao de irregularidade. Um requerimento de ic&sp@ode ser gerado a qualquer momento de acordo comer&Esis-
mos: (i) denlncia externa, (ii) denlncia de leituristgidpativacao das regras criadas por um especialistae#dcia externa
se refere ao recebimento de informacgdes provenientesndesfexternas a distribuidora, através de um teleforaaimo ou
reclamacao pelos canais de atendimento da empresa. Ukndarde leiturista & aquela efetuada pelo profissionahgaresa
responsavel por efetuar a leitura do medidor de energize @q momento da leitura mensal para faturamento constatimcal
alguma irregularidade que deva ser investigada por profigshabilitado para tal servico. Ja os motivos de suspistirreg-
ularidades gerados pela ativacao de regras sao aquelesgresentam uma mudanc¢a no padrao de comportamenitertte,c
comportamento esse pré-definido por especialistas nondmod problema.

Essas regras sao ativadas quando ha uma violacao digdomdrmal esperada para determinado parametro de nsoco
idor, caracterizando algum tipo de suspeita de irregudded Geralmente faz-se necessaria a violagdo de maimadeagra
para caracterizar um comportamento andmalo de uma unidedemidora, que leva a geracao de uma inspecao.nRortema
ordem de inspecao pode conter um ou mais motivos, seguitéidaccadotado pelo especialista. Este critério podedeleer, por
exemplo, relacao com a regiao geogréafica, nivel dewconou potencial de recuperacao de receita.
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Uma vez gerada a ordem de inspecao, esta & mantida comergenjuntamente com os motivos que a geraram, até que sejs
executada a inspe¢ao. O resultado de cada inspecaa iddas situacdes possiveis: presenca de irregulermaauséncia de
irregularidade. Além disso, o resultado de uma inspécassociado a uma série de codigos de fechamento, querddfpos
de irregularidades, situacdes encontradas ou sereigsutados naquela unidade consumidora. Cabe ressadtarigepecao
de uma unidade consumidora regular & mais dispendiosaéimfamente para a distribuidora de energia elétrica, gdéim do
gasto desnecessario em inspecionar uma unidade consamiolinal, deixou-se de inspecionar outra que pudessecapaes
irregularidades.

Hoje, ao seguir essa metodologia, a CEMIG apresenta umaltaraerto que varia de 38 a 48%, dependendo da regido
geogréafica considerada. Embora esse niUmero pareca, loanetorno financeiro que ele traz & enorme. Porém, um melho
gerenciamento dos dados disponiveis pode levar a gantutes miaiores, como mostrado nos proximas se¢oes.

3 TRABALHOS RELACIONADOS

Diversas propostas ja foram consideradas para lidar comldema de decidir os alvos de inspecao considerando anugr
volume de dados com incerteza. Como regra geral, utilizatéenicas de Inteligéncia Computacional para esse fimpquor
exemplo, algoritmos de classifica¢ao, regressao limegrupamento [5,6]. Redes neurais estdo entre os mét@isstilizados,
dada a maneira eficaz com que lidam com problemas de incertémalinearidade dos dados.

Além de diversos algoritmos, a sele¢ao dos dados a seiftrados também & outro ponto importante. Diversosatiats
no passado consideraram conjuntos diferentes de dadoslotitexas de sucesso variadas. Os proximos paragrafozdes
alguns métodos e conjuntos de dados utilizados, e os tasEeesultados alcancados.

Em [7] foram analisadas as técnicasTue Step Clustee Critério de Informacao de Bayes para a criacao de Ugay, entre
eles o de fraudador. Este é caracterizado por um perfil eietelgue realiza chamadas ao Call Center para servicazmefoes,
gue apresenta servico nao regulado e que possui débstmatico. Ja em [8], dois algoritmos de classificagc&@arfoaplicados na
deteccao de consumidores fraudadores de energia: @ Bajes e arvores de decisao. Estes consistem na exttagiadroes
de consumo em kWh de dados histéricos e arranjo dos dado&rids formas, calculando a média anual, mensal, semanal e
diaria. Foram testadas também duas arquiteturas de RadwalMlo tipo Multi-Layer Perceptron com algoritmo de tegirento
Backpropagation, onde a saida de cada rede & uma variaéel, indicando se o consumidor analisado & suspeiftadde ou
nao.

Eller [9] também trata o problema da fraude utilizando sedeurais. Dois modelos de redes sao propostos para classe:!
diferentes de consumidores. Enquanto uma Mdki-Layer Perceptrorcom o algoritmo de Backpropagation & utilizada para
classificacao de consumidores fraudulentos residesictanerciais, uma redgelf Organizing Mapé responsavel por segmentar
consumidores industriais. Sao utilizadas bases de dadasda distribuidora de energia Celesc, constituindeesefdrmacdes
relativas ao historico de consumo de seus consumidorneenesais, comerciais e industriais, alem de variaveis@ tipo do
medidor, demanda e consumo por periodo.

Ja Patricio [10], em sua dissertacao de mestrado, exteeama metodologia que define perfis de comportamentosgia
de unidades consumidoras de energia elétrica ligadastaneakao, com a finalidade de detectar fraudes ou erros dieane
A partir desta metodologia, construiu-se um sistema baseadregras, utilizando informagdes estaticas (daddasieais) e
dinamicas (memoria de massa dos medidores obtida de fumrline através de sistemas de telemedicao instalamslientes)
sobre o consumidor. Os resultados foram considerado$asatiss, uma vez que a taxa de acerto na identificacaoadelé
obtida pelo sistema, utilizando-se analise semanal rdadeiconsumidora, a partir da pré-selecao dos consuesidom sus-
peitas de fraude foi de 64,7%.

Finalmente, Todesco et al. [11] apresenta um sistema pamtfidacao de possiveis fraudadores de energiaadattilizando
somente informacdes sobre o consumo para calcular @difaentre o consumo do més atual e o consumo do mesmo raés no
anterior para 12 meses, sendo acumulado no Gltimo méss ajpste do sistema, a taxa de acerto para o grupo de comsemid
residenciais foi de 64% e a taxa média de acerto para o grigortsumidores comerciais (padarias, lanchonetes e estos
gasolina) foi de 80%.

4 BASE DE DADOS

Antes de descrever o sistema inteligente proposto nediallig & interessante fazer uma breve descricao dosdgdo
qgue grande parte do pré-processamento levou em congideagccaracteristicas da base de dados e o conhecimergg-do
perts Como visto na se¢ao anterior, grande parcela dos dailieadibs nos trabalhos verificados na literatura sao prievees
de historicos sobre consumo de energia elétrica mensape¢des executadas no passado, estas Gltimas trazenioem
informacdes cadastrais tais como localizacao gdimgréla unidade consumidora, atividade econdmica, classsdsumo,
namero de fases e nivel de tensdo em que € atendida pelawddora. Enquanto a primeira nao traz informaggmwiori quanto
a presenca ou auséncia de irregularidade, a segundatanta série de informacgdes sobre inspecdes exesigadaespectivos
resultados encontrados, ou seja, a presenca ou auserigiagllaridade.

No estudo proposto, os dados sdo formados por quatro bietesad: (i) dados cadastrais das unidades consumidoras,
(ii) histérico de solicitacdes de servicos pelos canglores através de canais de auto-atendimento, (iiiptiést de consumo
em kW/h de energia elétrica de todos os clientes da comeegss e (iv) histérico de inspecdes executadas pejaresa em
unidades consumidoras com suspeita de irregularidades,respectivo resultado (i.e., se a unidade inspecionada@mente
fraudadora ou n&o).
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Base de Dados Atributo Descrigdo Selecionado
Instalacdo Identificacdo da unidade consumidocagve primaria X
Ramo de Atividade Ramo de atividade econdmica da unidade consumidora X
NOmero de Fases NUmero de fases da instalacdo da unidade consumidadando ser monofasica, bifasi¢a X
ou trifasica
Classe Faixa de consumo médio da instalacdo da unidade conetanid X
Cadastro Geréncia Filial da distribuidora de energia eletrica em que a urédeshsumidora esta registrada X
Cidade Cidade da unidade consumidora X
Local Micro regido geografica que define um conjunto de unidadesumidoras X
Razao Conjunto de caminhos percorridos pelo leiturista X
Rota Caminho percorrido pelo leiturista X
Objeto de Ligacao Edificacao ou propriedade conectada a rede eletrica
Instalacdo Identificacado da unidade consumidocagve primaria X
Historico de Consumo| Consumo Mensal 60 inteiros representando o consumo mensal em KWh da unidexsemidora nos anos de X
2006 a 2010
Instalacdo Identificacado da unidade consumidocagve primaria X
Historico de Tipo de Nota Caodigo da nota de servigo
Solicitagdes de Servi¢of Tipo da Solicitacao Caodigo do tipo de servico solicitado X
Data Data em que o servigo foi executado X
Instalacao Identificacdo da unidade consumidocadve primaria X
Nota Caodigo para identificar um procedimento realizado em caf@pouma inspecao)
Data da Inspecao Data em que foi realizada a inspecao

Denuncia de Leiturista | Indica se houve ou nao dentincia de um leiturista quan&técdao de uma irregularidad
aparente na instala¢ao da unidade consumidora no momamedura

[¢]
x

Denuncia Externa Indica se houve ou ndo denlncia de irregularidade nalagsia da unidade consumidofa X
feita por fontes externas a empresa (ex: central de atemdimligacdo andnima, denincia
policial)

Motivo Caodigo gerado pelo sistema atual de geracao de motiVerergée ao tipo e motivo parg X
inspec¢ao

Data do Motivo Data em que o motivo para a inspec¢ao foi gerado pelo sisaémadde geracao de motivo

Historico de Inspecdes| Motivo Mais Antigo Motivo mais antigo gerado pelo sistema para inspecao X

Cadigo de Fechamento | Coédigo usado no sistema para fechamento da nota de aspegual identifica a situacgo
encontrada e/ou servigo executado na inspe¢ao
Responsavel pelo Calculb Em caso de comprovagao da irregularidade, pessoa résmmela negociacao do déebifo
junto ao consumidor
Més de Referéncia Més em que foi tomada a decisao de inspecionar a unidadeicitora, sendo este 0 mgs X
utilizado como referéncia para a derivagao de novobuats. No caso em que o sistema &

utilizado para classificar unidades consumidoras aindansfecionadas, esse atributo deve

conter a data corrente, ou seja, a data em que o sistemaléag@c

Resultado da Inspecdo | Indica se foi encontrada fraude ou ndo na instalacdo wede consumidora X
Executor da Inspecao Pessoa responsavel pela inspecao
Gr Exec Inspec¢ao Data em que a inspecao foi disponibilizada para ser eadaut

Tabela 1: Bases de dados disponibilizadas pela CEMIG

As bases de dados disponibilizadas pela Cemig contém dbedasidades consumidoras e seus histéricos de consumo e

solicitagdes de servigos de 2006 a 2010, além do istde 361.980 inspegdes realizadas nos anos de 2009 eQ8 Afributos
dessas bases sao de natureza heterogénea, sendo tegeEs@or variaveis categoricas, numéricas e binarfaJabela 4
apresenta os atributos das bases de dados disponibiljzeldadistribuidora.

5. UM SISTEMA INTELIGENTE PARA DETECC AO DE IRREGULARIDADES

Com o objetivo de melhorar o processo de selecao de urdidatsumidoras de energia elétrica atendidas em baixé@xteles
distribuicao com suspeita de irregularidades no consigrenergia, o presente trabalho propde um sistema basedtéorcas
de Inteligéncia Computacional capaz de indicar a prolut#uie de determinado consumidor da distribuidora de emeagsuir
ou nao algum tipo de irregularidade no consumo.

A melhoria do processo de selecao de unidades consurnigara serem inspecionadas resulta ha reducéo das pentas c
ciais e dos custos operacionais com inspec¢des inefisidrdag visto os baixos indices de acerto na selecao dadss consumi-
doras com suspeita de irregularidades obtidos pelos gir@iedimentos e sistemas adotados pelas distribuidasaidiras [4].

O sistema proposto & formado por trés modulos: (i) Poegssamento, (ii) Treinamento e Validacao e (iii) Gfass;ao. No
modulo Pré-processamento, os atributos das bases de skalpré-selecionados, normalizados e codificados,asradrbutos
sao derivados. No modulo Treinamento e Validagdo, dsslabtidos no pré-processamento sao utilizados panatiema rede
neural artificial [12], encarregada de modelar o perfil deladés consumidoras com suspeita de irregularidade noroon®o
mobdulo Classificacao, o melhor modelo classificadordubtio médulo Treinamento € utilizado para indicar a prdicue de
irregularidade e a classe (Normal ou Fraudador) de cadae€lila empresa que ainda nao foi inspecionado.

5.1 Modulo Pré-processamento

O modulo Pré-processamento corresponde ao modulo mpéariante do sistema. A literatura de aprendizado de maauii
mineracao de dados deixam clara a no¢ao de que, paraugetsom modelo de classificacao, & necessario partindeanjunto
de dados consistente e confiavel [13]. O mbédulo de préegzsamento aqui proposto envolve cinco tarefas essersidégao
de atributos, limpeza de dados, extra¢ao de novos aisbobrmalizacao e codificacao binaria.
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5.1.1 Selego de atributos

Na etapa de sele¢&o de atributos, foram selecionadosdalbalados completa da empresa os atributos considerbd@sites
para a tarefa de classificagao dos consumidores da diswifa. A primeira fase desse processo utilizou o méggdd 4], e foi
validada pelos especialistas da empresa no dominio déepnabA Gltima coluna da Tabela 1 apresenta os atributesiselados
nesta fase.

5.1.2 Limpeza de dados

Na etapa de limpeza de dados séo eliminados dados dudieaiddados problemas de dados faltantes e inconsisteimiedes
consumidoras com campos nulos ou invalidos nos atribieadastro ou em meses especificos do historico de consugseg
estes determinados em fun¢ao do atributo “Més de Retea®da base de inspec¢des, como explicado adianteglsaimados.

5.1.3 Extrago de Novos Atributos - Tratamento do Hisbrico de Consumo e Solicitages de Servigos

A etapa de extra¢ao de novos atributos envolve a derveg atributos a partir dos dados do historico de so)@@ade servicos
e do historico de consumo. Em relacao ao historico deitaides de servicos, para cada unidade consumidoatcélado o
namero total de solicitacdes realizadas até o0 mésiant® “Més de Referéncia”. Como existem mais do que 7@stiistintos
de servi¢cos que podem ser solicitados por um consumidamgaesa, considerar um atributo para representar se houv&ou
uma solicitagéo para cada um desses tipos acaba por topracesso de treinamento do modelo classificador muito.|é¥
sistema proposto, optamos por utilizar apenas a infoamagfegada do nimero total de solicitacdes de sertégdizadas até a
data de referéncia.

Apesar da grande maioria dos sistema propostos para @etédecfraude na rede elétrica utilizar dados de histérab®
consumo utilizando uma série temporal, o sistema podegganhita informacao interessante se dermos a essas &ériporais
de consumo um tratamento mais sofisticado. A abordagem gpoui baseia-se na mudanca de comportamento de um
usuario em relacao a um grupo de usuarios similaresmAsspartir do tipo da unidade consumidora (regiao gagr @ classe
de consumo, tais como residencial, padaria ou superméeraadazonalidade (o padrao de consumo do inverno é diéeden
verao), mudancas de comportamento sao detectadasd€@msos essa uma das grandes contribuicdes dessdtrabal

O método proposto inicialmente agrupava as unidades otdetas de acordo com os atributos “Ramo de Atividade”,
“NUmero de Fases”, “Local” e “Rota”, de modo que duas unéadonsumidoras pertencem ao mesmo grupo se e somente
se possuem esses quatro atributos iguais. Esse agrupasmantomo objetivo dividir unidades consumidoras em grups q
tendem a apresentar um comportamento semelhante ermaelaggonsumo de energia elétrica. Mostrou-se que essadsap
pré-processamento tem grande influéncia na taxa de almesistema.

Em seguida, para considerar os aspectos de sazonalidadergesstemporais mensais de consumo, sao calculadas quat
novas séries temporais trimestrais para cada unidademihsrau, denotadas pat,,, m.,, pc, € pm,, em quecy[t] e m,[t]
representam, respectivamente, o consumo médio mensah ené@diia movel exponencial [15] de ordéndo consumo médio
mensal da unidade consumidarao t-esimo trimestre a partir do primeiro trimestre de 2006lusive.

Para definipc,, e pm,,, vamos denotar o grupo ao qual pertence a unidade conswamigar cluster(u) e definir os mul-
ticonjuntosC, (t) e M,,(t) comoC,(t) = {c,[t] : v € cluster(u)}, parat = {1,2,...,20}, ou sejaC,(t) & o multiconjunto
formado pelos valores dos consumos médios mensais dctrenele todas as unidades consumidoras pertencentes ao mesm
grupo da unidade consumidozae M, (t) = {m,[t] : v € cluster(u)}, parat = {1,2,...,20}. Com isso, podemos definir
pey[t] como o percentil correspondente ao valpjt] em relacdo ao multiconjunt@, () e pm,,[t] como o percentil correspon-
dente ao valorn,[t] em relagdo ao multiconjuntd?,, (), parat = {1,2,...,20}. Sepc,[t] < 10, classificamos o consumo
da unidade consumidorano trimestret como consumdaixo, sel0 < pe,[t] < 90 classificamos como consumedioe se
pey[t] > 90 classificamos como consuratio. Os valores 10 e 90 foram determinados em experimentosiimelies.

Ap0Os essa classificagdo, podemos analisar a mudanganrmzoctamento de consumo da unidade consumidera (ltimo
ano em relagdo ao comportamento das unidades consusiger&ncentes aduster(u), comparando os valores ge, [t]

e pey [t — 4], em quet & o trimestre anterior ao trimestre do atributo “Més deeRéicia”. Dessa forma, definimésnovos
atributos binarios para cada unidade consumidgreada um representando uma das possiveis transicodasddicacao de
pey [t — 4] (baixo, médio, alto) para a classificacaopdg|t] (baixo, médio, alto). O mesmo processamento & feito denando
0s percentis da série tempogah.,,, gerandd® novos atributos binarios. Apenas tsatributos binarios derivados no processo
explicado acima s&o utilizados como entrada relacionadiéstorico de consumo no modelo classificador explicadarogama
secao.

5.1.4 Normalizago e Codifica@o

Nas (ltimas etapas do pré-processamento, os dadosicoméas bases da dados s@omalizadoso intervalo fechad¢o, 1)
utilizando a técnica de normalizacéimn-max14] e os dados categorigos sémdificadosm representagao binaria.

Como resultado do pré-processamento, obtém-se uma bakalds validada e consistente, adequada para ser utitipada
mobdulos Treinamento e Validacao e Classficacao. Ogsidal base da empresa associados a unidades consumidoragistim
no historico de inspecdes sao utilizados para gerasa téa dados para o médulo Treinamento e Validacao, etmaamados
associados a unidades consumidoras nao inspecionadeasfica base de dados para o modulo Classificacao.
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5.2 Mbdulo Treinamento e Validag@o

Como modelo de classificacdo das unidades consumidditezmos uma rede neural perceptron multicamada (MMRIKi
Layer Perceptrop[12], treinada com o algoritmo de aprendizagemeckpropagatioril6].

A rede possui trés camadas e recebe como entrada os dadimsatit pré-processamento, com valores normalizados no
intervalo[0, 1] para os atributos numéricos e valores binéarios codifisadmartir dos atributos categoricos. No total, 91 new®ni
sao utilizados. A camada de saida possui exatamente wmeLgue indica a probabilidade da unidade consumidesa@ada
ao padrao de entrada ser fraudadora. O nUmero de nesidmimamada intermediaria € igual a média geométricaidtero de
neurdnios da camada de entrada e da camada de saida [17].

Foi utilizada a funcao de ativacao logistica, taxa geeadizado igual a 0.01 e momentum igual a 0.5, com a redeosend
treinada por 1000 épocas. Esses parametros foram oletid@sn conjunto de experimentos preliminares. Apo6s o t&ordb
treinamento, os pesos da rede sao salvos para utilizegiiddulo Classificacao.

5.3 Mbdulo Classificago

O mébdulo Classificacao & responsavel por indicar agirididade de cada consumidor atendido em baixa tensaalfela
tribuidora de energia elétrica ser fraudador. Para targ@esos da rede neural salvos no modulo Treinamento eagabdsao
carregados e a probabilidade de fraude de cada consunudtmgada.

E importante destacar que o modulo Classificagao & adpamicar a probabilidade de qualquer unidade consumhara
fraudadora, incluindo aquelas que nao tiveram nenhunmvmagiontado pelos sistemas ja utilizados pela distribaidbleste
caso, utiliza-se um valatefaultpara todos os campos relacionados as inspecdes querestinulos, como por exemplo, 0s
campos “Motivo” e “Motivo Mais Antigo”.

6. EXPERIMENTOS COMPUTACIONAIS E RESULTADOS

Como mencionado anteriormente, as bases de dados cedldaSEMIG e utilizadas nos experimentos computacionais
do sistema proposto possuem 361.980 registros de inspeealizadas nos anos de 2009 e 2010. Apbs a execuga@-do pr
processamento, restaram 328.877 registros de inspegdieésadas em unidades consumidoras com dados validoaddstco
e histérico de consumo, dos quais 253.759 (77,16%) carnelgm a unidades consumidoras normais e 75.118 (22,84%) a
unidades consumidoras com fraude. Desses registros,Zeram separados para treinamento e validacao e 32:882gste.

A avaliacao do desempenho do modelo de classificagdeifaiseguindo duas abordagens, ambas com a anélise deasét
importantes para problemas de deteccao de fraude dasiviuma matriz de confusdo. Na primeira abordagem, azndatri
confusao foi construida a partir dos resultados aladwgpelo modelo na classificacao das unidades consuraidocanjunto
de teste A segunda abordagem foi realizaspe@es reais em campam unidades consumidoras ainda nao inspecionadas.

A Tabela 2 ilustra a matriz de confusao usualmente utiizawh problemas de deteccao de fraudes com duas classes, den
tadas na matriz por F (Fraudador) e N (Normal). A entragdarepresenta a quantidade de padrdes fraudadores cladsifica
corretamente como fraudadores. A entraga representa a quantidade de padrdes fraudadores clads#igzacorretamente
como normais. A entrada, s representa a quantidade de padrdes normais classifigactrsstamente como fraudadores. A
entraday,,,, representa a quantidade de padrdes normais classificadetamente como normais.

Classe Predita
F N
Classe| F | g5 dfn
Real | N | gnf Gnn

Tabela 2: Matriz de confusao usualmente utilizada em probk de deteccao de fraudes com duas classes

A meétrica mais utilizada na avaliacao de classificadérestaxa de acerta:), definida comor = (grs + gnn)/(q5f +
dfn + gnf + gnn). NO entanto, para problemas de deteccao de fraudes,cdavidlesbalancemaento das classes - existem
muito mais unidades consumidoras que nao representadeBao que o contrario, duas outras métricas sao maigtiampes e
utilizadas [18].

A primeira delas & a precisap)( definida com@ = qs¢/(qrs + qny), OU S€ja, a razéo entre o nimero de fraudadores cor-
retamente classificados e o nimero total de consumidoesotpm classificados como fraudadores. Essa métrica @ fenyie
ja que fornece uma nocao de confianga do modelo clasiificapontando o percentual de acertos na identificaciclimtes
fraudadores.

A segunda métrica & a revocaca), @efinida coma = q7;/(qsr + qrn), OU S€ja, @ razdo entre o nimero de fraudadores
corretamente classificados e o nimero total de consunsidoiresao fraudadores. Essa métrica & importante jsoquede uma
nocao de cobertura do modelo classificador, apontandocempiial do conjunto dos consumidores fraudadores gaesestio
identificado pelo sistema.

Para a definicao do modelo de classificagao foi utilizadeétodo de validagao cruzada com 10 particdes. Neésedm, a
base de dados € dividida em 10 partes de mesmo tamanho, eodelomde classificacdo sao treinados e validados. Bdea c
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Classe Predita Classe Predita Classe Predita

F N F N F N
Classe| F | 5499 | 3894 Classe| F | 888 557 Classe| F | 376 170
Real | N | 3252 20257 Real | N | 166 7512 Real | N | 224 565

Tabela 3: Matriz de confusdo daTabela 4: Matriz de confusdao daTabela 5: Matriz de confusdo da
classificacdo para a base de teste, coglassificacao para a base de teste, conlassificacdo para as inspecdes de
a=p=0,5 a=0,1e5=0,9 campo

um desses modelos, uma das 10 partes & utilizada como twdpimalidacao enquanto as outras nove partes sa@dalizcomo
conjunto de treinamento. O modelo que apresentou o melsenggenho na classificacao do conjunto de validacadifiziado
para indicar a probabilidade de fraude das unidades codsuasido conjunto de testes e das unidades consumidorasdae a
nao haviam sido inspecionadas.

A partir das probabilidades de fraude indicadas para cadsuooidor do conjunto de teste, podemos classifica-los como
fraudador ou normal. Para tanto, & necessario defininddises limiaresy e 3, indicando que consumidores associados a uma
probabilidade inferior ar devem ser classificados como normais e consumidores adgscaima probabilidade superioga
devem ser classificados como fraudadores.

A abordagem usualmente utilizada em problemas de detetz@ audes consiste em assumi= g = 0,5. A Tabela 3
apresenta a matriz de confusao obtida com estes valore®depara o conjunto de teste com 32.902 registros de inspecdes
dos quais 23.509 sao registros de inspecdes realizatasidades consumidoras normais e 9.393 em unidades camami
fraudadoras. A taxa de acerto foi igual® 28%, a precisao igual 62, 84% e a revocagao igual@8, 54%.

Apesar desde ja ser um resultado bastante satisfatoperisr aos alcancados atualmente pelos sistemas dibuitsbra
de energia elétrica, que apresentam a precisao proxémadd, ele & pessimista em relacdo ao processo real de regaiirEc
inspec¢des da companhia. 1sso porque estamos considayardultado que seria obtido se todos os clientes com pifiolaale
acima ded, 5 fossem inspecionados. No entanto, considerando o gramdero’de consumidores da companhia, a limitagao do
namero de equipes disponiveis para realizar inspeg@eslevado custo operacional destas, s6 & possivekiosae um sub-
conjunto bem restrito dos consumidores da empresa. Deassa,foma abordagem mais apropriada para a classificag&st»
em considerar como fraudadores (selecionar para inspap&nas aqueles consumidores com probabilidade delarezude
proxima de um, e como normais apenas aqueles consumidmrepbabilidade proxima dé desconsiderando na analise
unidaedes consumidoras com probabilidade eéntree 0, 9.

A Tabela 4 mostra a matriz de confusao obtida com os valages & 0,1 e 5 = 0,9 para o0s registros do conjunto de
teste. O nimero de unidades consumidoras normais e fraxetacbnsideradas na analise foi igual a 7.62846% do valor
original) e 1.44515, 38%), respectivamente, totalizando 9.123 (73%) consumidores. A taxa de acerto foi iguada 07% e
a precisao igual 84, 25%, valores significativamente superiores aos obtidos cormeepa abordagem. A revocacao obtida foi
de61,45%, considerando apenas as unidades consumidoras mantidas&se. No entanto, observamos que apends’
das 9.393 unidades consumidoras fraudadoras da basealfotast detectadas por essa abordagem, uma vez que n&di%de
delas foram desconsideradas da analise.

A segunda avaliacao consistiu nas inspecoes de casgdizadas no primeiro trimestre de 2010 em 1.335 unidades.icoi-
doras. A Cemig decidiu inspecionar tanto unidades claadiis como fraudadoras quanto unidades classificadas comaiap
com o intuito de avaliar o desempenho do modelo na caraag@iizdas duas classes. Para tanto, foram selecionadsesrgg-
ograficas onde poderiam ser realizadas inspec¢des, edexlan consumidoras dessas regides com maior e menobpitdxde
de irregularidade foram inspecionadas de acordo com ag@est do tamanho das equipes de inspecao.

No total, foram inspecionadas 600 unidades consumidoaasititadas pelo modelo como fraudadoras e 735 unidades con-
sumidoras classificadas como normais. A Tabela 5 mostrar&mdatconfusao obtida a partir das inspe¢des de campaxaide
acerto foi igual &0, 49%, a revocagao igual 8, 86% e a precisao igual 62, 67%, representando uma melhora na efetividade
das inspec0des realizadas pela distribuidora de endgdiica superior 0%, uma vez que a confiabilidade positiva do sistema
atualmente utilizado pela companhia para este mesmo dorgaerinspecdes foi igual4, 90%.

7. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho descreveu o processo de implementacao dgistiema Inteligente de Deteccao de Irregularidade® jant
Cemig. O principal objetivo do sistema & melhorar o indieeacerto do processo de selecao de alvos de potenciaigmbn
dores fraudadores. A robustez do sistema evita que a emgmegadesnecessariamente a campo profissionais para faaer u
verificacao presencial de fraude nos medidores de energia

O sistema proposto trabalha em trés fases, sendo o moeyeeprocessamento o mais elaborado. Em especial, adase d
pré-processamento de histoéricos de consumo, permitindientificacdo de mudancas de padrao de comportamenioidades
consumidoras similares, & uma das grandes contribaid@gse artigo. Apods pré-processados, os dados szadmii para treinar
e validar uma rede neural artificial, que gera a probabiédiuma unidade consumidora ser fraudadora.

O método utiliza dados contendo informagdes de quaipos,tincluindo dados cadastrais, historico de soljdiscde
servicos, historico de consumo e histérico de inspe@xecutadas pela empresa em unidades consumidoras qmiissds
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irregularidades. As probabilidade geradas pela rede hiewaan transformadas em fraude ou nao fraude, e os resgltadli-
ados utilizando métricas de aprendizado de maquina #cagdo em campo. Os resultados mostraram um ganho de 50% en
relacdo a metodologia atualmente utilizada pela erapnesidentificacdo de consumidores fraudadores, geramdoemorme
economia de recursos para a empresa.

O sistema foi projetado para indicar inspec¢des apenasnéades consumidoras de baixa tensdo. No futuro, essEmét
pode ser estendido para unidades consumidores de méditadersao. Além disso, pesquisas relativas ao balarexaam
de classes de consumidores nao-fraudadores e fraudgutessam ser melhor estudadas, para melhorar os resulidos
classificagdo. Como a diferenca do nimero de exemplosaeta classe & grande, sistemas de aprendizado podemrancont
dificuldades em induzir o conceito relacionado a classeritaria.
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