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Resumo — A anilise por niveis de erro (error level analysis - ELA) é um método para deteccdo de falsificacio em imagens
comprimidas com perdas. Este método é degradado se o ruido gerado pelo algoritmo de compressao for intenso, criando a neces-
sidade de um filtro. Neste trabalho, uma metaheuristica de otimizacao conhecida como Algoritmo Fireworks (AF) € usada para
a evolucdo de filtros passa-baixa, atenuando niveis de ruido. Imagens padrdes de teste foram editadas para simular falsificagdes.
Para simular esquemas de pds-processamento com efeitos em toda a imagem, as imagens foram redimensionadas e recompri-
midas, o que significativamente aumenta o ruido na analise por niveis de erro. A combinagdo da otimizacdo estocdstica com a
analise por niveis de erro resulta em diversos filtros, variando pardmetros como método de equalizagdo, método de filtragem e
parametros da filtragem, procurando pela configuracdo de filtro que resulta nos melhores resultados, dentro das metas estipula-
das. Os filtros otimizados sdo entdo utilizados para remog¢ao de ruido e melhoramento das imagem. Resultados sdo apresentados
mostrando que o Algoritmo Fireworks é bem sucedido em encontrar um filtro que adequadamente atenue ruido enquanto preserva
os niveis de erro necessarios.

Palavras-chave — metaheuristicas, fireworks, analise por niveis de erro, falsificagio de imagens

Abstract — Error level analysis (ELA) is a method for detection of image forgery in lossy compressed digital images. This
method might be impaired if the image noise generated by the compression scheme is too intense, creating the necessity of noise
filtering. In this paper an optimization metaheuristic known as Fireworks Algorithm (FA) is used to enhance low-pass filters,
smoothing error level noises. Standard test images have been edited as to simulate image tampering. In order to simulate post-
processing full image tampering, the tampered images are resized and recompressed, which significantly increases noise in ELA.
Using ELA, these lossy compressed images are once again, intentionally, recompressed at a known error rate and the absolute
differences, known as error levels, computed. Fireworks Algorithm is then used to setup different filters by varying parameters
such as equalization method, filter method, filter parameters, and sharpness, searching for the filter setup which results in opti-
mal performance. The optimized filters are then used for noise removal and image enhancement. Results are presented showing
Fireworks Algorithm is successful in finding a filter which adequately attenuates noise while preserving the necessary error levels.

Keywords — metaheuristics, fireworks, error level analysis, image tampering, image forgery, image forensics

1 INTRODUCAO

As novas técnicas de edi¢do de imagens, cada vez mais disponiveis através de softwares poderosos de edi¢do e hardwares
de alto desempenho, disponiveis até mesmo para os ndo-profissionais, tem tornado cada vez mais dificil a distincao visual de
imagens falsificadas. As falsifica¢des sdo por definicdo imagens cujo contéudo original foi alterado, removido ou combinado
com outras imagens, texturas sintéticas ou graficos renderizados por computador [1]. As técnicas para a construgdo destas
falsificagdes sdo diversas. Em [1] algumas destas s@o citadas, como cortar e colar, conhecida como clonagem [2], matting
para ambientar mudancas [3], cortes em grafos para descoberta de limites 6timos de composicao [4], sintese de texturas [4] e
abordagens variadas para sintese de conteddo [5, 6].

Estudos sobre detec¢do de fraudes em imagens sdo divididos em abordagens ativas ou passivas. As abordagens ativas depen-
dem de pré-processamento, como o uso de marcas d’agua ou assinaturas digitais [7]. Por outro lado, as abordagens passivas nao
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fazem uso de nenhum conhecimento a priori sobre a imagem, sendo esta a principal dire¢éo de interesse nas pesquisas forenses
em imagens [8]. Entretanto, mesmo considerando o estado da arte atual, ndo hd nenhuma soluciao completa para automaticamente
determinar falsificacdes [1].

Andlise por niveis de erro (Error Level Analysis - ELA) é um método passivo-cego para andlise forense de imagens, criado
por Krawetz [9]. H4 uma falha na literatura recente [10, 11] em reconhecer e citar apropriadamente o autor original deste método.

Uma imagem original, comprimida por algoritmos com perdas, possui niveis tnicos de qualidade, uma propriedade originada
da sua aquisi¢do. Quando ocorrem altera¢des nesta imagem, seja através de clonagem, splicing ou matting, o conteido original
¢ combinado com contetido de outras fontes, exibindo variagdes nos niveis de qualidade ao longo da imagem.

A ELA explora essas diferengas nos niveis de qualidade ao computar as diferencas entre niveis de pixels em uma imagem e
entre a mesma imagem recomprimida. Esta diferenca € associada com o contetido do pixel analizado, se a diferenca for grande,
a taxa de compressdo foi alta e o pixel é provavelmente de outra fonte, por outro lado, se a diferenga for baixa, o pixel j4 estava
em seu minimo local de compressao e € provavelmente original [9]. Pés-processamento com efeitos em toda a imagem, como
operagdes de redimensionamento, aumentam significativamente o ruido nos niveis de erro, degradando a eficiéncia da ELA.
Neste contexto, remog¢ao de ruido e melhoramento da imagem sao necessarios.

Em anos recentes, a computacio evoluciondria tem sido um campo extenso de pesquisa devido a sua variedade de aplica¢des
e métodos. A inteligéncia de enxames €, em partes, responsdvel por esta crescente atividade neste campo de pesquisa desde os
anos 90, principalmente devido a sua universalidade quando se trata de aplicagdes [12].

Seguindo o mesmo principio bdsico, alguns algoritmos tem sido bem sucedidos em suas propostas e desenvolvimentos,
inspirados por estes comportamentos coletivos e sociais de grupos como enxames de passaros, cardumes de peixes ou enxames
de insetos [13]; otimizag@o por enxame de particulas (Particle Swarm Optimization - PSO) [14], otimizacdo por coldnia de
formigas (Ant Colony Optimization - ACO) [15], coldnia artificial de abelhas (Artificial Bee Colony - ABC) [16] e forrageamento
de bactérias (Bacterial Foraging - BF) [17] sdo apenas alguns exemplos.

Continuando na mesma dire¢@o de outros algoritmos de otimizagdo, o Algoritmo Fireworks (AF) [18], é baseado na imitagdo
do comportamento emergente das explosdes de fogos de artificio. No trabalho original [18], o algoritmo foi contrastado contra o
PSO e o Clonal PSO [19], exibindo melhores resultados que ambos tanto em convergéncia quanto em velocidade e precisao.

Neste trabalho, imagens padrdes como a lena e farm, foram originalmente obtidas de um formato sem compressio, TIFF,
em resoluc@o de 512x512 e convertidas para um formato de compressdo com perdas, JPEG, para simular imagens originais (i.e.,
de uma camera). Estas imagens foram entdo editadas para representar falsificagcdes. Finalmente, as imagens editadas foram
redimensionadas, para 256x256, para simular pds-processamento, distanciando a imagem editada da imagem original e assim
aumentando os niveis de ruido na ELA. Niveis de erro foram entdo computados e através da combinagao linear das diferencas
absolutas com as imagens editadas, resulta-se numa imagem de referéncia. Esta imagem foi entdo utilizada como a base para a
medida de peak-signal-to-noise-ratio (PSNR) da imagem filtrada. O AF foi entdo utilizado para encontrar a configuracio 6tima,
isto é, a configuracdo com a melhor resultante PSNR, através da combinacio estocastica de filtros passa-baixa como a mediana,
Wiener ou NCDF, com pardmetros dos filtros, métodos de equalizagao e sharpening, um filtro de nitidez. Um sumadrio do método
¢é apresentado na Figura 1.
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Figura 1: Sumario e fluxo do método apresentado.

O restante deste artigo estd organizado da seguinte maneira: a se¢@o 2 sumariza o método proposto, detalhando a aplicagdo
da andlise por niveis de erro e apresenta as imagens padrdes de teste, suas versdes editadas para este trabalho e os niveis de erro
associados; a secdo 3 apresenta os filtros utilizados neste trabalho e suas equacdes; a secio 4 descreve o Algoritmo Fireworks e
suas propriedades; a secdo 5 apresenta o problema de encontrar o filtro 6timo como um problema de otimizagdo, especificando
a funcgdo objetivo e o espaco de busca; a se¢do 6 apresenta os resultados obtidos pela otimiza¢do da configuracdo do filtro;
finalmente, na se¢do 7, sdo apresentadas as etapas do método, sua eficiéncia € discutida e trabalhos futuros sdo mencionados.

2 ANALISE POR NIVEIS DE ERRO

Andlise por niveis de erro é um método passivo-cego para andlise forense de imagens criado por Krawetz [9]. H4d uma
falha na literatura recente [10, 11] em identificar apropriadamente o autor original do método. Esquemas de compressao com
perdas efetuam uma troca entre qualidade de dados e tamanho dos dados comprimidos, em primeira instincia, isto pode parecer
como um empecilho para o analista forense devido a perda de evidéncia associada com a troca, entretanto, diferentes niveis de
qualidade em uma imagem sdo evidéncias por si mesmos.



X Congresso Brasileiro de Inteligéncia Computacional (CBIC’2011), 8 a 11 de Novembro de 2011, Fortaleza, Ceara
(© Sociedade Brasileira de Inteligéncia Computacional (SBIC)

A andlise dos coeficientes DCT para detectar fraudes, como em [1], tende a multiplos minimos, devido a comparagdo com
multiplos valores inteiros de quantizacdo [10], e dependente do formato JPEG. A andlise por niveis de erro foca nas diferencas
absolutas entre os pixels de uma imagem e os mesmos pixels recomprimidos, tornando-a menos tendenciosa a encontrar multiplos
minimos, a ndo ser que os valores de quantizacio na compressao sejam multiplos uns dos outros [10], e efetivo sempre que perdas
de compressao existam.

O método consiste em obter uma imagem comprimida por um algoritmo com perdas, intencionalmente recomprimir a imagem
a uma taxa conhecida de erro e entdo computar as diferencas absolutas entre a imagem original e a imagem recomprimida.
Em uma representacdo matematica, os niveis de erro ELA(ny,ns), onde ny e ny sdo indices de linha e coluna, podem ser
representados por

ELA(ny,ng) = |X(n1,n2) — Xpe(n1,n2)| , (1)

para cada canal de cor, ond X ¢é a imagem suspeita de falsificacdo e X,.. € a imagem recomprimida. Niveis totais de erro sdo
niveis de erro normalizados por todos os canais de cor, como em

3
ELA(ny,ns) — % S X (11, 72,8) — Xreln, 2, )] %)
i=1
onde ¢ = 1,2, 3, para uma imagem RGB.

Essas diferencas entre imagens sdo os niveis de erros associados com os pixels originais. Estes niveis de erro, vistos como
uma quantidade de mudanga, s@o diretamente associados com a perda de compressao. Se a quantidade de mudanca for pequena,
o pixel atingiu seu minimo local para erro na determinada taxa de erro. Entretanto, se hd uma grande quantidade de mudanga,
entio os pixels ndo estdo no seu minimo local e sdo provavelmente advindos de fonte externa [9]. E importante ressaltar que os
niveis de erro sdo apresentados imitando as frequéncias espaciais locais, o que pode dificultar a andlise forense, de tal maneira
que altas frequéncias também implicam em grandes quantidades de mudanca e baixas frequéncias implicam em pouca quantidade
de mudanga.

a) Original b) Forgery
#F 4

d) ELA resized

Figura 2: a) a imagem lena original, b) a falsificacdo, com uma flor no seu chapéu e com olhos e labios contrastados, c) ELA
para a imagem editada, d) ELA para a imagem editada e redimensionada para 256x256, mostrando um aumento substancial em
ruido.

As Figuras 2 e 3 apresentam as imagens lena e farm, respectivamente. Exibidas nestas figuras estdo as imagens originais
e as editadas, assim como a andlise por niveis de erro para as versdes sem pds-processamento, em dimensdes 512x512, e para
as versdes com pés-processamento, em dimensdes 256x256, mostrando aumentos significativos de ruido. E facilmente visivel
como o aumento no ruido € prejudicial a ELA, particularmente na Figura 3 d), onde o ruido torna extremamente dificil detectar
a falsificacdo.
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a) Original

b) Forgery

d) ELA resized

Figura 3: Figura a) a imagem farm original, b) a falsificacdo, com um tigre no fundo, c¢) ELA para a imagem editada, d) ELA
para a imagem editada e redimensionada para 256x256, mostrando um grande aumento substancial em ruido.

3 FILTROS PASSA-BAIXA

Alteracdes subitas na intensidade de uma imagem, observadas como bordas e ruidos, sdo vistas como alta frequéncia espacial.
Disso, vem a troca que filtros passa-baixa devem fazer entre borramento da imagem e atenuagio de ruido. De um lado, através
da escolha de parametros, o filtro pode degradar a qualidade da imagem e do outro, pode melhora-la, implicando na existéncia
de uma configuragdo 6tima dependendo do sinal em maos.

O filtro ndo-linear da mediana [20,21] é uma particularidade dos filtros de posicao [22,23]. Ele substitui o valor de cada pixel
pela mediana dos pixels vizinhos. E notavelmente eficiente com ruidos de impulso, como ruido sal e pimenta ou speckle [24].
Considerando um pixel X (n1,ns), onde 1y e ny séo indices de linha e coluna, e uma vizinhanga M N, conhecida como a janela,
o filtro da mediana pode ser representado por:

X(nl,ng) = median{X(n],n}) ‘ (Til,ﬁg) S MN} . 3)

O filtro adaptativo de Wiener [25-27] considera o sinal corrompido por um processo Gaussiano branco, sendo excelente em
filtrar sinais Gaussianos estacionarios. O filtro de Wiener € descrito por:

2 2

X(mnz) = pt T3 (X(n.n2) ). )

onde . and o sdo a média e variancia locais, v € a variancia do ruido estimada pela média de todas as varidncias locais estimadas.
Este filtro ndo é adaptativo por definicdo, jd que considera o ruido Gaussiano como estaciondrio. Entretanto, pode ser facilmente
tornado um filtro adaptativo ao considerar a média e variancia locais na vizinhanga de cada pixel, tomando uma janela de tamanho
mn:

1
p=— >, X(ni,na), o)
ni,no€EMN
1
2_ L 2 2
ot =— Z X(ny,n2)® — p® . (6)
ni,ne€MN

O filtro ndo-linear adaptativo de difusao complexa (adaptive nonlinear complex diffusion filter - NCDF) [28-31] apresenta
caracteristicas tteis para atenuar ruido speckle enquanto preserva caracteristicas da imagem. Embora sua defini¢do esteja muito
acima do escopo deste trabalho, o método é delineado pela atualizagdo iterativa de uma imagem de acordo com:

X = X + At(DALX +V,D -V, X) , (7)
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onde Ay, e V), sdo os operadores discretos laplaciano e gradiente, At é o passo no tempo para um tempo maximo M AX e
D ¢ o coeficiente de difusio is the diffusion coefficient. As defini¢des exatas destes parametros podem ser encontradas em [31]
assim como uma discussao profunda do NCDF pode ser encontrada em [28]. A idéia por trds deste método de filtragem ¢é
utilizar equagdes derivativas parciais (partial derivative equations - PDE), conhecidas como modelos de difusao, para deteccio
de bordas, as quais sdo iterativamente amaciadas. Bordas pequenas, como ruido speckle, sdo diluidas e bordas grandes, como
caracteristicas da imagem, ndo serdo tdo degradadas devido a suas caracteristicas maiores.

Tanto o filtro da mediana e o filtro Wiener dependem da escolha de dois pardmetros, que formam o tamanho da janela,
M-by-N e o NCDF depende da escolha de T'M A X, que determina o nivel de dilui¢do das bordas.

4 ALGORITMO FIREWORKS

O algoritmo proposto por Tan e Zhu é chamado Algoritmo Fireworks, em homenagem a seu processo inspirador, um show de
fogos de artificio. Na visdo de seus criadores, a explosdo de um unico fogo de artificio pode ser vista como uma bosca local no
espago diretamente em volta, enquanto a explosdo de diversos fogos de artificio se assemelham a uma bosca global. No trabalho
original, o algoritmo é comparado contra a otimizagdo por enxame de particulas e a otimizac¢do por enxame de particulas clonal,
mostrando melhores resultados em fungdes de teste tanto em velocidade de convergéncia quanto melhor solucdo global.

A Figura 4 apresenta o pseudo-codigo do AF, onde a varidvel D apresenta o nimero de dimensdes no espago de busca, VR
€ uma matriz de limites superiores e inferiores para cada dimensdo, n apresenta a contagem de fogos de artificio, m € o limite
de faiscas criadas pelo algoritmo 1, m2 é o limite de faiscas criadas pelo algoritmo 2, a é o parAmetro de limite inferior para
arredondar a quantidade de faiscas do algoritmo 1, b o limite superior para 0 mesmo propdsito A é a amplitude maxima das
explosoes.

BEGIN FA(D. VR. n.m. m2.a b, A)
fireworks = create n random fireworks of dimension D respecting VR
stop_criteria =0

while stop_criteria ==
fx = evaluate fireworks

si = calculate spark count for each firework with m
si = round si with minimum m*a and maximum m*b

Ai = calculate explosion amplitudes with A

sparks1 = generate si sparks with algorithm 1 foreach firework using amplitude Ai
sparks2 = generate m2 sparks with algorithm 2 forrandom fireworks using amplitude Ai
fsparks = evaluate sparks1 and sparks2

best = select best from fireworks and sparks

weights = evaluate distances between all fireworks and sparks
selected = random sample n-1 from (fireworks, sparks1, spark2) with weights

fireworks = (best, selected)

if bestis optimal
stop_criteria = 1
end if
end while
END FA

Figura 4: Pseudo-cédigo do Algoritmo Fireworks original.

Detalhes dos algoritmos 1 e 2 fogem do escopo deste trabalho e podem ser encontrados facilmente no trabalho original. Em
uma abordagem literal ao pseudo-cédigo, € dito que inicialmente, n fogos de artificio sdo aleatoriamente colocados no espago
de busca respeitando os limites definidos por V' R. Ap0s, até que um critério de parada seja satisfeito, os fogos de artificio sdo
avaliados.

A quantidade de faiscas, si para cada explosdo é diretamente dependente da qualidade da solugdo, enquanto a amplitude da
explosido, Ai, € inversamente dependente da qualidade da explosio. Isto €, melhores solugdes geram mais faiscas em um espacgo
menor, concentrando a busca local, enquanto solugdes piores criam menos faiscas em um espago maior, privilegiando a busca
global. Isso reduz o esfor¢co computacional sem denegrir a eficiéncia do algoritmo.

A quantidade de particulas, e avali¢des da fung@o objetivo, sdo dependentes da qualidade das solu¢des encontradas. No pior
caso, ha no maximo um total de n + arm - n + m2 particulas ao final de cada iteragdo e apenas n particulas procedem a préxima
iteragdo, através de um processo de selecido por amostragem, privilegiando a diversidade das solugdes.

5 OTIMIZACAO DE FILTROS

O problema neste trabalho € remover o ruido de um mapa de niveis de erro enquanto sdo preservadas caracteristicas signi-
ficantes. Primeiramente, uma métrica deve ser criada para o que deve ser considerada uma ”‘boa” imagem filtrada. Devem
ser preservadas caracteristicas tanto da imagem original quanto dos niveis de erro, logo, € interessante definir uma imagem de
referéncia como a combinagao linear de ambos, como em

X+ ELA
T2

X" ®)

5
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PSNR pode entdo ser empregado como uma métrica entre as imagens filtradas e a imagem de referéncia X *. O problema se
torna um de maximizagao, descrito por

max PSNR(X* X;), %)
f.fp.es
onde X} € a imagem filtrada, f, fp, e, s, sio métodos de filtragem, pardmetros do filtro, método de equalizacdo e sharpness,

respectivamente.
A imagem filtrada é criada por um filtro, h, usado para remover ruido, ajustando niveis de imagem e sharpening, de acordo
com

Xh:h(vavfpa€7S)' (10)

Variar pardmetros na equacio 10 resulta em diferentes filtros. Estes parametros determinam o espaco de busca. As varidveis
f, fp, e, s, sdo mantidas no dominio real para uma melhor eficiéncia do AF porém sdo arredondas conforme necessario para a
fun¢do do filtro.

O método do filtro, f, é selecionado como um de: Mediana, Wiener ou NCDF. Os parametros do filtro, fp, sdo definidos por
duas varidveis, m e n. Estas sdo mantidas no espago [3, 25|, implicando numa janela minima de 3x3 e uma janela maxima de
10% do tamanho da imagem, 252:25. m e n sdo usados apenas para os filtros da mediana e Wiener, no caso do filtro NCDF estes
parametros sdo utilizados para calcular T'M AX:

m+n—2x%3
2%25—2%3
onde £ é uma pequena constante para evitar TMAX zero. Desta maneira, o tempo maximo de difusio é mantido no espaco (0, 1].
O método de equalizacdo e, € um de: melhora de contraste, equalizacdo do histogram ou normalizag¢ao dos niveis de intensi-
dade.
Ja o filtro de nitidez, sharpness, é apenas determinado por um booleano: desligado ou ligado.

TMAX =0+ (1—0) +¢, (11)

6 RESULTADOS

Os parametros do AF foram escolhidos empiricamente, baseados em uma regidio de operagdo aparentemente 6tima, 5 fogos
de artificio, 5 faiscas por explosdo, redimensionamento minimo de 0.04 e maximo de 0.8, amplitude 10 e 5 faiscas Gaussianas por
explosdo. O processo de otimizagao totalizou 30 experimentos, gerando diferentes filtros, cada experimento com 100 iteracdes.
Os melhores trés filtros, de acordo com a PSNR, para cada mapa de niveis de erro sdao apresentados.

Para a imagem lena, resultados sdo apresentados na figura 5. O primeiro filtro utiliza o filtro Wiener com janela 5x24,
normalizagdo da intensidade e sharpening. O segundo filtro utiliza o filtro Wiener com janela 17x7, melhora do contraste e sem
sharpening. Ja o terceiro filtro utiliza o filtro da mediana com janela 11x15, melhora do contraste e sharpening.

For the farm image, results are presented in figure 6. The first filter uses the Wiener filter with window 18x6, intensity nor-
malization and sharpening. The second filter uses the median filter with window 12x15, histogram equalization and sharpening.
The third filter uses the Wiener filter with window 19x21, contrast enhancement and sharpening.

Para a imagem farm, resultados sdo apresentados na figura 6. O primeiro filtro utiliza o filtro Wiener com janela 18x6,
normalizagdo da intensidade e sharpening. O segundo filtro utiliza o filtro da mediana com janela 12x15, equalizagdo do histo-
grama e sharpening. Finalmente, o terceiro filtro utiliza o filtro Wiener com janela 19x21, melhora do contraste e sharpening.

a} Filter zetup 1 b) Filter setup 2 c) Filter getup 3

Figura 5: A flor apresenta niveis de erro de alta intensidade, indicando edicdo, entretanto, regides de altas frequencias como
as plumas também aparentam ser niveis de erro de alta intensidade. As pequenas edi¢des nos olhos e ldbios sdo perdidas pela
magnitude do ruido. Figura a) apresenta resultados para a primeira configurago de filtro, b) para a segunda e c) para a terceira.
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b} Filter setup 2

c) Filter zetup 3
A :

a) Filter getup 1

Figura 6: O tigre destaca-se como uma massa de niveis de erro de alta intensidade, indicando edi¢do.The tiger stands out as a
tight mass of high intensity error levels, indicating tampering. Figura a) apresenta resultados para a primeira configuragio de
filtro, b) para a segunda e c) para a terceira.

7 Conclusao

Este trabalho apresenta um método ndo tdo conhecido, a andlise por niveis de erro, corretamente identificando seu autor
original apesar da omiss@o da literatura recente, e investiga a utilizacdo do AF na deteccdo automadtica de configuracdes 6timas
para filtros de ruido e aperfei¢coadores de imagem.

Imagens padrdes como a farm e lena, foram editadas para representar falsificacdes. Estas imagens foram entao estudadas
com a andlise por niveis de erro e comparadas com a andlise por niveis de erro de versdes com menor resolugdo destas mes-
mas imagens. Foi observado que o redimensionamento, andlogo a operag¢des de pés-processamento, degrada os niveis de erro,
efetivamente aumentando o ruido observado nos mesmos.

Ap6s, o AF foi utilizado para automaticamente, e de maneira estocastica, criar filtros, empregando métodos de atenuagdo de
ruido em imagens como o filtro da mediana, filtro Wiener e filtro NCDF, assim como aperfeicoadores de imagem como ajuste de
contraste, equalizacdo do histograma, normalizac¢do de intensidades e filtro de nitidez, sharpening.

Empiricamente, resultados mostram que esta abordagem atenua com sucesso ruido e melhora niveis de erro, melhor identifi-
cando regides da imagem onde edi¢des possam ter ocorrido.
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