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Resumo — Em anélises periciais de computadores, usualmente sdo examinados centenas de milhares de arquivos. Grande
parte dos dados desses arquivos é constituida por texto ndo estruturado, cuja analise por parte dos peritos é dificil de ser
realizada. Nesse contexto, o uso de métodos automatizados de andlise baseados na mineracdo de textos é de grande interesse.
Particularmente, algoritmos de agrupamento podem facilitar a descoberta de conhecimentos novos e (teis nos textos sob
analise. Este trabalho apresenta uma abordagem para aplicar agrupamento de documentos em andlises periciais de
computadores apreendidos em operacfes policiais. Para ilustrar tal abordagem, foi realizado um estudo comparativo de seis
algoritmos de agrupamento de dados (K-means, K-medoids, Single Link, Complete Link, Average Link e CSPA) aplicados a
cinco bases de dados textuais provenientes de investigacOes reais. Foram realizados experimentos utilizando-se diferentes
combinacdes de parametros, totalizando dezesseis instanciagdes diferentes dos algoritmos. Adicionalmente, dois indices de
validade relativos (Silhueta e sua versdo simplificada) foram utilizados para estimar automaticamente o nimero de grupos.
Estudos relacionados encontrados na literatura se mostram significativamente mais limitados do que o estudo aqui apresentado,
especialmente ao se considerar a combinacdo de caracteristicas do estudo experimental realizado, que envolve uma
significativa variedade de algoritmos e a estimativa automatica do nimero de grupos. Nesse contexto, o presente estudo podera
servir como ponto de partida para aqueles interessados em desenvolver pesquisas neste dominio de aplicagdo especifico. Além
disso, 0s experimentos realizados mostram que os algoritmos hierarquicos Average Link e Complete Link proporcionaram os
melhores resultados. Os algoritmos particionais K-means e K-medoids, quando adequadamente inicializados, apresentaram
resultados similares aqueles obtidos pelos algoritmos hierdrquicos. Este estudo também apresenta e discute diversos resultados
praticos mais especificos que podem ser (teis para pesquisadores e praticantes de anélises forenses computacionais.

Palavras-chave — Agrupamento de dados, mineracio de textos, Computacédo Forense.

1 Introducéo

Estima-se que o volume de dados no universo digital aumentou de 161 hexabytes em 2006 para 988 hexabytes em 2010 [1] —
aproximadamente 18 vezes a quantidade de informag&o presente em todos os livros ja escritos — e continua crescendo de forma
exponencial. Essa grande quantidade de dados tem impacto direto na area da Computagdo Forense, que trata da analise ou
pericia de vestigios digitais visando a producdo de provas durante investigagcdes e processos judiciais, tanto civeis quanto
criminais, contribuindo, dessa forma, para a melhoria da Seguranca Publica e da Justica. Normalmente as anélises periciais de
computadores envolvem examinar centenas de milhares de arquivos por disco rigido, excedendo a capacidade de analise e
interpretagdo dos vestigios por parte do perito e tornando imprescindivel o uso de métodos automatizados de analise dos
repositorios de dados sob exame. Nesse contexto, 0 uso de métodos de mineragdo de dados, com énfase na descoberta de
padrfes de conteddo nos arquivos, € promissor, pois pode contribuir para uma melhor organizacdo dos dados por assunto e,
consequentemente, para a descoberta de informagdes novas e Uteis para as investigacdes. E importante ressaltar que a maior
parte (cerca de 80%) dos dados de empresas e organizacdes, que frequentemente sdo objeto de exames periciais, se constitui de
dados ndo estruturados [1], formados em grande parte por texto em linguagem natural. Assim, é muito promissora a utilizacéo,
em exames periciais, de métodos de mineracdo de dados textuais [2]. Em particular, métodos para agrupamento de dados
textuais sdo de grande interesse para a pericia computacional.

Métodos para agrupamento (clustering) de dados tém como objetivo induzir grupos (clusters) de dados, de tal forma
que objetos pertencentes a0 mesmo grupo sejam mais semelhantes entre si do que objetos pertencentes a grupos distintos [3].
Algoritmos de agrupamento sdo normalmente utilizados em andlises exploratorias de dados, nas quais se dispde de pouco ou
nenhum conhecimento sobre os dados [4]. Esse é precisamente 0 caso encontrado em exames periciais. Nesse tipo de
aplicacdo, bases de dados formadas por objetos com rétulos de classes usualmente ndo estdo disponiveis, pois ndo se conhece,
a priori, as classes de documentos que poderiam ser encontradas. Mesmo assumindo que se disponha de uma base de dados
rotulada, obtida a partir de pericias anteriores, ha poucas chances de que as mesmas classes (possivelmente aprendidas
anteriormente por um classificador, num processo de aprendizado supervisionado) continuem sendo validas para novas
amostras de dados, obtidas a partir de outros computadores e vinculados a processos de investigacdo diferentes. Mais
precisamente, a probabilidade de que os dados seriam oriundos de diferentes populagdes seria alta, o que inviabilizaria a
inferéncia estatistica a partir de modelos existentes. Nesse contexto, algoritmos para aprendizado ndo supervisionado sdo
promissores. Em particular, documentos previamente desconhecidos, mas com mesmo padrdo de conteldo, poderiam ser
alocados no mesmo grupo, dessa forma, facilitando a anélise dos documentos presentes em computadores apreendidos. Nesse
sentido, o perito poderia se concentrar inicialmente em analisar documentos representativos de cada grupo e, a partir dessa
andlise preliminar, eventualmente decidir pelo exame detalhado dos demais documentos de cada grupo em questdo. Em outras
palavras, o agrupamento de documentos pode evitar o exame de todos os documentos individualmente e, no pior caso, o perito
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ainda poderia optar por analisa-los em sua totalidade. Num cenario mais pratico e realista, no qual especialistas de dominio
(e.g., peritos criminais) sdo escassos e dispdem de tempo limitado, é razodvel assumir que, apds encontrar um documento
relevante, o perito poderia priorizar a analise dos outros documentos pertencentes ao grupo do documento encontrado, pois é
provavel que tais documentos também sejam relevantes para a investigacdo. A adocdo da abordagem pericial baseada em
agrupamento de documentos pode melhorar a eficiéncia do processo de andlise de computadores apreendidos, conforme sera
discutido em maiores detalhes no presente artigo.

Este trabalho investiga uma abordagem baseada em agrupamento de dados para aperfeigoar analises periciais de
computadores. Considerando que métodos para agrupamento de dados tém sido estudados ha décadas, e que a literatura sobre
0 assunto é extensa, optou-se por escolher um conjunto de (seis) algoritmos representativos para verificar a viabilidade da
abordagem proposta. Particularmente, foram comparados os algoritmos particionais K-means [4] e K-medoids [5], os
hierarquicos Single Link, Complete Link e Average Link [6], e o algoritmo de consenso entre particbes CSPA [7], incluindo
algumas variacdes de parametros, totalizando 16 instanciacfes diferentes de algoritmos. Dessa forma, pode-se também
comparar os desempenhos relativos desses algoritmos ao serem aplicados para analisar conteldos de arquivos em
computadores apreendidos. Todos os algoritmos foram avaliados em bases de dados textuais obtidas a partir de cinco casos
reais de pericia realizados na Policia Federal. A fim de tornar a analise comparativa entre algoritmos mais realista do ponto de
vista pratico, dois indices de validade relativos (Silhueta [5] e sua versao simplificada [8]) foram usados para estimar o nimero
de grupos automaticamente a partir dos dados. E importante notar que o nimero de grupos é um parametro critico de Vvarios
algoritmos e € normalmente desconhecido a priori. Além disso, ndo foram encontrados na literatura estudos sobre algoritmos
de agrupamento hierdrquicos e de consenso entre particdes aplicados a Computacdo Forense, nem sobre a estimativa
automatica do nimero de grupos. Essa caracteristica do estudo realizado é, portanto, uma contribuicdo importante deste artigo,
cujas demais se¢Bes estdo organizadas como segue. A proxima sec¢do aborda trabalhos relacionados, enquanto que a Secéo 3
descreve resumidamente os algoritmos de agrupamento utilizados. A Se¢éo 4 reporta a avaliagcdo experimental realizada e,
finalmente, a Secéo 5 apresenta as principais conclusdes derivadas do trabalho realizado.

2 Trabalhos Relacionados

Existem poucos trabalhos na literatura reportando o uso de técnicas de agrupamento de dados para Computacdo Forense.
Essencialmente, a maioria dos trabalhos adota alguns algoritmos classicos para agrupamento de dados - e.g., Expectation-
Maximization (EM) para aprendizado ndo supervisionado de mistura de gaussianas, K-means, Fuzzy C-means (FCM) e redes
neurais do tipo mapas auto-organizaveis (Self Organizing Maps - SOM). Esses algoritmos possuem propriedades bem
conhecidas e sdo amplamente usados na pratica. Mais especificamente, os algoritmos K-means e FCM podem ser vistos como
casos particulares do EM. Algoritmos do tipo SOM, por sua vez, em geral apresentam bias indutivo semelhante ao K-means.

Em [9] redes neurais artificiais do tipo SOM foram usadas no agrupamento de arquivos para auxiliar a tomada de
decisdo dos peritos e tornar o processo de analise mais eficiente. Os arquivos foram agrupados com base nas suas datas de
criacdo, extensdes e horarios de criacdo. Em [10] foi proposto o uso de algoritmos do tipo SOM para agrupar tematicamente 0s
resultados de buscas por palavras chave obtidos durante exames periciais. A hipdtese subjacente é que o agrupamento dos
resultados aumentaria a eficiéncia do processo de recuperacdo da informacao, pois ndo seria necessario a revisdo de todos os
documentos encontrados pelo usudrio. Um ambiente integrado de mineracdo de e-mails para andlises periciais, utilizando
algoritmos de classificacdo e agrupamento, foi apresentado em [11]. Posteriormente, foi proposta a extragdo de caracteristicas
de estilos de escrita de um conjunto de e-mails anénimos para posterior agrupamento das mensagens por autor [12]. Foram
avaliadas varias combinac@es de caracteristicas, como léxicas, sintaticas, estruturais e especificas de dominio, e trés algoritmos
de agrupamento (K-means, Bisecting K-means e EM). Agrupamento de dados de e-mails para fins perciais também foi
discutido em [13], no qual foi aplicado uma variante do algoritmo K-Means baseada em funcdes do tipo Kernel. Os resultados
dessa aplicagdo foram analisados subjetivamente, e os autores concluiram que os resultados sdo interessantes e Gteis do ponto
de vista de uma investigacdo, pois proporcionam uma visualizacdo geral dos dados, separados por assunto, sem a necessidade
de se analisar individualmente o conteldo de todos os arquivos. Mais recentemente, um método para inferir regras de
associacdo a partir de dados forenses, supostamente faceis de serem compreendidas por policiais e outros especialistas de
dominio, foi descrito em [14]. O método €é baseado no algoritmo de agrupamento probabilistico FCM. Os autores afirmam que
foram obtidas regras de associagdo muito boas, mas foi dificil de gerar um significado semantico intuitivo para algumas das
relacBes de pertinéncia, o que pode prejudicar a compreensao das regras por parte dos especialistas de dominio.

Todos os trabalhos reportados na literatura assumem que o usuério determina, a priori, 0 nimero de grupos (clusters)
a serem obtidos. Evidentemente, tal parametro é de dificil escolha em situagdes préaticas. Essa limitacdo pratica pode ser
contornada pelo uso de métodos que basicamente aplicam determinado algoritmo de agrupamento de dados (e.g., K-Means)
mdaltiplas vezes, variando-se a quantidade de grupos, e, a partir do conjunto de parti¢8es obtidas, escolhem, de acordo com
algum critério numérico, a melhor particdo dentre aquelas obtidas [15]. O presente trabalho faz uso de tais métodos que
permitem estimar o nimero de grupos a partir dos dados, facilitando o trabalho do perito, que, na maior parte das situagdes,
dificilmente saberia estimar, a priori, 0 nimero de grupos presente em determinada base de dados. Além disso,
surpreendentemente, a literatura ndo faz mencdo ao uso de algoritmos classicos de agrupamento hierarquicos aplicados ao
dominio de aplica¢do aqui abordado. O presente estudo considera tais algoritmos cl&ssicos, bem como avangos recentes na area
de agrupamento de dados — tais como o uso de parti¢des de consenso.
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3 Métodos de Agrupamento Utilizados

Antes da aplicacdo dos algoritmos e técnicas de agrupamento de dados nas bases textuais, foi necessario realizar um pré-
processamento dos documentos. Nessa etapa, foram eliminadas palavras sem significado semantico Util (stopwords) e foi
utilizado um algoritmo de radicalizacdo (stemming) para palavras da Lingua Portuguesa. Foi adotada entdo uma abordagem
estatistica tradicional para minerar textos. Nessa abordagem, os documentos sdo representados em um modelo de espaco
vetorial [16], no qual cada documento é representado por um vetor que contém as frequéncias das ocorréncias das palavras.
Utilizou-se também de uma técnica de reducdo de dimensionalidade — Term Variance (TV) [17] — para aumentar a eficécia e
eficiéncia dos algoritmos de agrupamento. A TV seleciona os 100 atributos (palavras) com maiores variancias de frequéncia
nos documentos. Para a aplicacdo dos algoritmos de agrupamento, foram usadas duas medidas de distancia entre os
documentos, a saber: uma baseada no cosseno entre vetores [16], usualmente utilizada em aplica¢fes de mineracdo de textos, e
outra baseada na distancia de Levenshtein [18], utilizada para calcular as distancias entre 0s nomes dos documentos. A seguir,
serdo brevemente abordados os seis algoritmos de agrupamentos de dados utilizados nos experimentos.

O algoritmo K-means [4] é um algoritmo particional amplamente utilizado na pratica devido a sua simplicidade e
eficiéncia computacional. Trata-se de um algoritmo de otimizag&o que visa a minimizar a seguinte funcdo objetivo:

SEQ = X1 Xxec, d(x, X)? 1)
onde K é o nimero de grupos, X representa um objeto (i.e., documento) e X; é o centroide do i-ésimo grupo C;, definido por:

— 1

xi = n_inECix (2)

onde n; € o nimero de objetos do grupo C;. O algoritmo K-means pode ser descrito pelo seguinte procedimento iterativo:

1. Escolher aleatoriamente K prot6tipos iniciais (usualmente objetos da base de dados);

2. Associar cada objeto ao centroide mais préximo, formando K grupos;

3. Atualizar os centroides, segundo a Eq. 2;

4. Repetir os passos 2 e 3 até convergir (na pratica normalmente se adota um nimero maximo de iteragdes);

O algoritmo particional K-medoids [5] é semelhante ao K-means. Entretanto, ao invés de computar centroides, esse
algoritmo utiliza medoides, que sdo objetos representativos dos grupos. 1sso permite utilizar o algoritmo quando néo se podem
calcular centroides, mas se disp8e de distancias entre pares de objetos. No presente trabalho, a distancia de Levenshtein entre
os nomes dos documentos é computada, fornecendo uma matriz de proximidade. Nesse contexto, o algoritmo K-medoids se
afigura interessante. O K-medoids pode ser descrito pelos seguintes passos:

1. Escolher aleatoriamente K medoides iniciais dentre os dados;

2. Associar cada objeto ao medoide mais préximo, formando K grupos;

3. Para cada grupo, escolher como medoide o objeto que minimize a soma dos erros quadraticos (Eq. 1, neste
caso, utilizando medoides ao invés de centroides);

4. Repetir os passos 2 e 3 até convergir.

Os dois algoritmos acima apresentados sdo muito sensiveis a inicializacdo inicial e usualmente convergem para
solucBes que representam minimos locais. Para tentar minimizar esses problemas, foi usada uma inicializacdo ndo aleatdria na
qual objetos distantes entre si sdo escolhidos [19]. Tal abordagem pode ser sumarizada da seguinte forma:

1. Selecionar aleatoriamente um protétipo inicial;

2. Para cada objeto restante x;, definir d; como a distancia para o protdtipo mais préximo;
3. Definir como novo prot6tipo o objeto com maior valor de d;;

4. Repetir os passos 2 e 3 até que sejam escolhidos K prot6tipos iniciais.

Outra categoria de algoritmos classicos de agrupamento sdo os hierarquicos. Diferentemente dos particionais, 0s
algoritmos hierarquicos fornecem um conjunto de parti¢cbes aninhadas [5], usualmente representadas sob a forma de um
dendrograma. Um algoritmo hierarquico aglomerativo pode ser descrito genericamente pelos seguintes passos [6]:

1. Seja N o nimero de grupos atual. Comece com N = N e calcule a respectiva a matriz de distancias;

2. Seja €;,1<i<N, um grupo qualquer. Faca C; =C;UC; tal que d(C;C;) = dpmin(Cr, CIV kL E
{1..N},k # 1, e descarte o grupo C;;

3. FacaN =N —1eatualize d(C;,C;) ¥ j € {1..N} na matriz de distancias;

4. Repita os passos 2 e 3 até obter N = 1.

onde N representa 0 nimero de objetos da base. O conceito de distancia entre dois grupos d(Ci, Cj) difere de acordo com o
algoritmo hierarquico. A seguir, sdo apresentadas as defini¢des de d(Ci, C]-) dos algoritmos usados neste trabalho [6]:

1. Single Link: d(C;, C;) = dpin(x,¥) | x € €1,y € C;
2. Complete Link: d(C;, C;) = dpax(%,¥) | x € C;, ¥ € C;
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3. AVerage Link: d(Cl,Cj) = |Ci|_1|Cj|_1 erci'yecj d(x, y)

Neste trabalho, também foi utilizado o algoritmo de agrupamento de consenso entre particdes Cluster-based Similarity
Partitioning Algorithm (CSPA) [7]. Fundalmentalmente, o CSPA produz um agrupamento de consenso obtido a partir de um
conjunto (ensemble) de agrupamentos diferentes. Conceitualmente, 0 CSPA define uma nova medida de similaridade entre os
objetos, na qual a presenca de dois objetos em um mesmo grupo, em cada parti¢do do conjunto, é computada como um voto de
similaridade, gerando uma matriz de co-associacdo [20]. Posteriormente, essa medida de similaridade é utilizada por um
algoritmo de agrupamento que trabalhe a partir de uma matriz de proximidades — e.g., K-medoids — para produzir o
agrupamento final de consenso. Neste estudo, os conjuntos de particGes foram gerados de duas formas diferentes. Na primeira,
o algoritmo K-means é executado 100 vezes, utilizando subconjuntos de atributos diferentes do modelo de espaco vetorial em
cada execucdo. O outro tipo de conjunto utilizado é composto apenas por duas particdes dos dados. Uma delas é obtida pelo
algoritmo K-medoids, a partir das dissimilaridades entre as nomenclaturas dos arquivos — utilizando a distancia de Levenshtein
— e a outra particdo ¢ obtida pelo algoritmo K-means, a partir das dissimilaridades entre os conteidos dos arquivos — utilizando
a distancia baseada no cosseno. Neste caso, cada uma das particdes pode ter um peso diferente. Nos experimentos realizados
no presente trabalho, os pesos foram variados entre 0 e 1 (em incrementos de 0,1 e mantendo-se sua soma igual a 1) a fim de se
investigar valores que potencialmente poderiam “otimizar” o consenso entre as duas partigdes.

Em relacdo aos métodos para estimativa automatica do nimero de grupos, K, foi utilizado o indice de validade
relativo denominado Silhueta [5] e sua versdo simplificada [8], os quais apresentaram resultados muito bons num estudo
recente [15]. A Silhueta pode ser definida da seguinte forma: seja a a distancia média de um objeto x a todos os outros objetos
pertencentes ao seu grupo e seja b a distancia média de x a todos os objetos do grupo vizinho mais préximo. Entdo, a Silhueta
individual do objeto x é definida por:

s = (b — a)/max(a, b) 3)

Caso 0 objeto seja 0 Unico elemento do seu grupo (singleton), arbitrariamente atribui-se o valor “zero” para sua Silhueta [5]. A
Silhueta (global) do agrupamento é dada pela média das Silhuetas de todos os objetos. Assim, o algoritmo de agrupamento é
executado para varios valores de K, sendo escolhida a particdo com maior valor de Silhueta. O custo computacional para
computar a Silhueta pode ser elevado para algumas aplicagdes. Levando-se em conta essa eventual limitagdo, pode-se usar uma
versdo simplificada da Silhueta, em que a distdncia média aos objetos de determinado grupo é substituida pela distancia ao
centroide do grupo [8]. Também foi utilizada uma verséo aqui denominada de recursiva da Silhueta, na qual os singletons séo
removidos. Nesse caso, ap6s a remog¢do dos singletons, a Silhueta é aplicada novamente, até ser obtida uma particdo sem
singletons. Ao final do processo, para fins de avaliagéo, todos os singletons sdo incorporados a parti¢do resultante. A Tabela 1
sumariza os métodos de agrupamento e respectivas variagdes de pardmetros utilizados nos experimentos.

Tabela 1 — Resumo dos algoritmos e respectivos parametros.

Sigla Algoritmo Atributos Medida de Distédncia Inicializagdo  Estimativa de K
Kms K-means conteddo (todos) C0SSeno aleatoria Silhueta simplificada
Kms100 K-means conteddo (100 > TV) C0SSeno aleatoria Silhueta simplificada
Kms100* K-means contetido (100 > TV) C0SSeno [19] Silhueta simplificada
KmsT100*  K-means contetido (100 > TV) COSSeNno [19] Silhueta
KmsS K-means conteldo (todos) C0SSeno aleatoria Silhueta recursiva
Kms100S K-means contetido (100 > TV) C0SSeno aleatoria Silhueta recursiva
Kmd100 K-medoids contetido (100 > TV) COSSeNno aleatoria Silhueta
Kmd100*  K-medoids contetido (100 > TV) C0SSeno [19] Silhueta
KmdLev  K-medoids nome Levenshtein aleatodria Silhueta
KmdLevS K-medoids nome Levenshtein aleatoria Silhueta recursiva
AL100  AverageLink conteddo (100 > TV) C0SSeno - Silhueta
CL100 CompleteLink conteddo (100 > TV) C0SSeno - Silhueta
SL100 SingleLink conteddo (100 > TV) C0SSeno - Silhueta
NC CSPA nome e contetdo (todos) co-associagdo aleatéria  Silhueta simplificada
NC100 CSPA nome e contetdo (100 > TV) co-associagdo aleatéria  Silhueta simplificada
E100  CSPA  conteldo (100 aleatorios) C0-associacdo ~ aleatoria  Silhueta simplificada

4 Avaliacdo Experimental
4.1 Bases de Dados

Nos experimentos realizados, foram utilizadas cinco bases de dados textuais obtidas a partir de cinco investigacGes reais. Cada
base de dados foi obtida a partir de um disco rigido diferente, sendo selecionados todos os documentos nao duplicados com
extensdes “doc”, “docx” e “odt”. Posteriormente, o texto plano dos documentos foi extraido para que pudessem ser aplicados
os métodos de mineracdo de textos. Conforme detalhado na préxima secdo, a medida de avaliagdo utilizada pressupde a
existéncia de uma particdo de referéncia para cada base de dados. Entretanto, como partices de referéncia dificilmente estéo
disponiveis em bases provenientes de investigac@es reais, elas foram definidas manualmente por um especialista de dominio,



10th Brazilian Congress on Computational Intelligence (CBIC’2011), November 8 to 11, 2011, Fortaleza, Ceara Brazil
© Brazilian Society on Computational Intelligence (SBIC)

através da inspecdo do conteldo dos documentos. As bases de dados contém quantidades variadas de documentos (N), grupos
(K), atributos (D), singletons (S) — grupos unitarios — e nimero de documentos por grupo (#), conforme reportado na Tabela 2.

Tabela 2 — Propriedades das bases de dados utilizadas.
Base N K D S  # Maior Grupo

A 37 23 1744 12 3
B 111 49 7894 28 12
C 68 40 2699 24 8
D 74 38 5095 26 17
E 131 51 481 31 44

4.2 Método de Avaliacao

Do ponto de vista cientifico, o uso de parti¢cdes de referéncia para avaliar algoritmos de agrupamento de dados é considerado o
procedimento mais principiado. Nesse caso, as particfes de referéncia sdo normalmente obtidas a partir de dados gerados
sinteticamente, de acordo com alguma distribuigdo de probabilidades. Do ponto de vista pratico, tais particSes de referéncia
sdo usualmente empregadas para se escolher um determinado algoritmo de agrupamento que seja mais apropriado para
determinada aplicacdo, ou para calibrar seus parametros. Nesse caso, uma particdo de referéncia é construida por um
especialista de dominio e reflete as expectativas que ele tem sobre os grupos que deveriam ser encontrados numa determinada
amostra da base de dados. Nesse sentido, 0 método de avaliagdo experimental utilizado neste trabalho se baseia no indice de
validacdo externo Ajusted Rand Index (ARI) [21], o qual mede a correspondéncia entre a parti¢do obtida por um algoritmo de
agrupamento particional P e uma particdo de referéncia R. Mais formalmente, o ARI<[0,1] é definido como:

_ __ (a+c)(a+b) (a+c)+(a+b) _ (a+c)(a+b)
ARI = (a a+b+c+d )/( 2 a+b+c+d ) )

onde a € o nimero de pares de objetos pertencentes a0 mesmo grupo em P e em R, b é 0 nimero de pares de objetos
pertencentes a0 mesmo grupo em P e a grupos diferentes em R, ¢ é 0o niUmero de pares de objetos pertencentes a grupos
diferentes em P e a0 mesmo grupo em R e d é o nimero de pares de objetos pertencentes a grupos diferentes em P e em R.

4.3 Resultados Obtidos

De um modo geral, o algoritmo hierarquico Average Link (AL100) apresentou os melhores resultados, tanto em relagéo a
média de ARI, quanto em relacdo ao seu desvio padréo, o que indica uma maior consisténcia e estabilidade, conforme pode ser
observado na Tabela 3 — note que valores de ARI proximos de 1 indicam que as particbes encontradas sdo bastante aderentes
as particoes de referéncia. Nessa tabela, foram reportados os resultados dos algoritmos de consenso entre nome e contetido dos
arquivos (NC e NC100) correspondentes as particdes cujo peso de conteudo resultou no maior valor de ARI. O algoritmo
Complete Link (CL100), também hierdrquico, apresentou desempenho muito préximo ao AL100. Entretanto, o algoritmo
hierarquico Single Link (SL100) obteve um desempenho relativamente inferior aos outros dois algoritmos hierarquicos,
principalmente nas bases A e B. Isso pode ter sido provocado pela sensibilidade do Single Link a presenca de outliers, que
podem ocasionar um encadeamento de objetos durante o agrupamento, mesclando grupos diferentes [3].

Tabela 3 — ARI e desvio padréo dos algoritmos

Algoritmo Base A Base B Base C Base D Base E Meédia o
AL100 0,94 0,83 0,89 0,99 0,90 0,91 0,06
CL100 0,94 0,76 0,89 0,98 0,90 0,89 0,08
KmsT100* 0,81 0,76 0,89 0,97 0,94 0,88 0,09
Kmd100* 0,81 0,76 0,89 0,96 0,93 0,87 0,08
SL100 0,54 0,63 0,90 0,98 0,88 0,79 0,19
NC100 0,66 0,64 0,78 0,74 0,72 0,71 0,06
Kms 0,61 0,60 0,69 0,79 0,84 0,71 0,11
NC 0,61 0,60 0,69 0,79 0,84 0,71 0,11
Kms100* 0,53 0,63 0,63 0,68 0,93 0,68 0,15
Kmd100 0,81 0,58 0,72 0,25 0,79 0,63 0,23
Kms100 0,64 0,64 0,78 0,29 0,72 0,62 0,19
KmsS 0,47 0,11 0,75 0,80 0,82 0,59 0,30
Kms100S 0,60 0,54 0,74 0,20 0,69 0,55 0,21
E100 0,61 0,10 0,29 0,76 0,08 0,37 0,31
KmdLevS 0,62 0,23 0,37 0,55 0,05 0,36 0,23
KmdLev 0,46 0,16 0,32 0,74 0,08 0,35 0,26

Merecem destaque os resultados dos algoritmos KmsT100* e Kmd100*. Os desempenhos desses algoritmos foram
comparaveis aos melhores algoritmos hierdrquicos — AL100 e CL100. Além disso, ressalta-se que os resultados dos algoritmos
KmsT100* e Kmd100*, com inicializacdo em objetos distantes [19], foram melhores que suas respectivas versdes com
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inicializacdo em objetos aleatérios (Kms100 e Kmd100). Isso sugere que a estratégia de inicializacdo em objetos distantes
minimiza o problema dos minimos locais do K-means e K-medoids nas bases utilizadas. Para ilustrar melhor esse
comportamento, a Figura 1 apresenta curvas dos valores de Silhueta em funcéo de K para trés algoritmos (Kms100, Kms100* e
AL100) na base E. Observa-se que o algoritmo Kms100, com inicializagdo aleatéria dos centroides, apresenta maior
quantidade de maximos locais, gerando instabilidade de resultados. Opostamente, o algoritmo Kms100*, com a inicializacao
em objetos distantes, apresenta menor quantidade de maximos locais, sendo mais estavel. Essa tendéncia se repete para as
outras bases de dados. Surpreendentemente, o algoritmo Kms100* apresenta uma curva similar a curva do algoritmo AL100,
principalmente para maiores valores de K. Esse fato pode ser justificado, em parte, porque ambos os algoritmos privilegiam a
separacdo de outliers. Assim, o algoritmo Kms100* — que é computacionalmente mais eficiente — pode ser utilizado para
alcancar resultados similares aos que seriam obtidos pelo algoritmo AL100.

Figura 1 — Silhuetas de Kms100, AL100 e Kms100*.
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Também se pode observar que o algoritmo Kms100* obteve desempenho um pouco melhor do que a sua versdo com
inicializacdo em objetos aleatorios (Kms100). Entretanto, o algoritmo Kms100*, o qual utiliza a Silhueta simplificada para
estimar K, obteve desempenho bastante inferior relativamente aos algoritmos KmsT100*, Kmd100* e aos algoritmos
hierdrquicos, que utilizam a verséo tradicional da Silhueta. Essa observacdo sugere que a versdo simplificada da Silhueta esta
fornecendo uma estimativa de K relativamente pior. Isso € justificavel, pois, fundamentalmente, h4 perda de informagéo por
parte da Silhueta simplificada, que é uma aproximacao da Silhueta, utilizando distancias aos centroides ao invés de distancias
médias aos objetos dos grupos. Em quatro das cinco bases de dados, a Silhueta simplificada forneceu valores de K menores do
que ambas a Silhueta e a particdo de referéncia. Em uma andlise mais detalhada, a distancia média de um determinado objeto a
todos os objetos de um determinado grupo tende a ser maior do que a distancia desse mesmo objeto ao centroide do grupo. E
essa diferenca tende a ser maior quando é considerado o grupo do préprio objeto e menor quando considerados outros grupos.
Por isso, na Silhueta simplificada, o valor de a na Eq. 3 tende a diminuir mais do que o valor de b, fazendo com que a
diferenga (b — a) seja maior, o que significa valores de Silhueta simplificada maiores que os de Silhueta. Entretanto, quanto
menores 0s grupos — ou quanto maior o valor de K — a diferenga entre a distancia média aos objetos de um grupo e a distancia
ao centroide do grupo tende a diminuir. Logo, na Silhueta simplificada, a diferenca (b — a) tende a diminuir com o aumento de
K, aproximando-se do valor de Silhueta e se igualando no caso extremo K = N, conforme ilustrado na Figura 2. Em todas as
bases, o valor de Silhueta simplificada é maior que o de Silhueta para menores valores de K e diminui progressivamente com o
aumento de K, até se igualar ao valor de Silhueta. Assim, a Silhueta simplificada favorece parti¢gdes com menor nimero de
grupos, o que prejudicou os algoritmos que a utilizaram nas bases avaliadas.

Figura 2 — Silhueta e Silhueta simplificada de Kms100* Figura 3 — ARI dos algoritmos NC e NC100
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A utilizacdo apenas da nomenclatura como medida de similaridade ndo trouxe bons resultados no geral — e.g., ver
resultados para os algoritmos KmdLev e KmdLevS na Tabela 3. Esses resultados sdo esperados, pois 0 nome dos arquivos
prové menos informagdes do que o seu proprio contelido. Entretanto, uma excegdo a esse comportamento geral pode ser
observada por meio dos resultados relativamente bons desses algoritmos na base D, sendo melhores até que alguns algoritmos
baseados no contetido dos arquivos. Esse fato reforga a hipotese de que o nome dos arquivos, apesar de menos informativo que
seu conteudo, pode enriquecer o agrupamento se utilizado conjuntamente com este. Ainda nesse sentido, a Figura 3 apresenta,
para a base C, valores de ARI dos algoritmos de consenso entre nome e contedo dos arquivos em fungdo do peso do contetido
no calculo da matriz de co-associacdo. Nessa figura, 0 peso do contetdo foi variado em intervalos de 0,1 e as linhas foram
tracadas continuamente para facilitar a visualizacdo da tendéncia da curva. Observa-se a ocorréncia de um pico de ARI do
algoritmo NC100 — de consenso entre nome e contedo dos arquivos com selecdo dos 100 atributos de maior TV. Apesar desse
resultado ndo ter ocorrido com todas as bases, aparentemente a adicdo de informacdes sobre nome ao contetdo dos arquivos
pode enriquecer o calculo da similaridade entre eles, o que incentiva uma maior investigacdo futura desse aspecto.

O resultado relativamente inferior do algoritmo E100 merece explicagdo. Esse algoritmo obtém uma particdo de
consenso a partir de um conjunto de particfes geradas por varias execugdes do K-means, selecionando 100 atributos aleatérios
em cada execucdo. Entretanto, devido a alta esparsidade dos vetores, comum em bases textuais, e devido a escolha aleatdria
dos atributos, muitos documentos sdo representados por vetores com a maioria dos atributos nulos, sendo entdo agrupados em
um Unico grupo, cujo centroide € um vetor nulo. Isso fornece uma falsa informacdo de similaridade para o célculo da matriz de
co-associagdo, 0 que acaba prejudicando o agrupamento final de consenso. Logo, a escolha de atributos aleatdrios para gerar
conjuntos de parti¢des em algoritmos de agrupamento de consenso ndo € uma boa estratégia para bases textuais.

Outro aspecto que deve ser abordado é o desempenho dos algoritmos com a aplicacdo recursiva da Silhueta. De
acordo com a Tabela 3, os algoritmos KmsS e Kms100S apresentaram resultados relativamente inferiores as respectivas
versdes sem aplicacdo recursiva da Silhueta (Kms e Kms100). J4 o algoritmo KmdLevS, baseado na similaridade entre os
nomes dos documentos, apresentou resultado préximo a sua versdo sem aplicacdo recursiva da Silhueta, KmdLev. Assim, 0s
resultados sugerem que a remocdo de outliers pela execucdo recursiva da Silhueta ndo foi adequada para as bases textuais
utilizadas. Ainda de acordo com a Tabela 3, em trés das cinco bases utilizadas, os algoritmos com sele¢do dos 100 atributos
com maior TV obtiveram melhores resultados que os algoritmos com todos os atributos. Esse resultado sugere que a selecdo de
atributos com maior TV mantém a eficacia dos algoritmos comparavel as suas versdes com o uso de todos os atributos. Ao
mesmo tempo, a eficiéncia computacional dos algoritmos é melhorada com a diminui¢do do tempo de execucdo, que
normalmente é dependente do nimero de atributos processados.

Finalmente, em todas as bases de dados utilizadas, o0 melhor algoritmo de agrupamento (geralmente o AL100), obteve
grupos contendo documentos relevantes e grupos contendo documentos irrelevantes, do ponto de vista pericial. Dentre 0s
relevantes, podem ser citados grupos de documentos com comprovantes de transferéncias bancérias internacionais, com
recibos de pagamento, com boletos de operagdes cambiais, com relatérios didrios de movimentagdo financeira e grupos
contendo procuracfes. Dentre 0s grupos irrelevantes, podem-se citar grupos contendo documentos em branco, documentos
corrompidos, modelos de etiquetas, modelos de exemplo de aplicativo, avisos de periodo de férias, dentre outros. Dessa forma,
os algoritmos de agrupamento se mostram muito Gteis em exames periciais, pois podem auxiliar o perito a descartar grupos
irrelevantes e concentrar a analise em grupos relevantes, sem precisar inspecionar todos os documentos individualmente, o que
melhora a eficiéncia do processo de descoberta de conhecimento e de recuperacdo da informacéo.

5 Conclusodes

Nos experimentos realizados, de modo geral, os algoritmos hierarquicos Average Link e Complete Link apresentaram o0s
melhores resultados. Apesar de seus custos computacionais usualmente elevados, eles sdo indicados para bases de dados com
poucas centenas de documentos. Além disso, os algoritmos particionais K-means e K-medoids foram menos afetados pela
convergéncia para minimos locais quando apropriadamente inicializados, apresentando resultados tdo bons quanto os melhores
algoritmos hierarquicos. Dessa forma, e levando-se em conta que o algoritmo K-means é bastante escalavel, este é indicado
para grandes bases de dados. Em relagcdo aos métodos para estimativa do nimero de grupos, a Silhueta apresentou melhor
resultado que sua versdo simplificada, na qual fundamentalmente ha perda de informacdo. Sua versdo simplificada também
induziu uma menor quantidade de grupos, o que foi prejudicial nas bases utilizadas, que apresentam grande quantidade de
grupos. Entretanto, a Silhueta simplificada, por ser mais eficiente computacionalmente, pode ser mais adequada para utilizagéo
em bases de dados grandes. Adicionalmente, alguns resultados sugerem que a utilizacdo do nome dos documentos em conjunto
com informagdes de conteldo, mediante o uso de algoritmos de consenso entre parti¢des, pode enriquecer o processo de
agrupamento de arquivos. Finalmente, foi possivel observar que os algoritmos de agrupamento podem separar grupos de
documentos relevantes de grupos de documentos irrelevantes. Assim, eles podem contribuir para com a descoberta de
informagdes novas e Uteis em exames periciais, tornando o processo de analise pericial mais eficiente.

Os resultados obtidos neste trabalho mostram que o uso de agrupamento de dados para auxiliar a analise pericial é
promissor, podendo acelerar de maneira significativa a atividade pericial. Com o objetivo de adicionalmente alavancar o uso de
algoritmos de agrupamento de dados em tais aplicagdes, sugere-se como trabalho futuro investigar formas de se rotular,
automaticamente, os grupos obtidos. A atribuicdo de rotulos aos grupos permitiria ao perito identificar com maior rapidez o
conteido semantico de cada grupo, mesmo antes de analisar o conteldo dos documentos propriamente ditos. Por fim, a
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avaliacdo de algoritmos que induzem parti¢bes sobrepostas (e.g., Fuzzy C-Means e EM) e que atribuem aos documentos
probabilidades de pertinéncia a cada grupo é interessante.
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