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Abstract—O problema de mensagens ndo solicitadas pelos
usuarios em meios de comunicagdo eletronica, embora tenha
surgido antes mesmo da popularizagdo da Internet, ainda é um
assunto preocupante. Desperdicio de largura de banda, perda de
tempo, de produtividade e de dados, ou atraso na leitura de e-
mails legitimos, sdo alguns dos problemas que as mensagens néao
solicitadas, ou spams, podem causar. Diversas técnicas de
filtragem automatica de e-mails sdo apresentadas na literatura,
porém muitas destas ndo oferecem a possibilidade de adaptacéo,
ja que o problema em sistemas reais tem como principal
caracteristica ser dinamico, ou seja, evadir as técnicas de
filtragem. Neste trabalho é desenvolvido um filtro anti-spam
utilizando uma técnica de pré-processamento disponivel na
literatura, no qual os e-mails sdo submetidos a extragdo de
caracteristicas; e uma Rede Neural Artificial baseada na Teoria
da Ressonancia Adaptativa, para detec¢do e classificacdo de
spams. Tais redes neurais possuem grande capacidade de
generalizacdo e adaptabilidade, caracteristicas importantes para
um bom desempenho de filtros anti-spam. O modelo proposto
neste trabalho é testado a fim de se validar sua eficiéncia.

Keywords—E-mail, Spam, Filtro de spams, Redes Neurais
Artificiais, ARTMAP Fuzzy.

I INTRODUCAO

A necessidade de uma forma de comunicagdo rapida e
econdmica tornou-se imprescindivel no mundo globalizado,
necessidade essa suprida com o uso dos e-mails que permitem
atingir inimeros destinatarios com facilidade e sem aumento de
custos. Estas vantagens também foram observadas pelos
Spammers que através do envio de e-mails ndo solicitados
levam aos destinatarios, quase sempre de forma incémoda e
inconveniente, contetdos publicitarios ou codigos maliciosos.
O nlmero de spams se tornou absurdamente maior se
comparado aos e-mails legitimos, como mostram estatisticas
divulgadas por grandes corporagbes de seguranca que
indicaram no ano de 2012 o total de 72,1% de spams em
relacdo aos e-mails trafegados no mundo [1]. Esses dados
representam grande insatisfacdo dos usuarios, ja que os spams
causam inimeros problemas, como inundagdo nas caixas de e-
mails consumindo tempo, dinheiro, largura de banda, além de
fraudes, roubos, etc.

Os filtros anti-spam sdo utilizados para identificar e
bloquear o maior nimero possivel de spams de chegarem aos
usudrios. Na literatura encontram-se vérias técnicas para

filtragem, entre elas destacam-se 0 uso das Redes Neurais
Artificiais (RNA), Sistema Imunolégico Artificial, SVM
(Support Vector Machines), filtros Bayesianos, Logica Fuzzy,
entre outros [2]. No trabalho de [3], o principio da descrigao
mais simples auxiliado por fator de confianca (MDL-CF) com
treinamento por erro (Train On Error), formaram o modelo de
filtro anti-spam. As bases de dados TRECO05, TRECO06 e
CEASO8 foram utilizadas nos testes. Em [4] a base de regras
disponibilizada em [5] é utilizada para criar uma tabela de
palavras validas para pré-processar os e-mails e alimentar a
RNA Perceptron Multicamadas com o algoritmo de
treinamento Backpropagation. A base de dados utilizada € a
SpamAssasin. No trabalho de [6] é utilizado no pré-
processamento o software WEKA [7] e redes Bayesianas
combinadas com RNA com treinamento baseado em algoritmo
genético para classificacdo. Uma base de dados formada pelo
préprio autor foi utilizada para os testes. J& nos trabalhos de [8]
e [9] é utilizado o mesmo modelo de pré-processamento
proposto por [8]. As RNAs SOM-WTA e SOM-LVQ foram as
escolhidas por [9] e a RNA Perceptron Multicamadas em
ambos os trabalhos. Além da base de dados SpamAssasin
utilizadas nos trabalhos, [9] também inclui amostras de e-mails
originadas no Brasil.

Uma RNA é um processador macicamente paralelamente
distribuido de unidades de processamento simples, que tém a
propensdo natural para armazenar conhecimento experimental
e torna-lo disponivel para uso. Ela se assemelha ao cérebro por
dois aspectos principais: O conhecimento é adquirido pela rede
a partir de seu ambiente através de um processo de
aprendizagem e, as conexdes sindpticas entre neur6nios séo
utilizadas para armazenar o conhecimento adquirido [10].

Neste trabalho é proposto um modelo de filtro de spams
utilizando a extracdo de caracteristicas proposto em [8] e a
RNA ARTMAP Fuzzy [11] para detecgdo e classificacdo de
Spams.

A extracdo e selecdo de caracteristicas sdo realizadas na
fase de pré-processamento dos e-mails, e tem como objetivo
simplificar a tarefa de classificacdo da RNA, j& que os tornam
mais simples, uniformes e sem informagdes desnecessarias.

Para avaliar a eficiéncia do modelo proposto utilizam-se as
medidas taxa de erro, taxa de falso positivo e taxa de falso
negativo.
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Il. PRE-PROCESSAMENTO

O desempenho na tarefa de classificacdo das RNAs esta
relacionado diretamente a qualidade dos dados utilizados na
fase de treinamento. O pré-processamento tem a funcdo de
garantir a extracdo e selecdo minuciosa das caracteristicas da
base de dados, de forma que os dados sem informacGes
irrelevantes, mais simples e uniformes possibilita a RNA
aperfeicoar o processo de classificacdo. O pré-processamento
pode ser divido em quatro etapas: Processamento HTML,
Tokenizacdo, Deteccdo de Padrdes e Selecdo de Caracteristicas
[8]. A metodologia completa é apresentada na fig. 2.

A. Processamento HTML

O formato HTML permite adicionar ao corpo do e-mail,
formatacdo de texto, tabelas, hiperlinks, imagens, etc. Essas
personalizagbes sdo possiveis por uso das chamadas tags.
Seguem 0 seguinte padrdo: < nome-tag parametro > Texto da
tag < nome-tag >.

O processo HTML, de acordo com o grau de importancia,
divide as tags em trés categorias, e as submete a tratamentos
distintos:

1) Na primeira categoria tudo é ignorado, isto €, 0 nome
da tag, seus parametros e conteldo. Suple-se que toda
informagcdo presente seja irrelevante.

2) Na segunda categoria as tags tém seus atributos
removidos. A tag em si é substituida por outra especifica,
composta dos caracteres “! in_” mais a tag.

3) Na terceira categoria a tag é processada integralmente.
Neste caso 0 nome da tag, os parametros e o conteldo sdo
utilizados e adicionados a saida.

B. Tokenizagdo

Emails no formato de texto original, ou e-mails no formato
HTML depois de processados, sdo enviados ao processo de
tokenizagcdo. O processo simplesmente separa o texto em
tokens, ou seja, simples palavras. S&o utilizados como
delimitadores os seguintes caracteres: espago, nova linha,
tabulagdo, exclamacéo, interrogacéo, virgula e ponto e virgula.
Também neste processo todos os caracteres sdo passados a
forma mindscula e é removida toda acentuacéo.

C. Deteccéo de Padrdes

Identifica padrdes de textos conhecidos e utilizados por
spammers como técnicas para evadir filtros de spams, e unifica
padrdes de texto para se obter uma Unica saida. Segue o0s
padrdes que deverao ser detectados.

e Pardmetros de tags HTML. Exemplo: “< table color =
blue >”, a saida sera “!_table color™;

e E-mail. Exemplo: “compreaqui@loja.com.br”, a saida
serd “!_mail”;

e URLs e Hiperlinks. Exemplo: “http://compreaqui.com”,
a saida serd “!_link”;

o Palavras que contenham caracteres invalidos. Exemplo:
“m.o-n-e_y”, a saida sera “! HIDEWORDS”;

e Palavras acima de 20 caracteres serd substituida por
“I_BIGTEXT”;

e Quantidades monetarias: Exemplo: “R$ 20,007, a saida
sera “'MONEY”;

e Porcentagem. Exemplo: “27,39 %”, a saida sera
“IPORCENTAGEM”.

D. Selecdo de Caracteristicas

A maior dificuldade na classificacdo de textos é a alta
dimensionalidade do espaco caracteristico, ja que cada palavra
é considerada um espaco caracteristico. Para contornar essa
dificuldade é necessario 0 uso de métodos estatisticos a fim de
selecionar as palavras mais relevantes para representar as
classes spam ou ham.

Neste trabalho a selecdo dessas palavras foi auxiliada pelo
método Frequency Distribution (FD), que tem como objetivo
medir o grau de ocorréncia de um termo t em um conjunto C.
O FD do termo t é calculado conforme equacéo[8]:

n[t € C]

7 )

FD(t) =

sendo n[t € {C}] o nimero de ocorréncias do termo t no
conjunto C, e T o nimero total de termos no conjunto. Com o
propésito de se reduzir o impacto das palavras com baixa
incidéncia e/ou baixa significancia, o calculo para selecdo de
palavras considera apenas poucas palavras que carregam fortes
indicios, e sdo descartadas as palavras que aparecem de
maneira igual nas classes spam e ham. Dessa forma a selecdo é
dada pela equacéo:

FDs_p = |FDs — FDy| (2)
sendo
n,[t € spam
pp, = Mslt € spaml 3)
Ts
e
n,[t € ham
7D, = "l : ] @
h

As palavras com maior valor de FD,_,, sdo selecionadas a
fim de compor o chamado vetor caracteristico, sendo que cada
elemento do vetor representa uma entrada da RNA. O método
Binary Weighting é utilizado para compor o vetor
caracteristico, assim se uma termo t; ocorre pelo menos uma
vez no e-mail, t; recebe o valor 1, caso contrério, t; recebe o
valor 0 [8].

to ty t; ts ty ts te ty tg

E-mail 1| 1 1 0 1 1 1 0 1 0
E-mail 2| 1 1 1 1 1 0 1 0 1
E-mail 3| 1 1 1 1 0 1 0 1 0
E-mail4 | 1 1 0 0 1 0 0 010

Fig. 1. Composigdo de vetores caracteristicos
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Fig. 2. Diagrama de blocos da metodologia proposta

I1l.  RNA ARTMAP Fuzzy

A RNA ARTMAP Fuzzy é caracterizada por um conjunto
de equagdes que implementam as propriedades da Teoria da
Ressonadncia Adaptativa (ART), objetivando a aprendizagem
incremental e supervisionada [12].

E orientada a categorizar de forma estavel padrdes de
entrada e saida com valores difusos, quer dizer, no intervalo [0,
1], e que portanto, se pode interpretar como graus de
pertinéncia aos conjuntos difusos. Nas operaces séo utilizados
operadores difusos MIN(A) e MAX(v), respectivamente, da
teoria de l6gica difusa [13].

A ARTMAP Fuzzy constr6i correspondéncias entre as
multiplas entradas e saidas, convertendo-se num associador de
padrdes. No caso particular em que um dos padrBes seja a
predicdo de saida desejada para o padrdo de entrada, a rede
permite o tratamento de problemas de classificacdo
supervisionada de padrfes. Por isso, baseia-se em duas RNAs
ART Fuzzy (ART, e ART,) e em um modulo F,, (mddulo
Inter-ART) entre as camadas F, de ambas as redes [13].

A. Teoria da Ressonancia Adaptativa

A ART é um paradigma de RNA desenvolvido no Centro
de Sistemas Adaptativos da Universidade de Boston (EUA) por
Caperter e Grossberg, tendo como principal caracteristica sua
similaridade com os processos de aprendizado humano. Esse
paradigma se contrapde ao tradicional, baseado na logica de
primeira ordem e na heuristica, pois busca na propria natureza
0s processos de aprendizado, entendendo que seres vivos
sobrevivem porque aprendem a se adaptar continuamente ao
ambiente mutante [14].

As RNAs com arquitetura ART incorporam um modelo de
aprendizagem competitiva dentro de uma estrutura de controle
auto-organizavel, cujo reconhecimento e aprendizado
autdbnomo continuam em resposta a uma sequencia arbitraria de
padrdes de entrada [14].

B. RNA ART Fuzzy

A RNA ART Fuzzy é formada por trés camadas de
unidades denominadas por F,, F; e F,. A camada F, possui
como padrdo de entrada corrente um vetor de atividade M-
dimensional (I, ...,Iy), € € uma etapa de pré-processamento
que codifica 0 complemento da entrada para servir a camada F;
(bottom-up), logo esta com dimensdo 2M denotada por
X = X4, ..., X2y F; ainda pode receber entrada da camada F,
(top-down), que representa a categoria ativa, denotada por
Y =y, -, Yon. Cada categoria interna de F, lhe corresponde
um vetor de pesos adaptativos w; = (Wjq, ..., Wjzar)), Se€ndo
que j=1,..,N e N é o nimero de possiveis categorias
internas de FZ. Inicialmente, cada categoria de F, é dita como
uncommitted, e apos ser selecionada para uma codificacdo se
torna committed, ou ativa [11].

A ART Fuzzy é determinada por um parametro de escolha
a > 0; um parametro de taxa de aprendizagem g € [0,1]; e
um parametro de vigilancia p € [0,1].

O funcionamento da RNA ART Fuzzy se resume as
seguintes etapas [11][15]:

1) Inicializagdo dos pesos e parametros da ART Fuzzy —
Inicialmente, o vetor de pesos adaptativos e os parametros da
RNA séo arbitrados como segue: w;; =1, p € [0,1], @ >0¢e

B €[01].

2) Processo de normalizagdo — A proliferacdo de
categorias é evitada na ART Fuzzy se as entradas sdo
normalizadas:

a
1=m (5)

sendo:

a = vetor de entrada;

I=[L1,..
| .| = Funcéo norma.

Im] (Normalizado);

3) Codificagdo em complemento — Um novo padrdo de
entrada a, sendo cada elemento a; um nimero real pertencente
ao intervalo [0,1], tem uma codificagdo complementar. Isto
produz um vetor de entrada I com 2Melementos, tais como:

I = (a,a%) = (ay, ..., ay,as, ...,a5) (6)

sendo:
=1—-a (7

A codificacdo em complemento e a regra de normalizagdo
preservam a amplitude do padrdo de entrada:



|1|=|a,ac|=iai+(M—iai>=M (8)

i=1 i=1

4) Escolha de categoria — Para cada entrada I, a funcéo de
escolha T; € calculada para todos nds j da camada F,, a fungéo
é definida por:

’ [Taw;] 9
iD= ] ©)

sendo o simbolo A o operador fuzzy AND definido por:
(prq); = min(p;, q;) (10)

eanorma | .| definida por:

M
pl =) Il (1)

para qualquer vetores M-dimensionais p € q.

E dito ao sistema para fazer a escolha de categoria apenas
quando mais de um né da camada F, estiver ativo. A categoria
escolhida é indexada por J, sendo:

T) =max{Tj:j =1..N} (12)
Caso exista mais de um T; maximo, a categoria j com
menor indice é escolhida.

5) Teste de vigilancia (ressonancia ou reset) — A
ressonancia ocorre se a funcdo de combinagdo:

[Iawy |
(13)
]
da categoria ativa satisfaz o critério de vigilancia:
[Iaw; |
T (14)

Caso o critério de vigilancia ndo seja satisfeito, o sinal de
reset € enviado a ART Fuzzy. O valor da fungéo de escolha T;
¢ fixado em 0 enquanto o padrdo de entrada atual estiver
presente afim de evitar a sele¢do persistente da mesma
categoria durante a busca. Uma nova categoria de indice J é
escolhida pela equagdo (9), e o processo de escolha de
categoria continua até que o indice J satisfaca (11) e a RNA
ART Fuzzy entre em ressonancia e consequentemente em
processo de aprendizagem.

6) Adaptacdo dos pesos (aprendizagem) — Finalizado o
processo de escolha de categoria e teste de vigilancia, o vetor
de pesos w; ¢ atualizado de acordo com a equagao:

wje” = B(Iawp'®) + (1 = B) wp'e (15)

O processo de aprendizagem rapido corresponde em
atribuir o valor 1 ao pardmetro de aprendizagem 8 = 1.

C. Mddulo Inter-ART

A ARTMAP Fuzzy incorpora dois modulos ART Fuzzy,
ART, e ART,, que sdo ligadas através do médulo Inter-ART,
F%  chamado map field. O map field é usado para formar
associagdes preditivas entre as categorias e aplicar a regra
match tracking, através do qual o parametro de vigilancia
aumenta em resposta a uma incompativel predicdo de ART,.
Match tracking reorganiza a estrutura de categorias de modo
que erros de predicdo ndo se repitam na apresentacdo das
entradas posteriores. As interagdes mediadas por map field F4?
pode ser operacionalmente caracterizado como segue:

a) ART, e ART, : Entradas de ART, e ART, na forma
de codificagdo em complemento: para ART,, I = A = (a, a®);
e para ART,, I = B = (b, b®) Variéveis de ART, e ART, séo
designados por subscritos e sobrescritos a e b. Para ART,,
x® = x{ ..x3y, denota o vetor de saida da camada Ff,
y* =y ..ysy, denota o vetor de saida da camada F3; e
Wit = Wi, Wj; ... Wj o, denota o j — ésimo vetor de pesos de
ART,. Para ART,, x? = x{ ...x3,, denota o vetor de saida da
camada F{; y” =P ..y%y, denota o vetor de saida da
camada F7; e wy = w, Wi ...wy oy, denota o k — ésimo
vetor de pesos de ART,,. Para o map field, x® = x{* ... xgy,
denota o vetor de saida de F®, e w™ = wf’, .., w/y, denota
0 j — ésimo vetor de pesos do F§ para F®. E atribuido o
valor 0 para os vetores x%, y%, x?, y? e x% entre cada novo
padrdo de entrada apresentado a RNA.

b) Map Field: O map field F*’ é ativado sempre que
uma categoria de ART, ou ART,, estiver ativa. Se o n6 J de F}}
é escolhido, entdo seus pesos wj‘”’ ativam F%. Se o n6 K em
F} estiver ativo, entdo o0 né K de F ¢ ativado entre as vias
de F? e F . Se ambas os mddulos, ART, e ART, estiverem
ativos, entdo F torna-se ativo somente se ART, prever a
mesma categoria de ART,, através dos pesos w]-‘”’. O vetor de
saida x4 de F* obedece:

ybAW]ab
b — W]ab
yb
L%
Por (13), x = 0 se a predicio de w,ab ndo é confirmada por

yP. Tal incompatibilidade dispara a busca por novas categorias
em ART,, como segue:

no J de F§ ativo e F? ativo

no J de F§ ativo e F? inativo (16)
F3 inativo e F? ativo

F2 inativo e F? inativo

c¢) Match Traking: No inicio de cada padrdo de entrada
apresentado a ART,, o pardmtro de vigilanica é igual ao valor
de vigilanica base, p,. O pardmetro de vigilancia do map field
€ Pap- S€

x| < paply®| 17)

entao p, € ligeiramente incrementado até que seja maior que:

x| = |Aaw}| < pg|Al (18)



sendo J o nd ativo de F3. Quando isto acorre, ART, busca
novamente outro n6 J de F2 para ativagdo com:

x| = |AAwf| = p,lA| (19)
e

1x9P] = |yPawf®| = pgly®| (20)

d) Aprendizagem do map field: As regras de

aprendizagem determinam como os vetor de pesos do map
field wj‘}}’ muda ao longo do tempo, como se segue. O vetor de

pesos wjy’ via F#—F2 inicialmente satisfaz

wib =1

j (21)

Com a aprendizagem rapida, uma vez que J aprende a predizer
a categoria K de ART,, wﬁ? =1, esta associacdo &
permanente.

Modulo Inter-ART

A avaliacdo ¢é feita através das medidas de desempenho Tfp
(Taxa de falso positivo), Tfn (Taxa de falso negativo) e Ter
(Taxa de erro), apresentados na Tabela Il.

TABELAII. MEDIDAS DE DESEMPENHO PARA AVALIAR METODOS DE
CLASSIFICAGAO
Medida Equacéo(%o)
Taxa de FN Tfn= @
Taxa de FP Tfp = IFP|
|[FP|+|FN|
Taxa de erro Ter = W

wik —
- |
ART, ART,
A4
[ b Rejeicdo
Pa o LY 1eie
wy
S I
Match
Tracking FY |B=@®,b%

Fig. 3. Estrutura da RNA ARTMAP Fuzzy

IV. RESULTADOS

A. Forma de anélise dos resultados

O método proposto foi submetido a testes a fim de se obter
os melhores valores para 0s parametros e consequentemente 0s
melhores resultados.

Sejam S e H os conjuntos de mensagens de Spams e Hams,
respectivamente, e todos os resultados possiveis da predigdo
apresentados na Tabela I.

TABELA I. POSSIVEIS RESULTADOS NA PREDIGAO DE E-MAILS
Notacao Denominacao Descricéo
VP Verdadeiro Positivo Spam classificado corretamente
Verdadeiro E-mail legitimo classificado
VN -
Negativo corretamente

FN Falso Negativo Spam classificado como e-mail legitimo
FP Falso Positivo E-mail legitimo classificado como Spam

A base de dados utilizada para realizacdo dos testes foi a
SpamAssasin [5], formado por 6.047 e-mails divididos em trés
subconjuntos: Spam — Contém 1.897 Spams; EasyHam — 3.900
e-mails legitimos facilmente diferenciaveis dos spams por nédo
conterem assinaturas de spams como por exemplo tags HTML;
Hard Ham — 250 e-mails legitimos, porém mais dificeis de
diferenciar dos spams por conterem assinaturas de spams.
Portanto, o total de e-mails possui aproximadamente 31% de
spams.

Alguns parametros da RNA ARTMAP Fuzzy se
mantiveram 0s mesmos em todos 0s testes, como apresenta a
Tabela Il1:

TABELA Ill.  PARAMETROS RNA ARTMAP Fuzzy
Parametro | Valor
Pab 1
Pb 1
B 1
a 0.01

Os valores dos parametros de vigilancia p,, e p, foram
mantidos com o valor 1 em todos os testes, ja que o problema
possui apenas duas op¢des de classes, Spam ou Ham, logo a
vigilancia deve exigir alto grau de semelhanca. O pardmetro de
escolha a apresentou melhores resultados para o problema com
valores menores, como o escolhido 0.01, assim como a taxa de
treinamento B com o valor 1. Conforme a secdo Ill estes
parametros devem estar entre [0,1]. Neste trabalho os valores
foram escolhidos por tentativa e erro de acordo com aqueles
que apresentaram o0s melhores resultados.

O pardmetro de vigilancia p,, a porcentagem de e-mails
destinados ao treinamento, e o tamanho do vetor de entradas M
do modulo ART, da RNA ARTMAP Fuzzy séo cruciais para
um bom desempenho do modelo proposto. O pardmetro p,
determina o grau de semelhanca entre as classes existentes e 0s
novos padrdes apresentados a RNA; a porcentagem de e-mails
utilizados no treinamento determina a quantidade de
informacBes adquiridas pela RNA durante o processo de
aprendizagem, essencial na fase de classificacdo; e o tamanho
do vetor de entrada M representa 0 ndmero de caracteristicas
extraidas na fase de pré-processamento que compdem o vetor
caracteristico.

A escolha de tamanhos menores do vetor M influencia na
maior ocorréncia dos chamados ruidos nos padrdes destinados
ao treinamento da RNA. Ruidos podem ser definidos como




padrBes iguais, mas de classes diferentes, ou seja, um padrdo
gerado a partir de um Ham é exatamente igual ao padrédo
gerado a partir de um Spam. Na fase de aprendizagem o0s
padrdes identificados como ruidos foram excluidos, pois é
incoerente apresentar a RNA dois padrBes iguais indicando
saidas distintas, principalmente por se tratar de uma RNA com
aprendizagem supervisionada. A escolha de valores maiores
para M indica um maior nimero de caracteristicas para formar
um padr&o, o que possibilita maior diversificagdo dos padrdes e
diminuicdo na ocorréncia de ruidos. Porém essas caracteristicas
podem ndo possuir um bom valor de DF,_;, e contribuir para o
aumento da taxa de erros (Ter).

B. Resultados

A seguir s@o apresentados os resultados para M = 20,
M = 100 e M = 200, e treinamento de 50% a 90% da base
de dados. A coluna “Ruidos %” representa a porcentagem de
padrdes em excluidos em relacdo a base de dados:

TABELA IV. RESULTADOS PARA M =20
Treino(%) | Ruidos(%o) Pa Tfn Tfp Ter
50 7.640 0.75 8.496 1.591 3.367
60 7.425 0.60 10.363 1.566 3.841
70 8.020 0.75 7.765 2.492 3.835
80 13.775 0.99 0.935 0.483 0.575
90 13.775 0.99 0.000 0.000 0.000
TABELAV. RESULTADOS PARA M = 100
Treino(%) | Ruidos(%) Pa Tfn Tfp Ter
50 0.479 0.82 11.765 4.822 6.979
60 0.463 0.97 15.909 5.361 8.638
70 0.446 0.67 9.447 7.149 7.863
80 0.496 0.67 9.920 7.590 8.313
90 0.512 0.98 10.638 2.657 5.150
TABELA VI. RESULTADOS PARA M =200
Treino(%) | Ruidos(%6) Pa Tfn Tfp Ter
50 0.00 0.90 11.052 5.111 6.965
60 0.00 0.92 15.160 4,099 7.549
70 0.00 0.99 16.014 5.145 8.527
80 0.00 0.98 14.209 3.865 7.077
90 0.00 0.98 14.130 1.208 5.184
CONCLUSAO

O uso de RNAs com arquitetura baseada na teoria da
ressonancia adaptativa para problemas de classificacdo de
padrdes € destaque na literatura, com resultados bastante
satisfatorios. Este trabalho teve como objetivo o
desenvolvimento de uma metodologia para deteccdo de e-mails
indesejados, sendo utilizado o modelo de pré-processamento
proposto em [8] e a RNA ARTMAP Fuzzy no processo de
classificaco.

No modelo proposto, o pré-processamento foi responsavel
por extrair as caracteristicas mais relevantes dos e-mails

pertencentes as classes dos Spams e dos e-mails legitimos, a
fim de se gerar o vetor caracteristico. Os padrdes binarios
referentes a cada e-mail foram formados a partir do vetor
caracteristico e a RNA ARTMAP Fuzzy responsavel por
classificar os padrdes de entrada entre Spam e e-mail legitimo.

Foram realizados testes com diferentes dimensdes do vetor
de entrada M do moédulo ART, da RNA, 20, 100 e 200; e
diferentes porcentagens de treinamento em relacdo a base de
dados, de 50% a 90%. O modelo apresentou 6timos resultados
principalmente em relacdo a taxa de falsos positivos, que
sempre se manteve abaixo da taxa de falsos negativos, além de
pouca variacdo dos resultados quando a RNA é submetida a
menos amostras na fase de aprendizagem. Ainda é possivel
afirmar que quanto maior o indice de M, se tém caracteristicas
de menor qualidade, ja que o valor de DF,_,;, é menor, mas, no
entanto, contribui para a ndo ocorréncia de ruidos. Logo pode-
se concluir que o vetor M de tamanho menor e a ndo ocorréncia
de ruidos contribui para a melhora dos resultados.
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