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Resumo—Em sistemas complexos modelados como redes, onde
0os noés representam os individuos e as arestas representam os
relacionamentos entre os individuos, uma das principais questoes
a serem exploradas é a robustez, ou seja, a capacidade de uma
rede suportar ataques a seus elementos. Além disso, o estudo da
estrutura de comunidades de redes é bastante importante para
a compreensio da topologia da rede em uma organizacio local.
Neste trabalho, estuda-se o efeito da estrutura de comunidades
na robustez de redes reais. Para isso, é feita uma investigacio
comparativa entre o comportamento exibido por redes e suas co-
munidades correspondentes submetidas a ataques. Os resultados
mostram uma forte analogia entre o comportamento exibido nas
redes completas e suas comunidades isoladas.
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I. INTRODUCAO

Muitos sistemas reais podem ser modelados como redes,
onde cada elemento pode ser modelado como né e as inter-
acdes entre esses elementos como arestas. O estudo de redes é
de fundamental importancia em muitas areas, como biologia,
onde pode-se compreender a interacdo entre proteinas [1] e
sociologia, onde pode-se representar a forma como acontecem
os relacionamentos entre as pessoas [2].

Através do estudo de propriedades e comportamentos de
redes reais, pode-se ter uma visdo bastante clara sobre o
sistema complexo que estd sendo modelado. Uma importante
caracteristica de redes reais € a sua capacidade de suportar
falhas, sejam elas aleatdrias ou originadas a partir de algum
ataque deliberado. A andlise da robustez da rede frente a
ataques permite que se compreenda até que ponto um sistema
modelado como rede permanece em funcionamento, mesmo
que alguns dos seus elementos falhem ou sejam eliminados.
Pode-se identificar caracteristicas que levam algum né a, ao
ser removido, ter maior probabilidade de causar um grande
dano a rede. Assim, € possivel discutir estratégias para proteger
esses nds e elaborar redes que suportem um maior nimero de
falhas. Estudos desse tipo podem ser cruciais, por exemplo, em
sistemas reais como cadeias alimentares, onde a compreensao
do papel de cada espécie pode permitir a tomada de decisdes
mais eficientes em relacfio a ecossistemas de uma determinada
regido.

Outra propriedade muito importante em redes € a organiza-
¢do de seus nés em comunidades. Entende-se que a estrutura
de comunidades tem grande importdncia na funcionalidade
das redes complexas e seu estudo tem sido objeto de vdrios

trabalhos. Uma nocdo consensual sobre a caracterizagdo de
uma comunidade em uma rede é um subconjunto de nés que
apresenta uma grande densidade de conexdes internas e uma
baixa densidade de conexdes externas. Diversas medidas po-
dem ser encontradas na literatura com o objetivo de quantificar
a qualidade de uma comunidade em uma rede. Entre elas,
destaca-se a modularidade, proposta por Newman e Girvan [3]
e que, atualmente, ¢ a medida mais amplamente aceita para
avaliagdo da qualidade de comunidades em redes. Para uma
determinada comunidade, a modularidade pode ser entendida,
de maneira geral, como a diferenca entre a fracdo de arestas
contidas na comunidade e o que se espera de uma versao
aleatéria da comunidade (preservando a distribuicdo de graus
dos nés). A importancia da detecgdo de comunidades pode ser
destacada em diversos problemas reais. Em redes de citacdo de
artigos cientificos, por exemplo, onde artigos s@o representados
por vértices e as citagdes entre esses artigos sdo representadas
por arestas, as estruturas de comunidades podem auxiliar a
identifica¢do de grupos de assuntos afins.

Neste trabalho, pretende-se investigar a robustez de re-
des reais através da investigagdo do comportamento frente a
ataques deliberados considerando diferentes critérios de es-
colha de nds. Para isso, serd feita uma comparagdo da robustez
de redes reais com a robustez observada em suas comunidades
isoladamente. O objetivo principal do trabalho é investigar se
uma comunidade isolada de uma rede pode ser usada para
que se tenha uma visdo da robustez da rede como um todo.
Para isso, duas questdes bdsicas sdo levantadas: 1) Quando
um ataque € realizado, o comportamento em uma comunidade
pode ser comparado ao comportamento exibido na rede? 2) Em
caso positivo, em qual comunidade da rede o comportamento
€ andlogo ao observado na rede como um todo?

O restante do trabalho estd organizado da seguinte maneira.
Na Secdo II sdo apresentados alguns conceitos importantes
para a compreensdo da metodologia e dos experimentos real-
izados neste trabalho. A Secdo III apresenta os experimentos
realizados para a andlise de robustez nas redes e nas comu-
nidades. Os resultados sdo apresentados na Secdo IV, onde
¢ também realizada uma discussdo sobre os mesmos. Uma
conclusdo sobre o trabalho € apresentada na Se¢do V.

II. CONCEITOS E TRABALHOS RELACIONADOS

Esta secdo apresenta brevemente alguns conceitos e funda-
mentos tedricos necessdrios para uma boa compreensao do tra-
balho. Os conceitos principais estdo organizados nas subsecdes



a seguir. A ideia de centralidade de nds é descrita, permitindo
o entendimento dos critérios para escolha de nds a serem
utilizados nos ataques realizados. Uma nocdo de robustez,
central no presente trabalho, é apresentada em seguida. E
também introduzida a ideia de comunidades, importante para a

compreensdo dos cendrios a serem experimentados no trabalho.

Primeiramente, define-se um grafo como uma estrutura
composta por um par de conjuntos que pode ser representado
por G = (V,E). Diz-se que V = {v;,7 = 1...n} é um conjunto
discreto cujos elementos sdo chamados de vértices (ou nds ou
pontos), e cuja cardinalidade n = |V/| representa sua ordem.
Diz-se também que E é um conjunto de elementos definidos
em fungdo dos elementos de V e representam relacdes de
adjacéncia. Os elementos de E sdo, de forma geral, chamados
de ligacdes ou arestas do grafo. O valor m = |E| é o tamanho
do grafo. Diz-se que A ¢é a matriz de adjacéncia de um
grafo e, neste trabalho, considera-se grafos sem peso e ndo
direcionados. Assim, A;; = 1 se os vértices v; e v; estdo
ligados e A;; = 0, caso contrdrio.

A. Centralidade

Em um grupo de individuos em qualquer contexto, o
relacionamento entre as entidades evidencia caracteristicas es-
peciais de alguns individuos que podem destaca-los do resto do
grupo. A nog¢do de centralidade de nds pode estar relacionada a
diversas caracteristicas, que dao origem a diferentes medidas
[4]. Quando uma lista é definida considerando os nds mais
importantes organizados em ordem crescente, tem-se um rank.
A construcdo desse rank é bastante importante no escopo deste
trabalho, pois define a ordem na qual os nds serdo removidos
na andlise de robustez.

A forma mais simples de avaliar a importancia de um né
em uma rede é através do seu grau, ou seja, o nimero de
arestas adjacentes a ele. Em casos onde a rede ndo tem peso
nem direcdo, o grau k; de um vértice v; pode ser definido
como

ki=> A (D
j=1

Uma extensdo da centralidade por grau, chamada de cen-
tralidade de autovetor, considera nido apenas o ndmero de
vizinhos de um vértice, mas também a importancia de cada um
deles. A centralidade por autovetor ¢!"******") de um vértice
v; pode ser definida como
c(_autovetar) _ ZAijc§autovetor). )

J
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A centralidade de um n6 pode também ser medida levando-
se em considera¢do a proximidade na qual ele estd de outros
nés. Essa € a ideia da centralidade de closeness, que leva em
conta a distdncia geodésica média entre um né e todos os
outros por ele alcangédveis, ou seja a média da distancia entre
um vértice e todos os outros através do caminho mais curto.
Assim, se d;; € o comprimento de um caminho geodésico

do vértice v; a um vértice v;, a centralidade de closeness

loseness o) .
c ) de um vértice v; pode ser definida como

(closeness) _ l ; d;; 3
N ! ; ” 3)

Uma outra ideia baseada em distancias entre os nés € a
centralidade de betweenness, que considera a fracdo de cam-
inhos minimos que passam por um determinado né como uma
medida de sua importancia. Tomando gi(St) como o nimero de
caminhos geodésicos que partem de um vértice inicial vs para
um vértice final v; e passam pelo vértice v; e considerando
também que n; € o nimero total de caminhos geodésicos entre
v, € v;, a medida de centralidade de betweenness CEMW“MM)
de v; pode ser calculada como

(st)
cl(lbetweennem) _ 917 4)
oz st

Diversos trabalhos podem ser encontrados na literatura
com discussdes mais aprofundadas a respeito da defini¢do e
a aplicacdo de centralidades de nds em redes para a geracio
de rankings, como os trabalhos de Freeman [5] e Opsahl [4].

B. Robustez

Uma questdo fundamental no estudo de sistemas é a
robustez a falhas em uma ou mais de suas partes. Um as-
pecto importante disso é a compreensdo do efeito da falha
dos componentes individuais sobre o desempenho de todo o
sistema. Quando leva-se em consideracdo sistemas modelados
como redes complexas, as falhas estdo relacionadas ao ndo
funcionamento de vértices e arestas na rede. Por exemplo, é
importante entender como a falha de roteadores individuais
na Internet afeta a funcdo global da rede. E tambem crucial
compreender como ocorrem falhas em redes de contatos para,
por exemplo, tentar comprender como uma vacinagao eficiente
pode conter a propagacdo de uma determinada doenca.

A robustez pode ser investigada através da andlise de
como a estrutura de uma determinada rede é afetada a me-
dida que seus elementos (vértives ou arestas) sdo removidos.
Essa remocdo pode ser feita de maneira aleatdria, ou seja,
a probabilidade de escolha de todos os individuos é igual
no caso de uma remocgdo, ou de maneira deterministica, de
acordo com algum critério. Na literatura, é bastante comum
a investigacdo de robustez de redes a ataques em vértice e,
no caso de ataques deterministicos automaticos, como ¢ feito
neste trabalho, € bastante frequente a utilizacdo de rankings
baseados em medidas de centralidade como critério de escolha
de nés a serem removidos. Assim, para a realizac¢do de ataques,
determina-se a importancia dos vértices na rede através do
célculo de alguma medida de centralidade e entdo calcula-se
o efeito sobre o tamanho da maior componente conexa da
rede ao se remover uma dada fracdo dos vértices, escolhidos
em ordem decrescente a determinada medida de centralidade.
A partir das remocdes, o comportamento da rede pode ser
analisado e diversas propriedades podem ser utilizadas nessa
etapa, como o tamanho da componente gigante, a distincia
média entre os nés da rede e o coeficiente de clustering.
Albert et al. apresentam um estudo [6] no qual sdo realizados
diversos ataques aleatdrios e deterministicos em redes reais.
Os autores constatam que redes reais sdo muito robustas a
ataques aleatérios mas, por outro lado, sdo surpreendentemente
vulnerdveis a ataques deterministicos, mais especificamente,
considerando a remoc¢do de nés de maior grau.

Duas estratégias distintas podem ser adotadas para a re-
mocdo de vértices em uma rede. Em uma delas, a medida



de centralidade € calculada para todos os vértices da rede e,
em seguida, uma fracdo especifica dos vértices é removida
em ordem decrescente pela medida centralidade. Este pro-
cedimento é chamado por Iyer er al. de ataque direcionado
simultaneo [7]. Em outra estratégia, a medida centralidade
é calculada para todos os vértices da rede inicial e o vér-
tice com maior centralidade é removido. A remocdo deste
vértice resulta em uma nova rede em que as medidas de
centralidade dos vértices restantes podem ser diferentes dos
valores que foram calculados para eles anteriormente. Entdo
recalcula-se as medidas de centralidade de todos os vértices
na nova rede e, novamente, retira-se o mais bem classificado.
Este processo de recdlculo das medidas de centralidade e a
remoc¢do do vértice melhor classificado é continuado até que a
frac¢do desejada de vértices seja removida. Este procedimento
¢ definido por Iyer et al. como ataque direcionado sequencial
[7]. Holme et al. apresentam um estudo [8] no qual redes
reais e artificiais, geradas a partir de diferentes modelos, sao
submetidas a ataques considerando as centralidades de grau e
de betweenness. No estudo de Holme et al., as duas estratégias
para célculo das centralidades (simultinea e sequencial) sao
comparadas. Os autores verificam que a estrutura da rede muda
muito durante os ataques e que, por isso, ataques sequenciais
sd0 muito mais prejudiciais a rede do que ataques simultaneos.
Iyer et al. [7] fazem um estudo bastante extenso no qual
comparam a robustez de redes para ataques baseados em ainda
mais medidas de centralidade, como autovetor e closeness,
considerando as duas estratégias para cédlculo de centralidade.

C. Comunidades

Comunidades em redes sdo grupos de vértices com uma
alta densidade de ligacdes internas e uma baixa densidade de
ligagdes externas. A organizacdo de redes em comunidades
pode ser observada em diversos contextos e pode ser utilizada
como base para a compreensdo dos vértices como unidades
que apresentam uma mesma fungdo. Em um sistema biolégico,
por exemplo, pode-se modelar proteinas como vértices de uma
rede e as interagdes entre as proteinas como arestas. Nesse
caso, pode-se identificar comunidades de vértices e relaciona-
los a determinadas patologias. Em uma rede de pessoas,
modeladas como vértices, as arestas podem indicar algum tipo
de amizade ou afinidade de perfis de comportamento e a andlise
de comunidades pode auxiliar a identificacdo de padrdes de
comportamento. Neste trabalho, as comunidades tém um papel
fundamental, ji que pretende-se investigar comparativamente
o comportamento de redes e comunidades frente a ataques.

Diversas medidas utilizadas para avaliar a qualidade de
uma divisdo de rede em comunidades podem ser encontradas
na literatura. Atualmente, a medida mais amplamente adotada
para avalia¢do da qualidade de parti¢cdes é a modularidade que,
por esse motivo, foi utilizada como base para a metodologia
proposta neste trabalho. A modularidade foi proposta por
Newman [3] e tem como ideia principal a definicdo de um
determinado subconjunto de vértices como comunidade caso o
nimero de conexdes internas entre seus vértices seja maior que
o nimero de conexdes esperadas entre esses vértices no caso
de uma formacdo aleatéria na estrutura. Assim, se confirmada
essa suposicdo, entende-se que ha uma estrutura organizada,
uma comunidade. A modularidade () de um particionamento

de uma rede € calculada por

1 kik;
Q=53 (45 - 9 e ©)

)

onde c; € ¢; sdo, respectivamente, as comunidades dos vértices
v; e vj e d(.,.) é o delta de Kronecker, uma fungio que retorna
1 caso os operandos sejam iguais e 0 caso contrario.

Virios trabalhos podem ser encontrados na literatura com
0 objetivo de propor e estudar métodos para a identificacdo
automatica de comunidades em redes [3], [9], [10]. Este
trabalho € baseado no método espectral de Newman [3], que
funciona através do cdlculo do autovetor dominante de uma
matriz obtida a partir da matriz de adjacéncia. Uma discussio
aprofundada sobre o método de Newman ndo faz parte do
escopo desse trabalho e pode ser encontrada em [3].

III. EXPERIMENTOS

Para a realizagdo dos experimentos definiu-se, inicialmente,
um conjunto de redes reais, abrangendo uma ampla gama
de aplicagdes e frequentemente utilizadas como benchmark
em estudos de redes. A Tabela I apresenta um resumo das
principais caracteristicas das redes.

TABELA 1. PRINCIPAIS CARACTERISTICAS DAS REDES: NUMERO DE
NOS (n); NUMERO DE ARESTAS (m); GRAU MEDIO (k); NUMERO DE
COMUNIDADES ENCONTRADAS (nc).

Rede n m k Q nc Tipo

Adjnoun’ 112 425 759 029 7
C.Elegans’ 453 2040  9.01 042 7
Cit-HepPh® 34546 420921 2437 071 34
Cond-Mat' 30460 120029 7.88 072 117
Email® 1133 5451  9.62 055 10
Netscience? 1461 2742 375 094 79

Rede de palavras.
Rede metabdlica.
Rede de citagéo.
Rede de coautoria.
Rede de comunicagio.
Rede de coautoria.

Cada rede foi dividida em comunidades através do método
espectral de Newman, seguindo a abordagem descrita por
Vieira et al. [11]. Foi utilizada uma implementag¢do do método
de Newman, utilizando a linguagem C, livremente disponivel
na web !, que utiliza procedimentos e estruturas de dados
eficientes de forma a permitir a divisdo de grandes redes em
comunidades a um custo computacional baixo. A metodologia
para divisdo da rede em comunidades proposta por Vieira et al.
[11] e adotada neste trabalho utiliza uma variacio na etapa que
Newman define como ajuste fino do método espectral [3] que
permite que o método seja executado de maneira rapida em
computadores pessoais sem grande reducdo na modularidade,
ou seja, sem grandes prejuizos a qualidade da particdo. A
modularidade calculada para cada uma das particdes geradas
(Q), assim como o nimero de comunidades (nc) identificadas
pelo método utilizado neste trabalho sdo também apresentados
na Tabela I.

Foi também realizado o calculo das centralidades dos
vértices das redes descritas na Tabela I considerando cada
uma das medidas descritas na Secdo II-A: grau, autovetor,

Baixado de: http://www-personal.umich.edu/A~mejn/netdata/
2Baixado de: http://deim.urv.cat/\~aarenas/data/welcome.htm
3Baixado de: http://snap.stanford.edu/data/
Thttp://www.github.com/vfvieira/



betweenness e closeness. O mesmo foi feito em cada uma
das comunidades encontradas pelo método de Newman para
cada uma das redes. O célculo de cada centralidade permitiu a
definicdo de um ranking, utilizado como base para a remocao
dos vértices durante os ataques.

Os ataques foram feitos em passos de 5% e apenas sobre as
componentes gigantes de cada rede. Para comunidades muito
pequenas, com menos de 20 vértices, a remocdo foi feita de
um em um vértice. E importante mencionar que o célculo
das medidas de centralidade, assim como os ataques, foram
realizados com o auxilio da biblioteca de software igraph, uti-
lizando a linguagem Python. Em cada cendrio estudado, foram
avaliados a porcentagem de nds removidos e a porcentagem
de nés restantes na componente gigante, o que foi usado como
base para a andlise dos resultados.

Neste trabalho, o comportamento das medidas de central-
idade nas redes e suas respectivas comunidades foi verificado
a partir de ataques direcionados simultaneos, devido a sua
simplicidade e sua ampla adocdo por outros trabalhos na
literatura. Mesmo apresentando alguns pontos negativos, como
o fato de ndo considerar as alteracdes realizadas na rede
durante o ataque, pode-se argumentar que a utilizacdo de
ataques direcionados simultaneos ndo prejudica a andlise dos
resultados neste trabalho, uma vez que o objetivo principal
¢ comparar o comportamento das redes frente a ataques
considerando diversos critérios e ndo testar a vulnerabilidade
das redes.

IV. RESULTADOS E DISCUSSAO

Esta secdo apresenta os resultados obtidos pela aplicacdo
da metodologia descrita na Sec¢do III ao conjunto de seis
redes reais apresentadas na Tabela I. A discussdo é dividida
em duas partes, considerando a comparagdo da robustez na
rede completa e nas comunidades isoladas, apds a aplicagdao
do método de Newman, e considerando a comparagdo do
comportamento exibido por cada comunidade encontrada.

A. Comparagdo da Robustez nas Redes Completas e nas
Comunidades Isoladas

Foram realizados ataques direcionados simultaneos nas
redes descritas na Tabela I e em suas comunidades. Os ataques
foram feitos levando em consideracdo diferentes critérios de
centralidade dos nds, como descrito na Secdo IIL E muito
importante ressaltar que o estudo apresentado nesta secdo
envolve apenas as comunidades de maior modularidade de
cada rede.

A Figura 1 apresenta a variacdo do tamanho da com-
ponente gigante apds a realizacdo de ataques nas redes
completas (Figuras 1(a), (c), (e), (g), (1) e (k)) e em
suas comunidades de maior modularidade isoladas (Fig-
uras 1(b), (d), (f), (h), () e ()). Em cada uma das figuras
relacionadas a rede completa, estdo indicados o nimero de
nés, o nimero de arestas e a modularidade obtida pela particao
realizada pelo método de Newman. Nas figuras relacionadas
as comunidades, estdao indicados o ndmero de nés e arestas de
cada grupo identificado, assim como a modularidade medida
para a comunidade isolada.

A observacdo da Figura 1 permite que sejam analisados,
inicialmente, alguns aspectos relacionados a robustez das redes
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Fig. 1.  Robustez frente a ataques considerando diferentes medidas de
centralidade: (a)(c)(e)(g)(i)(k) redes completas; (b)(d)(f)(h)(j)(1) comunidades
isoladas.



ao serem atacadas considerando comparativamente os difer-
entes critérios adotados. Pode-se perceber que as diferentes
redes se comportam de diferentes maneiras quando submetidas
a ataques direcionados. Em algumas das redes estudadas, a
resposta das redes aos ataques realizados considerando to-
dos os critérios de escolhas de nds foi bastante semelhante,
como € o caso das redes Adjnoun, C. Elegans e Email
(Figuras 1(a), 1(c) e 1(i), respectivamente). Em outro caso,
o decaimento do tamanho da componente gigante apresenta
semelhancas em alguns intervalos de porcentagem de nds re-
movidos. E o que acontece com a rede Cit-HePH (Figura 1(e)),
na qual o comportamento apresentado para as diferentes cen-
tralidades € bastante semelhante até a remocao de cerca de 40%
dos nds. Na rede Netscience e Cond-Mat (Figuras 1(k) e 1(g)),
o comportamento observado quando utiliza-se a centralidade
de autovetor € bastante diferente do comportamento observado
para as outras centralidades.

Ainda considerando a robustez das redes, de maneira geral
as centralidades de grau e betweenness apresentaram maior
eficiéncia quando utilizadas como critérios para remocao de
nés e, em alguns casos, foram capazes de reduzir o tamanho da
componente conexa das redes drasticamente, bastando remover
cerca de 20% dos nds para que a rede fosse praticamente
destruida. Por outro lado, um comportamento padrdo que pdde
ser observado € a baixa eficiéncia da centralidade de autovetor
como critério de escolha de nés a serem removidos.

Considerando o escopo deste trabalho, algumas obser-
vacdes importantes podem ainda ser feitas quando compara-
se o decaimento do tamanho da componente gigante na rede
completa e nas comunidades isoladas. Na maior parte dos
casos, observa-se uma grande semelhanca nos comportamentos
exibidos pelas redes e pelas comunidades ao serem submetidos
a ataques por diferentes critérios de centralidade. Na rede
Cit-HepPh, observa-se um comportamento quase linear no
decaimento do tamanho da componente gigante considerando
os diferentes critérios de escolha de nds e esse comportamento
¢ refletido na comunidade de maior modularidade. A melhor
eficiéncia da centralidade de betweenness na rede Cit-HepPh
¢ também observada na comunidade atacada, como pode-se
observar na comparagdo das Figura 1(e) e 1(f). Uma grande
semelhanca entre o comportamento exibido frente aos ataques
realizados nas redes completas e nas comunidades isoladas é
também observada nas bases Cond-Mat e Email.

Essa grande semelhanca nos padrdes encontrados para os
ataques realizados nas redes e nas comunidades indica que as
comunidades selecionadas (especificamente, as comunidades
de maior modularidade) representam com bastante eficiéncia a
estrutura das redes completas. Assim, uma andlise de robustez
pode ser feita apenas localmente e, ainda assim, fornecer uma
visdo bastante rica sobre o comportamento que seria exibido
quando realiza-se uma andlise na rede completa, trazendo uma
grande simplificagdo ao processo.

Em algumas das redes estudadas (Netscience e Adjnoun),
o comportamento do decaimento ndo apresenta grande semel-
hanca em todos os critérios de escolha de nés mas, mesmo
nesses casos, € possivel observar vdrios padrdes. Na rede
Netscience (Figura 1(k)), a centralidade de autovetor é bem
mais eficiente na comunidade isolada do que na rede completa,
0 que também acontece na rede Adjnoun (Figura 1(a)), embora
de maneira menos acentuada. Entretanto, em todos os casos

estudados, mesmo naqueles em que had distingdo entre os
valores observados nos ataques as redes e as comunidades,
observa-se uma forte analogia entre 0 comportamento exibido
pelas redes e pelas suas comunidades ao terem nds atacados,
reforcando a nocdo de que comunidades podem ser utilizadas
como base para a andlise de robustez de redes.

B. Comparacdo da Robustez em Comunidades de uma Mesma
Rede

Considerando a comparacdo do uso de comunidades iso-
ladas e redes completas para andlise de robustez, uma questdo
importante que surge ¢ qual comunidade a ser utilizada. Nesse
sentido, se faz necessdria uma andlise da relacdo entre a
qualidade de cada uma das comunidades e o comportamento
exibido frente aos ataques realizados. Neste trabalho, as redes
foram divididas em comunidades utilizando o método de
Newman, conforme descrito na Secdo III, e foram escolhidas
as comunidades de maior modularidade. Nesta se¢do, a andlise
de robustez € feita tomando como base diversas comunidades
identificadas em uma mesma rede.

A Figura 2 apresenta os graficos de decaimento utilizando
os diferentes critérios de escolha de nds para as diferentes
comunidades da rede Email, que exibe, a0 mesmo tempo,
um grande nimero de nds, se aproximando de grandes redes
encontradas em cendrios reais e apenas 10 comunidades, o que
permite que a andlise seja realizada em cada uma delas. Os
graficos de ataques sdo apresentadas na Figura 2 em ordem
decrescente da modularidade observada para as comunidades
extraidas. Novamente sdo apresentados o nidmero de nds e
arestas e a modularidade calculada para cada uma das comu-
nidades nas subfiguras da Figura 2.

Como discutido na Secdo IV-A, a comunidade 1, que
possui maior modularidade (Figura 1(j)), exibe comportamento
bastante similar ao exibido pela rede completa (Figura 1(i)).
A comunidade 1 pode ser interpretada, entdo, como uma boa
representante da rede em relag@o a robustez. Uma investigacao
rdpida permite observar que a medida em que a modularidade
das comunidades diminui, o comportamento da comunidade
pode se distanciar do observado para a rede completa. Quando
isso ocorre, pode-se dizer que as comunidades perdem a
capacidade de representar a rede na andlise de robustez.

Uma visdo mais clara é obtida quando leva-se em consid-
eracdo os valores de modularidade de cada comunidade. Da
mesma forma que a comunidade 1, a comunidade 2 também
captura o comportamento da rede completa. De fato, o valor
da modularidade obtido para a comunidade 2 (0.1115) €
proximo do valor obtido para a comunidade 1 (0.1233), ~90%.
Nas comunidades restantes, os valores de modularidade sdo
bastante inferiores aos valores calculados para a comunidade
1 (por exemplo, ~74% para a comunidade 3) e, ainda assim,
em alguns casos hd comunidades que poderiam ser utilizadas
para representar o comportamento da rede, como € o caso
da comunidade 5. Por esse motivo, é razodvel considerar a
comunidade mais modular como tendo um bom potencial para
representar o comportamento da rede completa no estudo de
robustez em redes e a modularidade é uma medida capaz de
capturar essa no¢do, embora haja outras comunidades em que
o comportamento se assemelha ao comportamento da rede.
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. 2. Robustez das 10 comunidades identificadas para a rede Email.

V. CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi realizado um estudo da robustez de redes
de diferentes contextos frente a ataques de nds considerando
diversas medidas de centralidade: grau, autovetor, betweenness
e closeness. Comparou-se o comportamento exibido pelas
redes com o exibido pelas comunidades quando atacadas e,
a partir disso, pode-se perceber uma forte analogia entre a
robustez das redes e das comunidades, o que indica uma poten-
cial utilidade das comunidades como forma de representarem a
rede completa nesse contexto. Além disso, foi feito um estudo
com todas as comunidades de uma mesma rede e verificou-se
que comunidades mais modulares t€ém maior semelhanga com
a rede completa. Assim, a modularidade pode ser entendida
como uma medida de qualidade para a avaliacdo da analogia
de uma comunidade com uma rede.

E importante ressaltar que este trabalho tem cariter pre-
liminar e realizou apenas uma andlise qualitativa sobre o
comportamento exibido pelas redes e suas comunidades frente
a ataques. Um estudo quantitativo pode ser realizado a fim de
relacionar o decaimento do nimero de nds exibidas pelas redes
e pelas comunidades com diferentes valores de modularidade
a fim de melhor compreender o impacto da estrutura de
comunidades na robustez. Ainda com o objetivo de trazer uma
visdo mais clara sobre a representatividade das redes por suas
comunidades, € importante, nos préximos passos, realizar o
mesmo experimento em uma gama ainda maior de redes reais
e sintéticas, geradas a partir de modelos capazes de controlar
a formagdo de comunidades em redes.
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