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Abstract—O problema de mensagens ndo solicitadas pelos
usuarios em meios de comunicagdo eletronica, embora tenha
surgido antes mesmo da popularizacdo da Internet, ainda é um
assunto preocupante. Desperdicio de largura de banda, perda de
tempo, de produtividade e de dados, ou atraso na leitura de e-
mails legitimos, sdo alguns dos problemas que os spams podem
causar. Diversas técnicas de filtragem automética de e-mails s&o
apresentadas na literatura, porém muitas destas necessitam de
um novo processo de treinamento para acompanhar a evolugao
das técnicas de evasdo, ja que o problema em sistemas reais tem
como uma de suas principais caracteristicas a constante busca
por novos métodos. Neste trabalho é proposta uma rede neural
ARTMAP Fuzzy com treinamento continuado para deteccdo de
spams. O modelo proposto neste trabalho é testado a fim de
validar sua eficiéncia.

Keywords—E-mail, Spam, Filtro de spams, Rede Neural
ARTMAP Fuzzy, Treinamento Continuado.

l. INTRODUCAO

A necessidade de uma forma de comunicacdo répida e
econdmica tornou-se imprescindivel no mundo globalizado,
necessidade essa suprida com o uso dos e-mails que permitem
atingir indmeros destinatarios com facilidade e sem aumento de
custos. Estas vantagens também foram observadas pelos
Spammers que através do envio de e-mails ndo solicitados
levam aos destinatéarios, quase sempre de forma incémoda e
inconveniente, contetidos publicitarios ou codigos maliciosos.
O ndmero de spams se tornou absurdamente maior se
comparado aos e-mails legitimos, como mostram estatisticas
divulgadas por grandes corporagBes de seguranca que
indicaram no ano de 2014 o total de 66,76% de spams em
relacdo aos e-mails trafegados no mundo [1]. Esses dados
representam grande insatisfagdo dos usudrios, ja que 0s spams
causam intimeros problemas, como inundagao nas caixas de e-
mails consumindo tempo, dinheiro, largura de banda, além de
fraudes, roubos, etc.

Os filtros anti-spam sdo utilizados para identificar e
bloguear o maior nimero possivel de spams de chegarem aos
usudrios. Na literatura encontram-se vdrias técnicas para
filtragem, entre elas destacam-se 0 uso das Redes Neurais
Artificiais (RNA), Sistema Imunolégico Artificial, SVM
(Support Vector Machines), filtros Bayesianos, Léogica Fuzzy,
entre outros [2].

No trabalho de [3], o principio da descricdo mais simples
auxiliado por fator de confianca (MDL-CF) com treinamento
por erro (Train On Error), formaram o modelo de filtro anti-
spam. As bases de dados TRECO05, TREC06 e CEASO08 foram
utilizadas nos testes. Em [4] a base de regras disponibilizada
em [5] € utilizada para criar uma tabela de palavras validas para
pré-processar 0s e-mails e alimentar a RNA Perceptron
Multicamadas com o algoritmo de  treinamento
Backpropagation. A base de dados utilizada é a SpamAssasin.
No trabalho de [6] é utilizado no pré-processamento o software
WEKA [7] e redes Bayesianas combinadas com RNA com
treinamento baseado em algoritmo genético para classificagao.
Uma base de dados formada pelo préprio autor foi utilizada
para os testes. J& nos trabalhos de [8] e [9] é utilizado 0 mesmo
modelo de pré-processamento proposto por [8]. As RNAs
SOM-WTA e SOM-LVQ foram as escolhidas por [9] e a RNA
Perceptron Multicamadas em ambos os trabalhos. Além da
base de dados SpamAssasin utilizadas nos trabalhos, [9]
também inclui amostras de e-mails originadas no Brasil.

Uma RNA é um processador macicamente paralelamente
distribuido de unidades de processamento simples, que tém a
propensdo natural para armazenar conhecimento experimental
e torna-lo disponivel para uso. Ela se assemelha ao cérebro por
dois aspectos principais: O conhecimento é adquirido pela rede
a partir de seu ambiente através de um processo de
aprendizagem e, as conexdes sinapticas entre neur6nios séo
utilizadas para armazenar o conhecimento adquirido [10].

Diversas técnicas de filtragem automética de e-mails séo
apresentadas na literatura, porém muitas destas ndo oferecem a
possibilidade de adaptagdo, j& que o problema em sistemas
reais tem como principal caracteristica ser dindmico, ou seja,
evadir as técnicas de filtragem. Neste trabalho é proposto um
modelo dindmico utilizando uma técnica de pré-processamento
disponivel na literatura, no qual os e-mails sdo submetidos a
extracdo de caracteristicas; e a Rede Neural Atrtificial
ARTMAP Fuzzy com treinamento continuado, para deteccéo e
classificacdo de spams. Aprincipal motivacdo de utilizar o
treinamento continuado, é que este possibilita a aprendizagem
da RNA de modo on-line, ou seja, o treinamento da rede é
realizado de forma continua, sem que seja necessario reinicia-
lo.
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Il.  MODELO PROPOSTO

O modelo proposto esta dividido em duas fases, a do pré-
processamento, proposto por Carpinteiro et al. [8], e fase de
classificacdo.

A metodologia proposta esta ilustrada na Figura 1.

Pré-Processamento

O desempenho na tarefa de classificacdo das RNAs esta
relacionado diretamente a qualidade dos dados utilizados na
fase de treinamento. O pré-processamento tem a funcdo de
garantir a extracdo e selecdo minuciosa das caracteristicas da
base de dados, de forma que os dados sem informacGes
irrelevantes, mais simples e uniformes possibilitam a RNA
aperfeicoar o processo de classificagdo. O pré-processamento
pode ser divido em quatro etapas: Processamento HTML,
Tokenizagdo, Deteccdo de Padrdes e Selecdo de Caracteristicas
[8].

A. Processamento HTML

O formato HTML permite adicionar ao corpo do e-mail,
formatacdo de texto, tabelas, hiperlinks, imagens, etc. Essas
personalizacbes sdo possiveis por uso das chamadas tags.
Seguem 0 seguinte padrdo: < nome-tag parametro > Texto da
tag < nome-tag >.

B. Tokenizacdo

Emails no formato de texto original, ou e-mails no formato
HTML depois de processados, sdo enviados ao processo de
tokenizagcdo. O processo simplesmente separa o texto em
tokens, ou seja, simples palavras. S&o utilizados como
delimitadores o0s seguintes caracteres: espaco, nova linha,
tabulacdo, exclamacdo, interrogacdo, virgula e ponto e virgula.
Também neste processo todos os caracteres sdo passados a
forma mindscula e é removida toda acentuagdo.

C. Deteccédo de Padrdes

Identifica padrdes de textos conhecidos e utilizados por
spammers como técnicas para evadir filtros de spams, e unifica
padrdes de texto para se obter uma Unica saida.

D. Selecdo de Caracteristicas

A maior dificuldade na classificacdo de textos é a alta
dimensionalidade do espaco caracteristico, ja que cada palavra
é considerada um espaco caracteristico. Para contornar essa
dificuldade é necessario 0 uso de métodos estatisticos a fim de
selecionar as palavras mais relevantes para representar as
classes spam ou ham.

Neste trabalho a selecdo dessas palavras foi auxiliada pelo
método Frequency Distribution (FD) que tem como objetivo
medir o grau de ocorréncia de um termo ¢t em um conjunto C.
O FD do termo t é calculado conforme equacéo (1):
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Fig. 1. Diagrama de blocos da metodologia proposta

RNA ARTMAP Fuzzy

A RNA ARTMAP Fuzzy é caracterizada por um conjunto
de equagdes que implementam as propriedades da Teoria da
Ressonadncia Adaptativa (ART), objetivando a aprendizagem
incremental e supervisionada [12].

E orientada a categorizar de forma estavel padrdes de
entrada e saida com valores difusos, quer dizer, no intervalo [0,
1], e que, portanto, se pode interpretar como graus de
pertinéncia aos conjuntos difusos. Nas operacdes séo utilizados
operadores difusos MIN(A) e MAX(v), respectivamente, da
teoria de l6gica fuzzy [13].

A ARTMAP Fuzzy constréi correspondéncias entre as
multiplas entradas e saidas, convertendo-se num associador de
padrdes. No caso particular em que um dos padrfes seja a
predicdo de saida desejada para o padrdo de entrada, a rede
permite o tratamento de problemas de classificacdo
supervisionada de padrdes. Por isso, baseiam-se em duas
RNAs ART Fuzzy (ART, e ART,) e em um mddulo Fg,
(modulo MapField) entre as camadas F, de ambas as redes
[13]. Na figura 2 esta ilustrada a arquitetura da rede neural
ARTMAP Fuzzy [11].
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Fig. 2. Estrutura da RNA ARTMAP Fuzzy

Os pardmetros fundamentais da rede neural ARTMAP-
Fuzzy séo definidos a seguir [11]:

e Pardmetro de escolha a (o > 0): Atua na selecdo de
categorias;

e Taxa de treinamento B (B € [0 1]): Controla a
velocidade da adaptacéo da rede;

e Par@metro de vigilancia (p,, pp € pap): Controla a
ressonéncia da rede, isto &, o pardmetro responsavel
pelo nimero de categorias criadas.

Cada modulo ART é composto por trés camadas: sendo F,
a camada de entrada, F; a camada de comparacdo, e F, a
camada de reconhecimento, que realiza 0 armazenamento em
categorias. Os dados (I) fornecidos para a camada F,, estdo na
forma de codificagdo de complemento. As camadas F,e F, séo
conectadas pelos pesos (wj' no ARTa e wg no ARTh). Estes
pesos sdo utilizados no processo de escolha da categoria, sendo
que para cada vetor de entrada (I) em F; e o indice J em F, é
possivel definir a funcdo de escolha T; de acordo com equagéo
(2), onde (™) é o operador fuzzy AND. A escolha da categoria é
realizada conforme (3), sendo J o indice ativo de F, [11].
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A ressonéncia ocorre caso o teste de vigilancia (4) seja
satisfeito para o indice ativo J [11].
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Caso o teste de vigilancia descrito na equacdo (4) ndo seja
satisfeito, ocorre o reset, e a funcao de escolha continua até que
uma nova categoria J satisfaga (4). ApOs 0 processo de
ressonancia nos mddulos ARTa e ARTb deve-se verificar o
casamento das categorias em ambos os mddulos, esta etapa é
realizada pelo médulo MapField.

O modulo MapField verifica o casamento das informagdes
entre 0s moédulos ART. Este processo é realizado pelo teste
denominado Match Tracking descrito em (5), em que yy
representa o vetor de atividade do médulo ART,, [11].
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Caso o teste Match Tracking (5) ndo seja satisfeito, uma nova

categoria do mddulo ART, deve ser escolhida e introduzida no
processo de treinamento até que este critério seja satisfeito.

Apos realizar os processos de ressonancia para 0S
mddulos ART, e ART,e o teste de Match Tracking para o
mdbdulo MapField é realizada a adaptagdo dos pesos sindpticos
wi, wR e wi conforme (6) , [11].
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wi = BUawg) + (1 = B) wg (6)
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RNA ARTMAP Fuzzy cOM TREINAMENTO CONTINUADO

Apesar de a rede neural ARTMAP Fuzzy ser caracterizada
com inGmeras vantagens[11], ainda limita-se na fase de
aprendizagem. A limitagdo esta em problemas em que os dados
s8o alterados constantemente, pois as informages utilizadas na
aprendizagem nao mais correspondem ao problema atual,
sendo necessario um novo processo de treinamento. Nessas
condi¢des é incorporado na rede neural ARTMAP Fuzzy o
treinamento continuado, que possibilita a aprendizagem de
modo on-line. Trata-se do desenvolvimento de um sistema que
contempla o treinamento de forma continua, e.g., havendo a
disponibilidade de novos padrdes, assim o treinamento néo
necessita ser reinicializado [16]. Na rede ARTMAP Fuzzy, bem
como em outras redes da familia ART, a incorporagdo do
mddulo de treinamento continuado é possivel justamente por
suas caracteristicas de estabilidade e plasticidade, constituindo
um sistema neural aperfeicoado quando comparado a rede
ARTMAP com treinamento incremental [17, 18]. O
treinamento continuado permite a inclusdo de novos padrdes a
meméria da rede de forma permanente. Deste modo, o
treinamento e a analise (diagnostico) se tornam procedimentos
mais réapidos e eficientes. Para que este mecanismo funcione de



forma correta, foram adicionados alguns elementos no
algoritmo de treinamento da rede neural ARTMAP Fuzzy [16].

Na primeira modificacdo é feita a inclusdo de pesos
temporarios além dos definitivos nos mdédulos ARTa e
MapField.. Isto se faz necessario para evitar a presenca de
categorias semelhantes na memoria da rede. Sendo assim, no
processo de escolha das categorias do mddulo ARTa, existem
categorias tempordarias e categorias definitivas [17]. Logo,
definem-se duas fungdes de escolha, uma para as categorias
temporérias e outra para as categorias definitivas, através das
equacdes 7 e 8, respectivamente:

. [IAw]| .
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A categoria escolhida é a com o maior valor de escolha
entre as categorias temporarias e definitivas por (9).

T; = max(T, "} (©)

A segunda modificagdo é a inclusdo de dois novos
pardmetros: NMIN e n. O parametro NMIN (NMIN € N, com
NMIN > 1), chamado parametro de permanéncia, refere-se ao
nimero de vezes que uma categoria temporaria deve atualizar
seus pesos, caso atinja o valor NMIN (equagdolQ) essa
categoria torne-se definitiva [17].

ContT = NMIN (10)

sendo:
NMIN: Parametro de Permanéncia;

ContT: Contador de atualizacdo de pesos de uma categoria
temporéria.

O parametro n (n > 0), chamado de indice de novidade, é
responsdvel em verificar se hd ou ndo a necessidade de
atualizaco dos pesos da categoria definitiva vencedora, i.e., in-
formagbes redundantes apresentadas & rede neural séo
descartadas [17]. Desta forma, evita-se que classes de padrdes
semelhantes sejam alocadas em categorias distintas, evitando,
assim, o desnecessario sobre -carregamento da memdria da
rede. Isto é feito através da equagdo (11).

T, >n (11)

Caso a equacdo (11) seja satisfeita ndo havera a
necessidade da atualizacdo de pesos. A fase aprendizagem de
uma RNA com treinamento continuado incorporado pode ser
realizado de dois modos: on-line/off-line e on-line.

A. Modelo de Aprendizagem off-line

O modo de aprendizagem off-line e caracterizado pela
divisdo dos processos de aprendizagem e diagndstico, sendo
necessario que a RNA incorpore as informacdes na fase de
aprendizagem de maneira estatica, e s0 apds o término se inicia
a fase de diagnostico. Este modelo apresenta limitacdes quando
aplicado a problemas que possuem constante mutacdo dos
dados, pois ao longo do tempo as informacdes dadas a RNA na
fase de aprendizagem ndo mais condizem com a atual condigéo
do problema. J& 0 modo de aprendizagem on-line permite a
RNA estar em constante fase de aprendizagem e diagndstico
em paralelo. Essa caracteristica torna a RNA capaz de
permanecer atualizada mesmo com a constante mutacdo dos
dados de determinados problemas. A inicializacdo dos pesos
caracteriza o0 modo de aprendizagem on-line/off-line.
Inicialmente a RNA é submetida a fase de aprendizagem no
modo convencional off-line a fim de se obter os pesos dos
maddulos ART,, ART, e MapField. O préximo passo € ativar o
modo de aprendizagem on-line atribuindo os pesos adquiridos
anteriormente aos pesos definitivos da RNA, como mostra as
equagdes (12), (13) e (14).

we = e (12)
wbd = b (13)
wibd = b (14)

Na inicializacdo da rede a categoria temporaria é iniciada
com apenas um neurdnio ativo, i.e., o primeiro padrdo
apresentado a rede é dado pela equagdo (15), e os pesos do
mddulo MapField temporério, sdo fixados em 1, conforme a
equacéo (16).

wi = q, (15)

wabt = 1 (16)

B. Modelo de Aprendizagem on-line

No modo de aprendizagem on-line a RNA permanece em
constante fase de aprendizagem e diagnostico. Inicialmente o
primeiro padrdo de entrada da RNA ¢é atribuido aos pesos
definitivos dos médulos ART, e ART,, de acordo com (17) e
(18).

ad —

a, an
Wbd — bl (18)

Os pesos definitivos pelo médulo MapField sdo com valor
1, conforme a equagdo (19).

Wjabd -1 (19)



Ja os pesos temporarios dos médulos ART, inicializados
com o segundo padrdo de entrada, e 0s pesos temporéarios do
mddulo MapField com o valor 1, de acordo com as equagdes
(20) e (21) respectivamente.

wit = a, (20)
Wjabt -1 (21)
IIl.  RESULTADOS

A. Forma de andlise dos resultados

Para analisar o desempenho do modelo proposto, a
avaliagdo dos resultados ¢ feita através da medida da taxa de
erro, dada pela equacéo (22).

E

= 22
Ter N (22)

sendo: E o total de erros e N o total de amostras submetidas a
fase de classificacéo.

A base de dados utilizada para realizagdo dos testes foi a
Spam Assasin [5], formado por 6.047 e-mails divididos em trés
subconjuntos: Spam — Contém 1.897 Spams; EasyHam — 3.900
e-mails legitimos facilmente diferenciaveis dos spams por ndo
conterem assinaturas de spams como por exemplo tags HTML;
Hard Ham — 250 e-mails legitimos, porém mais dificeis de
diferenciar dos spams por conterem assinaturas de spams.
Portanto, o total de e-mails possui aproximadamente 31% de
spams.

Alguns parametros da RNA ARTMAP Fuzzy se
mantiveram 0s mesmos em todos 0s testes, como apresenta a
Tabela I:

TABELA I. PARAMETROS RNA ARTMAP Fuzzy
Parametro Valor
Pab 1
Py 1
B 1
a 0.01

Os valores dos parametros de vigilancia p,, e p, foram
mantidos com o valor 1, ja que o problema possui apenas duas
opcdes de classes, Spam ou Ham, logo a vigilancia deve exigir
alto grau de semelhanca. O pardmetro de escolha a apresentou
melhores resultados para o problema com valores menores,
como o escolhido 0.01, assim como a taxa de treinamento 8
com o valor 1. Neste trabalho a sele¢do dos valores foi através
da busca exaustiva de acordo com os melhores resultados.

O pardmetro de vigilancia p,, a porcentagem de e-mails
destinados ao treinamento, e o tamanho do vetor de entradas M
do modulo ART, da RNA ARTMAP Fuzzy sdo cruciais para
um bom desempenho do modelo proposto. O pardmetro p,
determina o grau de semelhanca entre as classes existentes e 0s

novos padrdes apresentados a RNA,; a porcentagem de e-mails
utilizados no treinamento determina a quantidade de
informacBes adquiridas pela RNA durante o processo de
aprendizagem, essencial na fase de classificacdo; e o tamanho
do vetor de entrada M representa 0 nimero de caracteristicas
extraidas na fase de pré-processamento que compdem o vetor
caracteristico.

A escolha de tamanhos menores do vetor M influencia na
maior ocorréncia dos chamados ruidos nos padrdes destinados
ao treinamento da RNA. Ruidos podem ser definidos como
padrbes iguais, mas de classes diferentes, ou seja, um padrdo
gerado a partir de um Ham é exatamente igual ao padrédo
gerado a partir de um Spam. Na fase de aprendizagem 0s
padrbes identificados como ruidos foram excluidos, pois é
incoerente apresentar a RNA dois padrfes iguais indicando
saidas distintas, principalmente por se tratar de uma RNA com
aprendizagem supervisionada. A escolha de valores maiores
para M indica um maior nimero de caracteristicas para formar
um padrdo, o que possibilita maior diversificacfo dos padrdes e
diminuicdo na ocorréncia de ruidos. Porém essas caracteristicas
podem ndo possuir um bom valor de DF,_;, e contribuir para o
aumento da taxa de erros (Ter).

B. Resultados

A seguir sdo apresentados os resultados para M = 20 e
treinamento de 10% da base de dados. A taxa de “ruido %” é
de 8.020, o qual representa a porcentagem de padrdes
excluidos em relacdo a base de dados. Na tabela Il estdo
descritos os resultados, sendo realizada uma variacdo no
pardmetro p,, sendo este o parametro que determina o grau de
semelhanca entre um padrdo de entrada e um padrdo ja

conhecido pela rede neural.

TABELA I RESULTADOS

Pa Taxa de Erro

0.81 4.01

0.86 3.77

0.91 2.19

0.96 0.00

0.99 0.00

CONCLUSAO

O uso de RNAs com arquitetura baseada na teoria da
ressonancia adaptativa para problemas de classificagdo de
padrGes € destaque na literatura, com resultados bastante
satisfatorios. Este trabalho teve como objetivo o
desenvolvimento de uma metodologia para deteccao de e-mails
indesejados, sendo utilizado o modelo de pré-processamento
proposto em [8] e a RNA ARTMAP Fuzzy com treinamento
continuado no processo de classificacéo.

No modelo proposto, o pré-processamento foi responsavel
por extrair as caracteristicas mais relevantes dos e-mails
pertencentes as classes dos Spams e dos e-mails legitimos, a
fim de se gerar o vetor caracteristico. Os padrfes binarios
referentes a cada e-mail foram formados a partir do vetor



caracteristico e a RNA ARTMAP Fuzzy com treinamento
continuado responsavel por classificar os padrdes de entrada
entre Spam e e-mail legitimo.

Foram realizados testes variando o pardmetro p, da RNA,
no qual a dimensdo utilizada do vetor de entrada M do médulo
ART, é igual a 20, e a porcentagem de treinamento em relagéo
a base de dados é de 10%.

E importante enfatizar que no treinamento da RNA
ARTMAP Fuzzy com treinamento continuado foram utilizados
somente 10% dos dados disponiveis, o que através dos
resultados apresentados, nos da seguranca de que a RNA tenha
uma forte capacidade de generalizacdo de dados e
adaptabilidade aos novos padrdes apresentados a ela,
caracteristica essa presente no problema de deteccao de spams.
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