Reconhecimento de Intrusao em Redes de
Computadores utilizando PyBrain

Heitor Scalco Neto
Universidade Federal de Lavras
Depart. de Ciéncia da Computacio
Lavras, MG 37200-000
Email: heitorscalco@hotmail.com

Resumo—Este artigo apresenta uma abordagem para recon-
hecimento de intrusio em redes de computadores, utilizando
técnicas de Redes Neurais Artificiais (RNA). Esta producio
tem como principal objetivo aplicar a biblioteca Pybrain para
classificacdo de trafego de rede. A base de dados utilizada
foi uma pequena porcdo (cerca de 10%) da KDDCup’99. Os
resultados obtidos com a utilizacdo da biblioteca Pybrain foram
bastante satisfatorios, obteve-se uma média de acertos em torno
de 98 %, afirmando assim a viabilidade de utiliza-la para resolver
problemas de classificacio de trafego de redes de computadores.

I. INTRODUCAO

A comodidade e, em contrapartida, a dependéncia que a
utilizagdo da internet nos proporciona, tais como a facilidade
para encontrar informacdes, as redes sociais e sistemas de
gestdo pessoal/empresarial online, faz com que sua utilizacio
continue crescendo exponencialmente ao passar dos anos. A
grande maioria da populacdo mundial hoje, de alguma forma,
depende da internet, tanto no ambiente empresarial quanto
doméstico [1].

Anomalias de trafego ocasionando falhas, principalmente
negacdo de servigo, sdo a cada dia mais comuns. O padrdo
de identificar, diagnosticar e tratar essas anomalias em tempo
real é de extrema importancia para manter uma rede operando
[2]. Visto isso, € necessdrio a utilizacdo de um sistema que
possa auxiliar na seguranca desse volume de dados, ndo com
o foco em nivel doméstico, mas sim para a prote¢do de dados
de ambiente corporativo e/ou académico.

Em diferentes 4reas de utilizagdo da internet, sdo utiliza-
dos programas e sistemas operacionais que podem apresentar
problemas de seguranca. Para detectar e prevenir eventuais
ocorréncias dessas vulnerabilidades nos ambientes computa-
cionais é necessdrio que um Sistema de Deteccdo de Intrusio
em Redes (SDIR) seja utilizado [3]. Um SDIR é um conjunto
de ferramentas de software que permite a anélise e deteccdo de
intrusdes em redes de dados [4] [5]. Os sistemas detectores de
intrusdo em redes tem como caracteristica oferecer um método
para reduzir a possibilidade de intrusdo, através da antecipagao
e acompanhamento dos ataques [6].

A proposta deste artigo € desenvolver um protdtipo, apli-
cando a biblioteca Pybrain para deteccdo de intrusdo em
uma base de dados que é disponibilizada pela KDDCup’99
[29]. Ao final do artigo, o resultado esperado € utilizar uma
rede neural devidamente treinada que € capaz de classificar
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disturbios relacionados ao trafego das redes de computadores,
possibilitando o desenvolvimento de um protétipo de um
sistema de deteccdo de intrusdo em redes.

O restante deste artigo estd organizado da seguinte forma:
secdo II apresenta uma breve revisdo bibliogréafica envolvendo
Sistemas de detec¢do de intrusdo em redes, Redes Neurais e a
biblioteca Pybrain. Se¢ao III descreve a metodologia utilizada
para realizar os experimentos. Secdo IV apresenta os resultados
obtidos com a aplicacdo da biblioteca Pybrain para a resolugio
deste tipo de problema. Por fim, na Secdo V sdo apresentadas
as conclusdes oriundas deste trabalho.

II. REVISAO BIBLIOGRAFICA

Esta Secdo apresenta uma breve revisao bibliografica sobre
Sistemas de Deteccdo de Intrusdo, Redes Neurais Artificiais e
a biblioteca Pybrain.

A. Sistemas de Detecgdo de Intrusdo em Redes

Intrusdes em sistemas computacionais podem ser definidas
como um conjunto de acdes que objetivam comprometer a inte-
gridade, confidencialidade e/ou disponibilidade de um sistema
ou rede. A deteccdo de intrusdo permite identificar possiveis
violacdes de politicas de seguranga através do monitoramento
de redes de computadores e/ou hosts especificos [8].

Um Sistema de deteccdo de Intrusdo em Redes (SDIR)
atua monitorando os pacotes que trafegam pela rede (Figura
1) e pode ser configurado de duas maneiras: por abuso ou
por anomalia. A detec¢do por abuso € utilizada para detectar
atividades maliciosas ja conhecidas, de acordo com as politicas
de seguranca definidas na configurac@o inicial do SDIR. Este
método fica limitado apenas aos ataques ji definidos no SDIR.
Por outro lado, a detec¢do por anomalias pode ser mais
eficiente. O SDIR baseado em anomalias funciona analisando
o trafego e assumindo como padrdo correto o uso normal da
rede e/ou host [9].

Um dos maiores problemas nos sistemas operacionais é
que alguns processos precisam de permissdo de superusudrio
mas, muitas vezes, alguns processos ddo mais permissdo que
o necessdrio. Se for possivel obter a sequéncia das chamadas
de sistema em uma execucdo normal, isso possibilita construir
um mapa do comportamento normal, podendo assim, detectar
um comportamento andmalo quando ocorrer uma intrusdo [9].



Atualmente foram propostos alguns modelos de detecgdo
por anomalias. S@o eles por estatistica [10], por aprendizagem
de méquina [11], por redes neurais artificiais [12], [13], [14],
[15] e ainda por mineragdo de dados [16].
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Figura 1. SDIR - Sistema de Deteccdo de Intrusdo em Redes.

B. Redes Neurais Artificiais

O conceito de Redes Neurais Artificiais (RNAs) é definido
por meio da utilizagdo de técnicas computacionais desenvolvi-
das através de modelos mateméticos baseados no neurdnio
bioldgico e suas conexdes no cerébro humano. A tentativa
inicial de reproduzir o alto desempenho do cérebro humano
em tarefas cognitivas extremamente complexas, motivou o
desenvolvimento dos modelos de RNA [17]. Essa motivacdo
originou-se pelo fato do cérebro possuir extrema capacidade
de processamento, organizagdo e principalmente generalizaciao
[18].

Em virtude do alto poder de generalizacdo, redes neurais
artificiais sdo utilizadas em diversas dreas e aplicacdes. Uma
caracteristica da rede neural é a capacidade de adaptagdo e
aprendizado de acordo com a entrada de novos dados. Para que
uma rede neural possa aprender, se faz necessédrio apresentar
um conjunto de exemplos a mesma de forma sequencial e
iterativa. Este processo é chamado de treinamento de redes
neurais [7].

O modelo de neurdnio mais simples é o perceptron, onde
consiste de uma entrada, uma funcdo de ativacio e uma
saida [28]. A rede neural do tipo perceptron de multiplas
camadas (conhecida como Multilayer Perceptron, MLP), é
um conjunto de neurdnios do tipo perceptron organizado em
multiplas camadas internas, além da entrada e saida, ao utilizar
esta arquitetura € possivel resolver problemas mais complexos
variando o nimero de camadas e neurdnios por camadas [28].

A eficiéncia e eficdcia de uma rede neural se d4 através do
treinamento. Existem vdrios algoritmos para treinamento, este
artigo utilizard o algoritmo de backpropagation. O backprop-
agation é uma regra de aprendizagem baseada na correcdo do
erro pelo método do gradiente. Este algoritmo é composto por
duas fases: forward (calculo do erro) e backward (correcio
dos erros sindpticos). O treinamento opera em uma sequéncia
de dois passos. Sdo eles [19]:

e  Um padrio € apresentado a camada de entrada da rede.
A atividade resultante flui através da rede, camada por
camada, até que a resposta seja produzida pela camada
de saida.

e A saida obtida é comparada a saida desejada (pré-
definida), caso ndo esteja correta, o erro é calculado.
Esse erro € propagado a partir das camadas de saida
até a camada de entrada, e os pesos das conexdes das
unidades das camadas internas vao sendo modificados
conforme o erro € retropropagado (conceito de back-
propagation).

De acordo com Lima et al. 2005 [18] o aprendizado
supervisionado é um conjunto de dados que contém um con-
hecimento prévio do ambiente e sdo usados para o treinamento.
Esse conhecimento é a combinagdo de entradas e suas saidas
desejadas, dessa forma guiando o treinamento da rede. O
conhecimento repassado e o erro resultante é avaliado, a partir
disso é feito o ajuste dos pesos para a proxima época de
treinamento. Como a resposta da rede é em funcao dos valores
atuais do seu conjunto de pesos, esses sao ajustados de forma a
aproximar a saida da rede da saida desejada [20]. Uma técnica
simples para fazer com que o treinamento da rede atinja o
seu melhor nivel € utilizar a taxa de momento. Essa taxa
acrescenta efetivamente a inércia para o movimento do vetor
peso e suaviza sua oscilacdo [21].

A func¢do de ativagdo utilizada neste artigo foi a Sigmoidal.
Essa funcdo abrange valores entre 0 e 1. Deve-se evitar, através
da normalizagdo dos dados de entrada, que os valores atinjam
0s extremos, pois chega-se ao ponto de saturacao.

C. Biblioteca Pybrain

Pybrain € uma biblioteca, em conjunto com a bib-
lioteca cientifica SciPy, desenvolvida em Python, para facilitar
aplicagdes envolvendo aprendizado de mdaquina. O Pybrain
prové um foolbox para aprendizado supervisionado, ndo su-
pervisionado, por reforco e outros. Os desenvolvedores en-
fatizaram a simplicidade, composicionalidade e a capacidade
para combinar varios tipos de arquitetura e algoritmos de
aprendizado de mdquina. Apesar das limitacdes de desem-
penho do python (por ser uma linguagem interpretada), existem
alguns padrdes para otimizacdo da performance na biblioteca
que tornam o desempenho semelhante a linguagem C++. A
biblioteca ja foi citada por vérios autores, entre eles: [22],
[23], [24]. O Pybrain possui alguns requisitos [25], sdo eles:
Scipy (http://www.scipy.org) e o Python 2.5 (ou versdes mais
atuais).

III. METODOLOGIA

Analisar e classificar o traifego de uma rede é sempre um
desafio. A informacdo classificada em “normal” ou “intrusdo”
¢ essencial para o correto funcionamento de qualquer SDIR. A
dificuldade em construir um SDIR eficiente € fazer com que o
nimero de positivos reais seja grande, mas, em contra partida,
o nimero de falsos positivos seja pequeno ou zero. Além disso,
a extensa quantidade de informagdes que um pacote de rede
possui pode dificultar a deteccdo. Muitas vezes, uma intrusao
é caracterizada por uma ou mais variacdes nas informacdes de
um pacote.

Para buscar uma solugdo para o problema descrito, é
possivel utilizar redes neurais artificiais, onde sua alta ca-
pacidade de generalizacdo pode beneficiar a classificacdo de
trafego. Para auxiliar no desenvolvimento de uma rede neural
completa, foi utilizado a biblioteca Pybrain e o algoritmo



de treinamento backpropagation. O processo de resolugdo do
problema serd descrito, com detalhes, nesta secdo.

A. Base de Dados

A base de dados KDDCup’99 é, atualmente, a base de da-
dos mais utilizada para avaliacdo e treinamento de sistemas de
intrusdo [26]. Essa base de dados foi preparada por M. Taval-
laee [26] e foi construida baseada nas informacdes capturadas
pela DARPA’98 IDS (Defense Advanced Research Projects
Agency - http://www.darpa.mil/). Os dados contidos nesta base
foram obtidos através da ferramenta de captura de pacotes
tcpdump, durante 7 semanas, resultando em um arquivo de
texto de aproximadamente 4 gigabytes, com aproximadamente
5 milhdes de conexdes obtidas, cada uma com cerca de 100
bytes. A base de dados KDDCup’99 possui 41 caracteristicas
para conexao e, cada conexdo é caracterizada como “normal”
ou um tipo de ataque [26]. Foi utilizado /0% do total da base,
porcdo na qual abrange todos os tipos de ataques disponiveis
na base completa.

1) Tipos de intrusdo: Os tipos de intrusdo classificados
mais frequentes apresentados pela base sdo:

e Denial of Service Attack (DoS): ¢ um ataque em
que o atacante faz com que os recursos de algum sis-
tema fiquem extremamente ocupados com requisi¢des
invdlidas, indisponibilizando o sistema. Exemplos de
ataques de negacdo de servico sdo: apache, smurf,
neptune, ping of death, back, mail bomb e UDP storm;

e User to Root Attack (U2R): Também conhecido
como elevagdo de privilégios, o atacante geralmente
utiliza algum exploit para explorar uma vulnerabil-
idade em algum servigo. Através deste exploit, o
atacante pode capturar a senha de root de um ad-
ministrador e ganhar acesso privilegiado. Exemplos
de ataques do tipo U2R: buffer overflow, loadmodule,
perl, rootkit;

e Remote to Local Attack (R2L): E um ataque em que
um usudrio envia pacotes para uma maquina através
de uma rede externa (Internet), onde o atacante nao
tem acesso e tenta explorar as vulnerabilidades como
se fosse um usudrio local. Estes ataques podem ser
realizados através de exploits. Exemplos de ataques do
tipo R2L: guess password, imap, multihop, phf, spy,
warez client, warez master.

e Probing Attack: Consiste em fazer uma sondagem
na rede, buscando o levantamento de todos os servicos
que estdo rodando em determinadas portas, desta
forma o atacante pode saber qual exploit utilizar
para o determinado alvo. Para esta varredura pode-
se utilizar a ferramenta nmap (https://nmap.org/),
saint (http://www.saintcorporation.com/), portsweep e
mscan;

2) Caracteristicas da Base: Pode-se dizer que esta base ¢é
dividida em dados descritos e ndo descritos, ou seja, ao final
de cada pacote encontra-se um fag indicando se a informacio
caracteriza uma intrusdo ou nio. Cada pacote capturado con-
siste em 41 atributos diferentes e um valor alvo, sendo que o
valor alvo descreve o tipo de ataque [27].

Existem varios recursos provenientes da base de dados,
as tabelas I, II, III, apresentam as principais caracteristicas

obtidas.
TABELA 1. CARACTER{STICAS BASICAS DAS CONEXOES TCP
INDIVIDUAIS.
Caracteristica Descri¢ao Tipo
Duration tamanho (em segundos) da conexdo continuo
Protocol tipo do protocolo (Ex: TCP, UDP) discreto
Service servigo de rede no destino (Ex: http) discreto
Bytes de informagao entre a .
Src_bytes . X continuo
origem e o destino
Bytes de informagao entre o .
Dst_bytes e mag continuo
destino e a origem
Flag Normal ou erro (Estado da conexao) discreto
1 se a conexdo é de/para .
Land o mesmo destino[td itdlico]lporta, 0 o inverso discreto
Wrong_fragment | Num. de fragmentos errados continuo
Urgent Num. de pacotes urgentes continuo
TABELA 1I. RECURSOS DE CONTEUDO DE CONEXAO SUGERIDAS
PELO CONHECIMENTO DO DOMINIO
Caracteristica Descricao Tipo
hot Numero de indicadores hot continuo
num_failed_logins Numero de falhas de login continuo
logged_in 1 se esta logado, O se ndo. discreto
. Numero de condigdes .
num_compromised . continuo
comprometidas
1 se o privilégio de root esta .
root_shell . p °g discreto
ativo, 0 se ndo.
w attempied 1 se o comando “’su root” discreto
Su_attempte foi tentado, O se ndo. ;
num_root Numero de acessos ao “root” continuo
. Numero de operagdes de criacao .
num_file_creations . perag ¢ continuo
de arquivos
Numero de prompts do .
num_shells promp continuo
shell abertos
Numero de operagdes de controle .
num_access_files : continuo
de acesso de arquivos
Numero de comandos de saida de .
num_outbound_cmds ~ continuo
uma sessdo FTP
. . 1 se o login provém da lista .
is_hot_login de hot login, 0 se ndo discreto
. . 1 se o login é para convidado, .
is_guest_login ~ discreto
0 se ndo

TABELA III. CARACTER{STICAS DE TRAFEGO USANDO UM buffer DE

DOIS SEGUNDOS

Caracteristica Descricao Tipo
Conexdes p/ 0 mesmo host, .
count 1. continuo
nos tltimos 2 segundos
Obs: As proximas linhas referem-se
as conexdes de mesmo host
serror_rate % de conexdes que tem erros de "SYN” | continuo
rerror_rate % de conexdes que tem erros "REJ” discreto
same_srv_rate % de conexdes do mesmo servico continuo
diff_srv_rate % de conexdes de diferentes servigos continuo
Conexdes p/ 0 mesmo servigo, .
srv_count P continuo
nos tdltimos 2 segundos
Obs: As proximas linhas referem-se
as conexdes de mesmo servigo
Srv_serror_rate % de conexdes que tem erros de "SYN” | continuo
SrV_rerror_rate % de conexdes que tem erros "REJ” discreto
srv_diff_host_rate | % de conexdes para diferentes hosts continuo




B. Pré-Processamento e Normalizag¢do

O processo de normalizacdo e pré-processamento €, sem
ddvida, uma fase muito trabalhosa e importante para garantir
a eficiéncia de uma rede neural. A normaliza¢do dos dados
foi realizada para evitar a saturacdo da fungdo de ativacdo
Sigmoidal. Como os resultados serdo caracterizados apenas
como normal ou intrusdo, foram utilizados os valores 0,1 e
0,9 respectivamente, para identifica-los. Continuando o pré-
processamento da base de dados, as entradas ndo numéricas
disponibilizadas foram transformadas em entradas numéricas,
para que haja a possibilidade de processamento pela rede
neural. Alguns fatores tiveram de ter uma atencio especial
para o tratamento dos dados, por exemplo os protocolos de
servico. Como a classificagdo de vérios protocolos ndo é uma
grandeza, onde é possivel definir valores de distdncia entre
eles, é possivel ver no “Algoritmo 17, a implementacdo de
um algoritmo que adiciona uma coluna diferente para cada
protocolo. A coluna do protocolo do dado corrente, serd
preenchido com 1, enquanto as outras colunas de protocolo
serdo preenchidas com o valor 0. Desta forma temos n valores
ou parametros de entrada de protocolos distintos encontrados
na base):

e hitp=[10000 .. nJ;
e smip=[01000 .. nJ;
e pop=[00100..n]
e icmp=[00010..n]

Os dados resultantes obtidos nessa etapa tinham 42
varidveis de entrada (contando o farget), passaram a ter 118
entradas (colunas), em virtude do grande nimero de protocolos
de servigo e outras informagoes.

C. Treinamento da Rede Neural

Devido as caracteristicas da base de dados KDDCup’99
[26], o treinamento utilizado neste artigo foi o supervisionado.
O treinamento da rede neural foi efetuado através do Back-
propagation, ja presente na biblioteca Pybrain. Para aprimorar
a execucdo do algoritmo de treinamento, foi necessario definir
alguns parametros, sdo eles: a arquitetura da rede, conjunto de
dados de treinamento, taxa de aprendizado, taxa de momento,
nimero maximo de épocas de treinamento, nimero maximo
de épocas para continuar o treinamento, por¢do de validacdo
(% dos dados de entrada reservados para a validacdo do
treinamento) e fungdo de ativagdo.

A funglo splitWithProportion foi utilizada para fazer a
mistura dos dados e a separacdo para os dados de teste. Este
recurso € utilizado para que o desempenho do treinamento da
rede seja otimizado, pois a cada uso da funcdo é escolhido
aleatoriamente os dados de acordo com a propor¢do passada,
variando os dados a cada iteracdo.

A fungdo trainUntilConvergence foi utilizada para que
o treinamento garanta a convergéncia e “escolha” o melhor
periodo do treinamento. Isto é possivel porque a fungfo
possui um pardmetro chamado continueEpochs, onde faz com
que a funcdo monitore durante n épocas (pré-definidas) se o
treinamento convergiu ou ndo, em relacio as épocas anteriores.
Desta forma, € possivel parar o treinamento antes de alcancar
o niimero miximo de épocas.

Algoritmo 1: FUNCAO PARA PRE-PROCESSAMENTO
DOS DADOS

Entrada: dados_novos, dados_iteracao, dado

Saida: Vetor com as colunas ajustadas

1 inicio
cont_auz = len(dados_novos);
3 para cada © € xrange(0,len(dados_iteracao))
faca
// Concatena valor 0 no vetor
4 dados_novos.append(0);
5 fim
6 vetor_numerado = [..];
7 para cada protocolo € dados;teracao faca
8 vetor_numerado.append([protocolo, cont_aux]);
cont_aux < cont_aux + 1;
9 fim
10 cont_auzx = 0;
11 para cada protocolo € vetor_numerado faca
12 se protocolo [0] == dado entdo
13 dados_novos [vetor_numerado [cont_aux] [1]] +
L;
14 break;
15 fim
16 cont_auz < cont_aux + 1;
17 fim
18 retorna dados_novos;
19 fim

Na saida da rede neural foi utilizado a func¢do de ativagado
Sigmoidal, na qual abrange valores entre 0 e 1 (suficientes
para a classificacdo das saidas desejadas). Devido a elevada
quantidade de dados disponiveis, o nimero maximo de épocas
definida foi 200.

O moédulo NetworkWriter da biblioteca Pybrain foi uti-
lizado para gravar a rede neural treinada, permitindo efetuar
testes com diferentes bases de dados, sem precisar treinar
novamente a cada novo conjunto de testes. Ja para a geragdo do
gréfico da Figura 2, houve a necessidade de alterar os retornos
de algumas fungdes da biblioteca Pybrain, para que todos os
dados necessdrios pudessem ser obtidos.

IV. RESULTADOS E DISCUSSOES

Apds o pré-processamento, construcio e treinamento da
rede neural pode-se perceber a alta eficiéncia da rede neural
proposta para a solu¢do do problema encontrado. Os erros de
validag@o foram obtidos através dos testes da funcdo trainUn-
tilConvergence da biblioteca Pybrain com 20% das amostras.
A utilizacdo do parametro continueEpochs também colaborou
para que bons resultados pudessem ser encontrados (Figura 2 e
Tabela IV). A fungao percebeu que apés um nimero de épocas
pré-definidos ndo se obteve mais convergéncia e finalizou o
treinamento para que ndo ocorra sobre-treinamento da rede
(overfitting).

O treinamento da rede, devido a grande quantidade de da-
dos disponibilizados pela base KDDCup’99 (mesmo utilizando
apenas 10%) e pela necessidade do pré-processamento de cada
entrada, teve um tempo de duracdo médio de 14 horas para
um nimero maximo de 200 épocas. Os pardmetros foram
escolhidos para treinamento da rede foram:



e Taxa de aprendizado: 0.01;

e Taxa de Momento: 0.9;

e  Funcdo de ativagdo: Sigmoidal,

e  Maiaximo de épocas: 200;

e  continueEpochs: 5;

e Numero de camadas escondidas: 2;

e  Quantidade de neurdnios em cada camada: 10;

e  Porcdo para validagdo dos dados: 10% dos dados de
treinamento;

e Porcdo para efetuar o treinamento: 80%;

e  Porcdo para testar o treinamento: 20%;

Como a inicializacdo dos pesos das entradas da rede é
definida de forma aleatdria, é possivel contestar a taxa de
acertos apresentada. Portanto, para comprovar a real eficiéncia
da rede, o treinamento e os testes foram repetidos 10 vezes,
com os mesmos pardmetros (Tabela IV). Foram utilizados 20%
dos dados da base para teste (cerca de 98.000 amostras).
E possivel perceber que a variacio da taxa de acertos é
aproximada a 100% em todas as tentativas.

TABELA 1V. TAXAS DE ACERTO OBTIDAS USANDO 200 EPOCAS
Treinamento | Taxa de Acerto | Epoca de Parada
1 98.87% 20
2 98.32% 32
3 98.54% 60
4 98.88% 100
5 98.57% 15
6 98.96% 53
7 98.77% 23
8 99.03% 110
9 98.71% 15
10 99.12% 96
Média 98.77 % 52
TABELA V. TAXA MEDIA DE ACERTOS APRESENTADA POR OUTROS

AUTORES

Autor Taxa Média de acertos
Naoum et. al 2012 [12] 94.7%
Sen et. al 2014 [14] 98.97%
Jing-xin et. al 2004 [13] 98.5%

Conforme apresentado na Figura 2, o erro médio quadratico
no final do treinamento foi muito pequeno (préximo a zero),
0 que garante que, ao utilizar esta técnica em um SDIR, o
nimero de falsos positivos e falsos negativos serd bastante
reduzido.

A partir da comparagdo das médias obtidas nas Tabelas
IV e V € possivel perceber que houve uma leve melhoria
comparado as propostas de Jing-xin et. al 2004 [13] e Naoum
et. al 2012 [12]. De qualquer forma, todas as propostas,
incluindo a deste artigo, podem ser aplicadas satisfatoriamente
para resolucdo de problemas envolvendo reconhecimento de
padrdes de ataques em redes de computadores.

Quanto ao resultado da classificacdo das amostras em ter-
mos de falsos positivos ou negativos e verdadeiros positivos ou
negativos, juntamente com o nimero de amostras classificadas
em verdadeiro e falso, sdo vistos logo abaixo:

e  Verdadeiro Positivo: 78102;
e  Verdadeiro Negativo: 19430;
e  Falso Positivo: 94;

e  Falso Negativo: 1179;

e  Acertos: 97532;

e  Erros: 1273;

e Total de amostras: 98805;

V. CONCLUSAO

Este artigo teve como principal objetivo explorar, apresen-
tar e validar a utilizacdo de técnicas de redes neurais artificiais
em deteccdo de intrusdo em redes de computadores.

A biblioteca Pybrain supre grande parte das necessidades
de implementagdes de redes neurais artificiais, apresentando
um bom desempenho e possibilidade de melhorias através de
recursos disponiveis em seu conjunto de fungdes. A possibil-
idade de edicdo do codigo (open-source) também é um dos
motivos pelo qual, a partir de modificagdes na biblioteca, foi
possivel obter alguns valores importantes para os resultados
serem atingidos.

A partir dos resultados apresentados, pode-se afirmar a
viabilidade da implementa¢do de uma rede neural, utilizando
a biblioteca Pybrain, para resolver problemas de detec¢do de
intrusdo em redes de computadores.

Como sugestdes para trabalhos futuros e incremento deste
artigo pode-se alterar o algoritmo proposto para que seja
possivel classificar os ataques por tipo, € ndo somente por
intrusio ou ndo intrusdo. Fazer o pré-processamento dos dados
obtidos com o tcpdump para poder aplicar e realizar os testes
necessarios em uma rede real. Propor um Sistema de Deteccio
de Intrusdo completo, robusto, utilizando redes neurais artifi-
ciais para que seja possivel sua utilizagdo em ambientes de
producdo.
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