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Resumo — No contexto de nuvens de sensores, o procedimento de provisionamento é essencial, uma vez
que € o responsavel por selecionar os sensores fisicos que serdo alocados para compor os sensores virtu-
ais. Os principais trabalhos da literatura consideram a alocacdo de todos os sensores dentro da regido de
interesse. Tal abordagem, contudo, pode acarretar sérios problemas, como o desperdicio do consumo de
energia e o comprometimento da qualidade de servico das aplicagcdes. Assim, o objetivo deste trabalho é
apresentar uma abordagem automaética para o provisionamento de sensores virtuais. A abordagem mini-
miza, a0 mesmo tempo, a quantidade de nés selecionados e o consumo total de energia dos nés que compde
a nuvem de sensores. Os resultados de experimentos iniciais demonstram que, dependendo do nivel de erro
aceitavel definido pelo usuario, a abordagem reduziu entre 7% e 46% do consumo de energia, tornando-se
uma solugdo a ser considerada nos cenarios de nuvem de sensores.

Palavras-chave — Redes de Sensores Sem Fio, Nuvens de Sensores, virtualizag¢io.

Abstract — The provisioning task is essential in sensor cloud environment, since it is responsible for
selecting the physical sensors that will be allocated to compose the virtual sensors. The main woks in li-
terature consider the allocation of all sensors within the region of interest. Such approach, however, has
serious disadvantages such as waste of energy consumption and commitment of application service quality.
The objective of this paper is to present an automatic approach to the provisioning of virtual sensors. The
approach minimizes the amount of selected nodes and the total energy consumption of sensor nodes that
compose the cloud. Results from initial experiments showed that, depending on the acceptable error level
set by the user, the approach reduced between 7 % and 46 % of energy consumption, making a solution to
be considered in sensors cloud scenarios.

Keywords — Wireless Sensor Networks, Sensor Cloud, virtualization.

1. INTRODUCAO

De acordo com [1], uma nuvem de sensores pode ser definida como um ambiente computacional, com-

posto por vérias Redes de Sensores Sem Fio (RSSF) que podem estar distribuidas em uma grande area
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geogrifica. E importante destacar que, dentro dessa nuvem, cada RSSF pode ter um provedor(proprietério)
diferente e os nés podem ser heterogéneos. Neste caso, os sensores fisicos podem ser virtualizados e a
atividade de sensoriamento pode ser fornecida como um servi¢o para os usudrios, permitindo que esses
ultimos possam adquirir/comprar servigos sob demanda. Conforme ilustrado na Figura 1, cada consulta
de usudrio € repassada a nuvem de sensores, geralmente representada por um middleware executado em
um servidor de aplicacdo. O middleware, por sua vez, deve analisar os parametros definidos pelo usuério
(como frequéncia de sensoriamento, regido de interesse, etc.) e verificar se existem sensores fisicos capazes
de atender tal consulta. Ap6s localizar os sensores fisicos, o middleware deve decidir, por meio de um
processo denominado provisionamento (Provisioning) [2], quais devem ser alocados para formar o sensor
virtual que serd associado a requisi¢cdo. Nao havendo sensores disponiveis para processar a requisi¢ao, o
usudrio deve ser informado. Nesse caso, o usudrio pode tentar modificar alguns pardmetros e disparar uma
nova consulta.

Iy -
f 1
= -

web-service

Figura 1: Modelo Conceitual de uma nuvem de sensores

A principio, o problema de provisionamento de sensores virtuais parece similar ao problema da alocagao
de sensores, tradicionalmente tratado no contexto de Redes de Sensores Sem Fio [3], [4] e [5]. Con-
tudo, grande parte dos trabalhos considera apenas nds sensores homogéneos (mesmas caracteristicas fisicas,
como a quantidade e o tipo de sensores) € uma Unica aplicacdo sendo executada nesses mesmos nds (por
exemplo, todos os nds possuem sensores de temperatura, umidade e luminosidade). Uma técnica bastante
utilizada neste dominio consiste em colocar sensores redundantes dentro da drea de interesse e organizar
tais sensores em grupos (cluster). Dentro de cada grupo estabelecido, os nds periodicamente alternam entre
os estados dormindo e acordado (sleep/wake up), conforme Figura 2. Entretanto, tal técnica ndo € vidvel
para o ambiente de Nuvem de Sensores, pois ndo leva em consideracdo que podem ocorrer consultas dife-
rentes a0 mesmo tempo (por exemplo, consulta 1: requisita temperatura e umidade, e consulta 2: requisita
temperatura e luminosidade) e que os nés da nuvem podem ser heterogéneos. Dessa forma, ndo had como
garantir que os nos que estiverem acordados, contenham os sensores requisitados.

Consequentemente, ao longo dos anos, tém sido publicadas diversas propostas de middleware especificos
para ambiente de Nuvens de Sensores. Alguns trabalhos [2], [6], [7] consideram que todos os nés dentro da
regido de interesse sdo alocados de forma a enviarem, periodicamente, suas medi¢des ao middleware da nu-
vem da qual faz parte. O procedimento de provisionamento é executado exclusivamente pelo middleware,
criando sensores virtuais por meio da agregacio e/ou correlagdo das informagdes recebidas. Segundo [8],
tal abordagem possui duas principais desvantagens. A primeira consiste no fato de que uma sobrecarga de
mensagens pode inundar a rede, gerando um consumo excessivo de energia dos nos (geralmente alimentos
por baterias), comprometendo, assim, o tempo de vida destes e da rede em geral. Além disso, essa sobre-
carga de mensagens pode afetar também a Qualidade de Servico (Quality of Service - QoS) das aplicagdes,
ao comprometer o tempo de respostas das consultas disparadas na rede. Assim, o trabalho de [8] propde
uma abordagem diferente, na qual os sensores virtuais podem residir tanto na nuvem quanto nos nds sen-
sores fisicos. Dessa forma, os autores alegam que os sensores virtuais podem aproveitar-se da capacidade
de processamento local dos nos fisicos. Diante disso, seria possivel realizar agregacio de informagdes, por
exemplo, que seriam, entdo enviadas ao middleware. Contudo, o trabalho deixa em aberto alguns pontos.
Nao € citado como os nds sensores fisicos serdo selecionados para compor um determinado sensor vir-
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Figura 2: Modo Sleep/Wake up

tual. Além disso, ndo € tratado como nds fisicos de diferentes provedores irdo comunicar-se quando forem
selecionados para compor um sensor virtual.

Considerando que uma Nuvem de Sensores pode conectar um grande ndmero de nds sensores, proveni-
entes de provedores diferentes, a tarefa de provisionamento pode tornar-se complexa, uma vez que podera
ser necessaria a andlise de diferentes combinagdes de nds até encontrar a melhor combinacio que possa
atender ao usudrio e que ndo comprometa, de forma dispendiosa, os recursos da rede de um determinado
proprietario em relacdo aos outros. Considere, por exemplo, a Figura 3. Ela ilustra um ambiente de Nuvem
de Sensores formado por duas redes de sensores de provedores diferentes. Os nds em amarelo correspon-
dem ao provedor A, enquanto os nés em cor verde ao provedor B. Os nés do provedor A possuem apenas
sensores de temperatura e os nds do provedor B sdo equipados com sensores de temperatura e umidade.
Inicialmente, um determinado usudrio requisita informagdes de temperatura de uma regido de interesse
(delimitado pelas linhas pontilhadas pretas). Em seguida, outro usudrio requisita informagdes acerca da
temperatura e umidade da mesma regido de interesse. Nos dois casos, o middleware deve selecionar um
ou mais nos fisicos capazes de responder as consultas. Conforme definido anteriormente, a abordagem
sleep/Wake up nesse caso nao seria adequada, uma vez que requisi¢oes diferentes foram disparadas e nem
todos os nds sdo capazes de responder as varias requisicoes. Assim, fica a cargo do middleware analisar qual
ou quais nés devem ser necessarios para compor os dois nds virtuais, evidenciando, assim, um problema
combinatorial.

Conforme mencionado anteriormente, o processo de provisionamento € de extrema importincia para o
desempenho da nuvem, mas ainda ndo € abordado de forma clara na literatura [8]. Assim, o objetivo deste
trabalho € apresentar uma abordagem para a selecdo automética de nds sensores fisicos que devem compor
os sensores virtuais. A abordagem minimiza a quantidade de nds fisicos selecionados, objetivando: (i)
atender as requisi¢des solicitadas e (ii) minimizar o consumo de energia dos nds sensores que compde a
nuvem de sensores.

O artigo encontra-se estruturado da seguinte forma: Na Sec¢@o 1 foi contextualizado o problema de
provisionamento e apontado alguns trabalhos relacionados a esta proposta. Na Sec¢do 2 serd apresentado
uma visao geral das duas fases que serdo consideradas para tratar o problema do provisionamento, enquanto
a Sec¢do 3 abordard, com mais detalhes, o funcionamento do ACASIM, responsavel pela Fasel. Na Secao
4 serao discutidos os resultados obtidos em simulac@o. Por dltimo, na Secdo 5, tem-se as conclusdes com
alguns direcionamentos futuros.
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Figura 3: Exemplo de provisionamento

2 ABORDAGEM DE PROVISIONAMENTO PROPOSTA

Neste trabalho, considerou-se que o processo de provisionamento é executado pelo middleware res-
ponsavel por gerenciar a nuvem de sensores. Além disso, por possuir uma abordagem centralizada, informacdes
de todos os nés que compdem a RSSF sdo armazenadas em uma base de dados local. Esta base € atualizada
sempre que uma nova RSSF € adicionada a nuvem ou quando nés sdo desativados ou adicionados em uma
RSSF j4 existente. O middleware ndo precisa ser consciente do protocolo de roteamento utilizado pelas
redes, uma vez que o sink de cada RSSF sera o responsdvel pela comunica¢ao com os nds. Partindo dessas
premissas, o middleware, ao realizar a criacdo de um determinado sensor virtual, informara os respectivos
no6s selecionados (por meio dos sinks de cada RSSF). Uma vez selecionados, os nés responderdo de acordo
com os parametros recebidos.

Na abordagem proposta, foram definidas duas fases necessarias ao provisionamento. Na fase 1, € re-
alizado, por um algoritmo denominado ACASIM (algoritmo de clusterizagdo adaptativo baseado na si-
milaridade de dados), o agrupamento dos nos sensores fisicos que estdo dentro da regido de interesse do
usudrio. Os nés fisicos sdo agrupados com base na similaridade dos valores medidos por seus sensores.
Consequentemente, garante-se que os valores das medicdes de todos os ndés de um determinado cluster
estdo proximos (dentro de uma margem aceitavel definida pelo administrador da rede). Além disso, esse
processo de agrupamento € dindmico (adaptativo), pois os clusters podem ser recriados a medida que os
valores das medi¢des dos nds dentro de um determinado cluster comecem a ultrapassar um limiar de erro
aceitavel.

Na literatura, encontram-se diversos trabalhos relacionados a agrupamento de nds sensores em RSSF
[9], [10], [11], [12], [13] e [14]. O principal ponto em comum entres estes trabalhos consiste no fato de que
os grupos criados contém nds proximos entre si. As medi¢cdes dos nds que compode cada grupo podem ser
agregadas, geralmente por um no especial denominado cluster-head, e transmitidas ao no sink. Entretanto, a
proximidade fisica ndo garante que as medi¢des dos nés de um determinado grupo estejam correlacionadas
de forma que seja possivel a agregacao. Considere por exemplo, dois nds que estejam separados por uma
parede. Um né pode estar localizado dentro de uma sala com temperatura baixa, devido ao funcionamento
de um ar-condicionado, enquanto o outro né pode estar ao ar-livre, durante um dia quente.

Durante a execucdo da Fase 2, um subconjunto de noés fisicos de cada cluster sdo selecionados para
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compor o sensor virtual responsavel por atender determinada requisi¢do. Esse procedimento ird minimizar
a quantidade de nds escolhidos, de forma que a requisi¢@o seja atendida e o consumo de energia dos nds
sensores minimizada.

A Figura 4a ilustra um exemplo de nuvem de sensores composta por duas RSSF de provedores diferentes
(uma rede representada por circulos amarelos e a outra por tridngulos verdes). Inicialmente, cada n6 cor-
responde a um grupo individual. O middleware, baseado nos parametros da requisi¢cdo de um determinado
usudrio, dispara uma consulta na nuvem. Em seguida, cada n6 transmite suas informacdes para os nds sinks
de suas respectivas redes (4b). Estes, por sua vez, devem ser configurados para enviar tais informacgdes
ao middleware responsdvel pelo gerenciamento da nuvem de sensores, representado, na Figura 4, pelo n6
quadrado cinza-escuro. E possivel também que as RSSF sejam configuradas para transmitir as informacdes
diretamente ao middleware, sendo uma decisdo de projeto do proprietario da rede. O middleaware, depois
de um determinado periodo recebendo as medi¢cdes dos nés que compde a nuvem, executa o ACASIM,
responsavel pela agrupamento dos nds (Fase 1). Por meio deste algoritmo, os nds sdo agrupados baseados
na similaridade das suas medig¢des. Isto significa que grupos podem conter nés que estejam separados fi-
sicamente. Apos a execucdo do ACASIM, o middleware registra a formacao de dois grupos (Figura 4c).
Em seguida, o middelware define um subconjunto de nds (Fase 2) que ficardo responsdveis por enviar as
medicdes. Tais nds ficardo ativos, enquanto os demais poderdo entrar em modo de economia de energia.
Todos esses procedimentos estdo resumidos na Figura 5.

Neste trabalho, serd detalhando apenas o funcionamento da Fase 1, executado pelo algoritmo ACASIM.
Em trabalhos futuros, sera abordado o funcionamento da Fase 2.
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Figura 4: Exemplo do funcionamento basico do ACASIM

Uma caracteristica importante do ACASIM ¢€ a sua adaptabilidade as variagdes dos padrdes das medicoes
dos nés que estdo nos clusters. O algoritmo trabalha em conjunto com o ASLR [15] e, por isso, todos os
no6s da RSSF recebem um modelo que representa as medi¢des (gerado pelo ASLR) dos nds que estdo no
seu grupo. Ao realizar uma nova medi¢ao, o nd sensor compara este valor com o gerado pelo modelo. Caso
a diferenca seja acima de um limiar parametrizado, o n6 envia um sinal ao middleware. Este, ao receber o
sinal, executa novamente o ACASIM, para que os grupos possam ser recriados.

A principal diferenca do ACASIM em relacdo aos demais trabalhos da literatura € o fato dos clusters

criados ndo agruparem os nds pela proximidade fisica, mas sim pela similaridade dos valores medidos.
8
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Figura 5: Funcionamento do algoritmo de provisionamento proposto

Essa abordagem traz a vantagem que o middleware podera escolher apenas um né6 de cada cluster (ou um
pequeno subconjunto de nds) e mesmo assim, ter medi¢cdes que representem todos os nds da regido de
interesse. Considere, por exemplo, a Figura 4c. Tem-se um cluster (A) formado por nés com a cor cinza-
claro e outro cluster (B) formado por nds com a cor cinza-escuro. Além disso, cada cluster é formado por
nos de proprietarios diferentes. Percebe-se que o cluster B possui nds que estio fisicamente distantes um
dos outros (em comparagdo com cluster A). Entretanto, uma vez que o ACASIM garante que os nés dentro
de um cluster possuem os valores de suas medi¢Oes dentro de uma margem de erro aceitdvel (conforme
serd visto na Sub-secdo 3), a escolha de apenas um né sensor (ou um sub-conjunto de nés sensores) sera
suficiente para que se tenha uma visdo completa de toda a regido monitorada pelo cluster.

3 ACASIM-ALGORITMO DE CLUSTERIZACAO ADAPTATIVO BASEADO NA
SIMILARIDADE DE DADOS

O fluxograma de funcionamento basico do ACASIM € ilustrado na Figura 6. Inicialmente, o middleware
responsdvel pelo ACASIM recebe uma nova consulta vinda da aplica¢do do usuario da RSSF. Em seguida,
o middleware verifica (da sua base de dados local) todos os nds sensores fisicos que estdao ativos na regiao
de interesse especificada na consulta. Neste momento, cada né sensor € tratado como um cluster e os
seus identificadores sdo adicionados em uma lista denominada lista_clusters. Uma outra lista, chamada
de clusters_comparados, é criada vazia e tem como objetivo, armazenar todos os clusters que ja foram
comparados. Em seguida, o algoritmo entra em um laco de repeti¢do, no qual a condicao de igualdade é
a existéncia de ao menos dois clusters que ainda ndo foram comparados. Caso a condi¢do seja verdadeira,
o algoritmo calcula, baseado na distancia euclidiana, quais os dois clusters(denominados A e B) estdo
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mais préximos. De A e B sdo calculados a média (X) e o desvio padrio (¢). O valor de o abaixo de
um LIMIAR definido pelo administrador do middleware significa que os valores das medi¢des dos nés
sensores estdo préximos entre si (o suficiente de forma a serem representados pela X), fazendo com que
os dois clusters sejam unidos em um novo cluster C. Em seguida, C' é adicionado na lista_clusters,
enquanto um conjunto representado por (A, B) é adicionado na lista clusters_comparados. Tal processo é
repetido até que nao existam mais clusters a serem comparados. Apds a defini¢do dos clusters, o middleware
seleciona os nds sensores (de cada cluster) que devem responder a consulta do usudrio. O middleware gera
um modelo das medig¢des, baseado no algoritmo ASLR, que € enviado aos nds sensores das RSSF. Os nés
sensores comparam o valor de cada nova medi¢ao com o valor gerado pelo modelo. Caso haja uma diferenca
significativa, o n sensor entdao envia um alerta para que o middleware possa reconstruir 0s grupos.
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clusters comparados

Calcular os dois
clusters (A e B)
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Figura 6: Fluxograma do funcionamento basico do ACASIM

A Figura 7 ilustra, de forma reduzida, como ocorre este processo iterativo de agrupamento. Na Figura
ha 5 nos sensores e a similaridade das suas medicdes € representada pela posi¢do relativa na imagem (ndo
correspondendo, necessariamente, a localizacdo fisica). Assim, quanto mais préximos os dois nds sensores,
mais similares sdo suas medi¢des. Inicialmente, os grupos correspondem aos nds sensores individuais
(Figura 7a). Em seguida, o ACASIM calcula que A e B sdo os dois grupos mais préoximos e que o desvio
padrio de suas medicdes estd abaixo do limiar definido. Assim, A e B sdo unidos para formar um tnico
grupo (Figura 7b). Na Figura 7c, este grupo também € unido com C', pois o desvio padrido das medi¢des de
A, B e C' também ficou abaixo do limiar. Como D e FE sdo os dois grupos mais préximos e o desvio padriao
das medicoes também ficou abaixo do limiar, eles sdo unidos para formar um novo grupo (Figura 7d). Na
Figura 7e, o ACASIM tenta unir os grupos formados pelos nés sensores A, B e C' com o grupo formado
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pelos nos sensores D e E. Entretanto, como o desvio padrao das medi¢des de todos os nds sensores acima

do limiar, os grupos nao foram unidos (Figura 7f).
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Figura 7: Funcionamento basico do ACASIM

4 RESULTADOS E DISCUSSOES

A linguagem R! foi utilizada para simular uma RSSF baseada em dados reais, obtidos do projeto Intel,
Berkeley Lab Data?. Os dados disponibilizados consistem nas medi¢des de 54 nés sensores, medidos a cada
31 segundos, entre os dias 28 de Fevereiro e 04 de Abril de 2004. Neste trabalho, levou-se em conta apenas
as primeiras 1000 medigdes das varidveis temperatura € umidade e que apenas 0 né com mais energia de
cada clusters ird transmitir as medi¢cdes. Em trabalhos futuros, serdo analisadas outras varidveis para a
selecao do subconjunto 6timo de nés. Cada né possui comunicagdo direta com o né sink, assim, ndo foi
definido nenhum protocolo de roteamento.

O consumo total de energia da rede serd utilizado como métrica para avaliar o desempenho da abordagem
proposta. Para o cédlculo desse consumo, utilizou-se 0 modelo de energia abordado em [16], [17] e [18].
Considera-se a taxa de transmissdo do n6 de 0, 26us/bit, sendo a corrente elétrica que flui pelo né ao
receber um pacote de 7,0mA e ao transmitir de 21, 5mA. Assim, definiu-se o seguinte modelo [18]:

® QTransmissao = 3% 21, 5mA x (0,26 * 107%s/bit x 288bits) = 0, 48375m.J /messagem
® QRrecepcao = 3% 7,0mA % (0,26 * 10755 /bit x 288bits) = 0, 1575m.J/messagem

® Qouvir = 3% 7,0mA % (0,26 x 1075s/bit * 16bits) = 0,00875m.J /messagem

onde

e Energia Dissipada (QQ) = Voltagem x CorrenteEletrica x Tempo, sendo

Thttp://www.r-project.org/
Zhttp://db.csail.mit.edu/labdata/labdata.html
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e Tempo = TaxaDeTransmissao x TamanhoDaM ensagem.

Considerando que todos os nds sensores transmitiram ao sink as 1000 primeiras medi¢des, o consumo to-
tal de energia sem a utilizagcdo do ACASIM foi de 26.122, 50. Foram realizadas 8 simulacdes com os seguin-
tes valoresde LIMIAR: 0.1,0.3,0.5,1.0, 2.0, 3.0,4.0,6.0. A Figura 8 ilustra o consumo em m.J para cada
um dos LIMIARES. Pela imagem, percebe-se que hda uma correlacdo negativa entre as variaveis LIMITAR
e ENERGIA, ou seja, a medida que o valor de LI M I AR aumenta, o consumo total de EN EGI A dimi-
nui. A Figura 9 ilustra essa economia em percentual. Pela andlise dos graficos, percebe-se que o ACASIM
conseguiu reduzir entre 7% e 46% o consumo total de energia. A medida que o valor de LI MIAR cresce,
o ndmero de nds fisicos por grupo também aumenta, ocasionando a diminuicao da quantidade de grupos.
Como apenas um subconjunto de nds de cada grupo responde, hd uma diminuicdo na quantidade de trans-
missoes de pacotes na rede, provocando, consequentemente, a redu¢do no consumo de energia.

energias
20000 22000 24000

18000

16000

14000

T T T T T T
0 1 2 3 4 5 6

LIMIARES

Figura 8: Consumo de energia

Considerando que apenas um né sensor de cada cluster transmite suas medi¢des e que essas medicoes
representam as medi¢des de todos os outros nos sensores do cluster, calcula-se o Erro Quadratico Médio
(EQM) de cada cluster. Ou seja, o quanto as medi¢des (denominado X ;) dos outros nds sensores diferem da
medicdo do né sensor que estd transmitindo (denomiado X7 ). Para cada valor L de LI M I AR calculou-se
o EQM corresponde ao somatdrio dos erros das medigdes dos nds sensores pertencentes a cada um dos n
clusters gerados durante a simulacao. Assim, o valor do EQM pode ser expresso por:

EQM" =1/n>"1/m Y _|IX; - Xr||?
i=1 j=1

A Figura 10 representa o EQM?’ para cada valor de LIMIAR. Verifica-se uma tendéncia de aumento
do EQM?* a medida que o valor de LI M I AR aumenta.

Pelos resultados obtidos, verifica-se que quanto maior o consumo de energia, menor 0 EQM. Assim,
tem-se que a escolha do valor ideal de L dependera de uma decisao de projeto. Ou seja, deve-se analisar o
quanto se aceita de precisdo de medicao x consumo de energia.

5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou uma abordagem para o provisionamento automdtico de sensores virtuais em
ambiente de nuvens de sensores. Por meio de um algoritmo de denominado ACASIM, clusters de nds sen-
sores, baseado na similaridade de suas medi¢des, sdo formados. Em seguida, subconjunto de nés sensores
sdo selecionados, de forma a compor 0s sensores virtuais responsaveis pelas consultas dos usudrios.

Testes iniciais demonstraram uma redugao de até 46% no consumo de energia, indicando a viabilidade

do algoritmo proposto. Como trabalhos futuros, pretende-se: (i) realizar uma comparacgao entre 0 ACASIM
12
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Figura 9: Percentual de economia de energia Figura 10: Erro quadratico médio

e outros algoritmos de clusterizacdo para virtualizacao de sensores, existentes na literatura, (ii) realizacao
simulacdes em ambientes mais complexos, levando-se em conta outras varidveis tal como o protocolo de
roteamento, (iii) desenvolver um algoritmo para realizar a escolha 6tima de nés sensores que irdo compor o
sensor virtual e (iv) implementar o algoritmo em uma plataforma de hardware e avaliar o seu desempenho
em um ambiente real para sua validagdo em campo.
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